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Resumen

El presente trabajo de investigacion consiste en la implementacion de un modelo de
medicion de senales Global System for Mobile Communications (GSM) mediante un Software
Defined Radio (SDR), el cual brinda a los estudiantes de la Universitaria Agustiniana una
alternativa practica para el conocimiento y funcionamiento de las diferentes
caracteristicas que hacen parte de la sefial GSM con la ayuda de SDR (HackRf One) y
aplicaciones de software libre como GNU Radio y Wireshark. Para esto, se establecen las
principales caracteristicas de la sefial GSM que se pueden medir con el SDR, determinando los
requisitos de software, hardware y bloques de GNU Radio necesarios para su desarrollo. A fin
de comprobar la efectividad del modelo de medicion implementado, se exponen los resultados
obtenidos, entre los cuales destacan elementos como las bandas de frecuencias asignadas para
esta tecnologia, el acceso a canal aleatorio (RACH), la asignacién inmediata sobre el canal de
control comin (CCCH), Numeros de Canal de Radio Frecuencia absoluta (ARFCN), entre otros
parametros que proporcionan una base para el desarrollo de alternativas practicas para el
conocimiento y comprension de las comunicaciones moviles.

Palabras Clave: Sefial GSM, canales GSM, GNU Radio, SDR y Wireshark.



Abstract

The present research work consists of the implementation of a signal management model
Global System for Mobile Communications (GSM) through a Software Defined Radio (SDR),
which provides information to the students of the Universidad Agustiniana a practical
alternative for the knowledge and functioning of the different.

features that are part of the GSM signal with the help of SDR (HackRf One) and free software
applications such as GNU Radio and Wireshark. For this, the main characteristics of the GSM
signal that can be measured with the SDR are established, determining the software, hardware
and GNU Radio blocks requirements necessary for its development. In order to verify the
effectiveness of the measurement model implemented, the results obtained are exposed, among
which elements such as the frequency bands assigned for this technology, access to the random
channel (RACH), the immediate assignment over the control channel stand out. common
(CCCH), Absolute Radio Frequency Channel Numbers (ARFCN), among other parameters that
provide a basis for the development of practical alternatives for knowledge and understanding
of mobile communications. Keywords: GSM signal, GSM channels, GNU Radio, SDR and
Wireshark.
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1. Introduccion

El presente trabajo de investigacion comprende el disefio y la implementacion de un modelo
de medicion de senales GSM utilizando un Software Definido por Radio (SDR) con el fin de
tomar tramas que se transportan sobre esa red y determinar las caracteristicas basicas de esta.
Esto con el fin de evidenciar a detalle los multiples componentes que hacen parte de esta senal
como los canales que utiliza, las frecuencias en la que opera y algunas de las interfaces mas
importantes.

Para esto, es necesario investigar cuales son los parametros que se pueden obtener con el
equipo SDR pertenecientes a la red GSM, junto con sus requerimientos a nivel de hardware y
software para lograr el resultado. Mediante el desarrollo de este, se dard la facilidad de
evidenciar caracteristicas que permitan la comprension de los términos asociados a las
comunicaciones inalambricas debido a la carencia de elementos o dispositivos que brindan esta
posibilidad.

Para abordar la problematica, se utiliza el software de cddigo libre GNU Radio debido a sus
caracteristicas y herramientas para realizar el tratado de la sefial y obtener los datos necesarios
para realizar la decodificacion de los mismos, sumado al analizador de protocolos Wireshark
que permitird observar y analizar las tramas obtenidas y mostrar las caracteristicas mas
importantes de la sefial.

El modelo de medicion consiste en realizar un censo o escaneo, para determinar cuales son
los canales que se encuentran a disposicion al momento de utilizar el sistema con el fin de
determinar con el analizador de espectro donde se encuentra el trafico mas pesado de esta sefal
para posteriormente capturar las tramas y paquetes que contienen las caracteristicas

fundamentales de la sefial GSM.
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2. Planteamiento del problema

Actualmente la Universitaria Agustiniana en el plan de estudios de su programa Ingenieria en
Telecomunicaciones cuenta con las asignaturas de comunicaciones moviles y sistemas
inalambricos, las cuales dedican una parte al conocimiento y funcionamiento de la sefial GSM, en
vista de que este ha sido un pilar fundamental para la evolucion que han tenido las redes moéviles
en el tltimo tiempo.

Este conocimiento se estd impartiendo principalmente de forma tedrica debido a la falta de
practicas con diferentes métodos que permitan a los estudiantes comprender, apropiar y profundizar
los conocimientos adquiridos en este tema. En cierta parte también se debe a que la universidad no
cuenta con equipos o dispositivos especificos en el conocimiento de la sefial GSM. Por lo que es
necesario examinar de qué manera es posible aprovechar ciertos dispositivos como el Radio
Definido por Software (SDR), el cual cuenta con una variedad de funciones que pueden aplicarse
para la identificacion de criterios y caracteristicas de la sefial GSM. Lo que permitird al estudiante
adquirir competencias necesarias para desarrollar en la futura vida profesional.

Teniendo en cuenta lo anterior, surge la siguiente pregunta de investigacion ;Coémo se podria
implementar un modelo de medicion de los diferentes pardmetros y caracteristicas que hacen parte

de una senial GSM mediante SDR?
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3. Justificacion

En la formacion profesional del estudiante de ingenieria en Telecomunicaciones es importante
desarrollar competencias en el campo de las redes méviles dado que son de suma importancia,
segun el estudio del primer trimestre de 2018 del MINTIC. En el primer trimestre de 2018, en
Colombia se cuenta con 62°822.720 abonados a telefonia modvil y este periodo presenta un
incremento de un poco mas de 600.000 abonados con relacion al Gltimo trimestre de 2017. Lo que
indica que en la actualidad hay un incremento del 1% de abonados que hacen uso de esta tecnologia.

Por tal razon el presente trabajo investigativo, busca que los estudiantes por medio de la
implementacion de un modelo de medicion de sefiales GSM, mediante el desarrollo de practicas de
laboratorio con el uso del Radio Definido por Software (SDR), puedan comprender, afianzar y
aplicar los conocimientos teéricos adquiridos en los cursos de comunicaciones méviles y sistemas
inaldmbricos. De igual forma, se busca que a través del estudio de la sefial GSM los estudiantes

puedan desarrollar habilidades y competencias necesarias para un buen desempefio profesional.
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4. Objetivos

4.1. Objetivo general
Implementar un modelo de medicion de parametros de la sefial GSM a través de practicas

de laboratorio mediante SDR.

4.2. Objetivos especificos

e  Identificar las principales caracteristicas de la sefial GSM que se son posibles de medir a
través del SDR.

e  Establecer los requisitos de hardware y software necesarios para obtener los parametros
de la sefial GSM.

e  Determinar las necesidades de configuracion del SDR que responda a los requisitos de
hardware y software necesarios para medir la sefial GSM.

e  Realizar medicion y andlisis de los pardmetros de la sefial GSM a través de SDR.
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5. Marco referencial

5.1. Marco tedrico
A continuacion, Se observan los planteamientos de diferentes autores referentes a GSM y

SDR.

Con respecto a SDR, Pino S., (Arguello H., 2013) hablan de la importancia de este dispositivo en la
implementacion de un modelo de comunicaciones y disefio de bancos de pruebas, mediante el
procesamiento de sefales y la separacion de algoritmos. Con este estudio, es posible lograr el disefio
de un banco de pruebas con el cual es posible dar solucion a algunos problemas de sincronismo. El
uso de plataformas de hardware y bancos de pruebas inaldmbricos de comunicaciones toma el rol de
validar las ganancias en el rendimiento consolidado en la teoria y en las simulaciones. En SDR, el
desplazamiento de frecuencia convencional de la sefial en el hardware de modulacion, se reemplaza
por un proceso de dos pasos que convierte la sefial modulada digital de banda base en una senal
analdgica de banda de paso irradiada mediante la implementacion de un sistema flexible utilizando
de manera optima dicha arquitectura, permite al usuario el acceso a un banco de pruebas SDR con el
fin de que los investigadores al validar las teorias no tengan que disefiar completamente un banco de
pruebas. Teniendo en cuenta los resultados obtenidos en mediciones inalambricas de interiores, se
evidencio que la operacion del sistema se encuentre entre los 1 y 2 dB, ya que se encuentran por
debajo de los 10dB muestra la efectividad de éste con respecto a la relacion Sefial a Ruido.

Por otra parte, en la investigacion de Gaona E., Avila M., Muskus G., (2014) se evidencian
los resultados en una solucion ofrecida para la calidad de voz en la rapida accion de desastres
o emergencias, utilizando la conexion de diferentes tipos de terminales moviles comunes con
los protocolos de la red GSM en la banda DSC-1800, y USRP, sumado con un sistema de voz
IP.

En relacion a GSM, (Bhatta A., Kumar A., 2015) mencionan como es el funcionamiento del
protocolo de esta senal, el cual utiliza TDMA (Acceso multiple por divisiéon de tiempo) y
FDMA (Acceso multiple por division de frecuencia) como técnicas de multiplexacion con el
fin de aprovechar al maximo las bandas de frecuencias asignadas a esta sefial.

Asi mismo (Gbadamosi S., Aibinu A., 2014) demuestran que es posible estimar la tasa de
error de bit (BER) a través de un Radio Definido por Software (SDR) y la modulaciéon de una
portadora VHF la cual estda modulada con codificacion de cambio de frecuencia gaussiana
GFSK.

También, (Alcanti Y., 2015): explica las concepciones claves para realizar la decodificacion de

sincronismo de la interfaz de radio GSM, ya que los sistemas inalambricos deben enfrentarse a

multiples percances en su transmision. El objetivo de éste, es darle solucion al proceso de

sincronizacion de un analizador de protocolos de la capa fisica descritos en las normas GSM,
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mediante la utilizacion del sistema SDR y la identificacion de celdas de cobertura para los
dispositivos moviles, realizando captura de datos en esta red con el fin de analizarlos de manera
exhaustiva. Con esta investigacion se posibilito el primer disefio de un esquema que posibilita la
decodificacion del canal del sincronismo, mediante la demultiplexacion en el estindar TDMA y la
decodificacion por analisis funcional, proyectando lograr la implementacion de esta investigacion en
un sistema capaz de decodificar el canal del sincronismo para obtener el codigo de la estacion base

(BSIC) y el nimero de tramas (FN).

Ademas Machado J. (2015), menciona cémo es posible usar el SDR para dar soluciones de
bajo costo que al combinarse con software gratuito para facilitar el examen del espectro, y de
esta forma dar soluciébn a problemas como deteccion de interferencias, asignacion de
distribuciones de frecuencias de manera eficiente, prueba de la operacion de sistemas de
repetidores y medicion de sus parametros eléctricos, identificacion de intrusos del espectro y
caracterizacion del ruido por bandas y regiones del mundo.

De igual forma Sastoque M., Puerto G.,Suarez G. (2017), Recalcan la importancia que esta
teniendo el concepto de Software Definido por Radio (SDR) gracias a aspectos como su
adaptabilidad, interoperabilidad convergencia y la forma como se pueden implementar
funcionalidades de acceso dindmico al espectro. Asi mismo mencionan lo que el manejo del
SDR permite, tales como su operacion en diferentes estandares multibanda teniendo en cuenta
que su procesamiento es digital en lugar de analdgico.

Recientemente (Aggrawal K., Kamani M., Vachhani K., 2017). Muestran como con la ayuda
de aplicaciones como GNU Radio, Wireshark y el dispositivo RTL-SDR; Se puede acceder a
ciertos parametros que hacen parte de la seial GSM como el protocolo de acceso a enlaces
sobre el canal Dm (LAPDm), seguido de como se establece la capa RR, que incluye: acceso
inicial sobre el canal de acceso aleatorio (RACH), activacion del canal sobre la estacion
transceptora base (BTS), asignacion inmediata sobre el canal de control comin (CCCH) y

establecimiento de conexiéon LAPDm.
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5.2. Marco conceptual
5.2.1. Espectro electromagnético.

Se denomina espectro electromagnético a la distribucion energética del conjunto de las ondas
electromagnéticas. Asi, el espectro electromagnético es una representacion de todas las
radiaciones de origen electromagnético que existen en la naturaleza, ordenadas segin su
frecuencia o su longitud de onda. Por convivencia se divide el espectro en varias regiones
atendiendo a sus frecuencias (bandas de frecuencias), como se ilustra en la figura 1. (Huidobro,

1.2015).

Espectro Radioeléctrico ;
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Figura 1. Division del espectro electromagnético. (Esopo 2016).

5.2.2. Comunicaciones digitales.

Segun Artes, A. et-al, (2012), las comunicaciones digitales, se refieren al proceso de
conversion de un voltaje en unos y ceros que se distorsionan en el canal al momento de su
transmision, las cuales, por su cardcter discreto, pueden ser reconstruidas en el destino, basados

en el funcionamiento general de las comunicaciones digitales evidenciados en la figura 2.
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Figura 2. Diagrama de bloques de un sistema de comunicaciones digitales. (Artes, A, et-

al;2012).
5.2.3.

Comunicaciones moviles.
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Como explica Rébanos, J. (2004), son servicios de radiocomunicaciones que se establecen

entre diferentes tipos de estaciones, ya sean dos estaciones modviles o una fija y una moévil, y se

clasifican segun el entorno donde se desarrolle dicha comunicacion. en la figura 3 se muestra

el modelo actual de las comunicaciones moviles mediante celdas o células.

Estacidn

Base Teléfono
Celular

Teléfono
Celular

Teléfono
Celular

C.E.B. ; Controlador de Estacién Base

Teléfono
Celular

il

E

Central
Telefdnica,
Fija

Figura 3. Sistema de comunicaciones moviles por celdas. (Tispain , 2015).

5.24.

Generaciones de las comunicaciones moviles.

Teléfono
Fijor
L

Teléfono

Fijo

Huidobro, J. (2012), define las generaciones moviles, como los sistemas utilizados que

evolucionan constantemente que se relacionan mas que todo con las técnicas de acceso multiple

que permitan la eficiencia y calidad. cdmo se evidencia en la figura 4, con la evolucion de las

generaciones.
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4K, VR, loT...

Figura 4. Generaciones y servicios de las comunicaciones moviles. (Huawei, 2018).

5.2.5.

Tecnologia GSM.

(Rouse, 2018) GSM utiliza una variacion de acceso multiple por division de tiempo (TDMA)

y es la més utilizada de las tres tecnologias de telefonia inalambrica digital: TDMA, GSM y

acceso multiple por division de codigo (CDMA). GSM digitaliza y comprime los datos, luego

los envia por un canal con otros dos flujos de datos de usuario, cada uno en su propio intervalo

de tiempo, es un sistema estandar, completamente definido, para la comunicaciéon mediante

teléfonos modviles que incorpora tecnologia digital, considerado de segunda generacion 2G, en

la figura 5, muestra de manera resumida la arquitectura de la red GSM.

Structure of a GSM network (key slements)

Mobile Station (MS)

MSC/VLR

Base Station Subsystem (BSS)

Figura 5. Esquema general de una red GSM. (Masum, 2013).
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5.2.6. Evolucion de GSM.

(Huidobro, 2015), indica que el estandar GSM en sus inicios, contaba con velocidades de
9,6 kbits/s, sin embargo, ha evolucionado considerablemente. Posterior a este, se desarrollaron
diferentes tecnologias como el WAP el cual permite la combinacion de internet y
comunicaciones moéviles, el GPRS que maneja una velocidad 115 kbits/s. Después vino EDGE

con velocidades hasta de 300 kbit/s como se observa en la figura 6.

Figura 6. Evolucion GSM. (Huidobro, 2015).
5.2.7. Estaciones base (BTS).
Las estaciones moviles se encargan de mantener el enlace radioeléctrico entre las estaciones

movil y la estacion de control de servicio (BSC) durante la comunicaciéon como muestra la

figura 7. (Huidobro, 2015).

.
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Figura 7. Estaciones moviles. (portal.mtc, pag. 2000).
5.2.8. Interfaz Um.

Es la interfaz radio, que se encuentra entre la estacion moévil (BTS) y estacion base del
sistema (BSS). (Navarro, 2007).

5.2.9. Bandas de frecuencia GSM.

En el Proyecto de la universidad de Sevilla en Espafia dicen que las redes GSM operan en

cuatro bandas de frecuencias diferentes. La mayoria lo hace en la banda 900 MHz o en la de los
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1800 MHz. Algunos paises americanos usan a los 850 MHz y de los 1900 como lo vemos en la

tabla 1. (Navarro, 2007).

Tabla 1.

Bandas de frecuencia GSM.

Biasr O

3a0
410
450
450
10
750
a10
a50
L]

L]
1]
L]
1800

1900

LIPLIME:

[MHZ)
80,2 - 589,48
410.2 - 419.8
4504 - 457 .6
47858 - 486.0
G980 - 716.0
F470-FE2.0
s06.0 - 521.0
8240 - 349.0
90,0 - 915.0

ga0.0 - 315.0
gr6.0- 915
g70.4 - 876.0

1710.0 -
17850

1850.0 -
1910.0

Nota: (Poole, 2014).
5.2.10. ARFCN.

Do LTI b,

[MHZ)
90,2 - 3998
4202 - 4298
4604 - 467 6
48584 - 496.0
72800 - 7460
FIFO-F920
#57.0 - 856.0
A59.0 - 8940
Q35,0 - 9600

9250 - 2600
9270 - 3600
9154 -921.0

16805.0 -
15a0.0

1930.0 -
19390.0

CORBMENTS

P-35M4, i, Primnary or standard G
allocation

E-i55M, i.e. Extended G5M allocation
R-G50, i, Railway G5k allocation
T-a50

(Navarro, 2007) El nimero absoluto de canal de radiofrecuencia es un numero exclusivo que

se asigna a cada canal de radio en GSM. El ARFCN se puede utilizar para calcular la frecuencia

exacta del canal de radio.

5.2.11. Canales Fisicos.

(Navarro, 2007) En su proyecto argumenta GSM como un sistema multipartidario que

utiliza, para acceder al medio, una combinaciéon de TDMA (Time Division Multiple Access) y

FDMA (Frecuency Division Multiplex Access). El espacio entre portadora es de 200 KHz,

permitiendo 124 canales radio en la banda de frecuencias de 850 MHz, con una duracion de

4.615 ms. Como lo muestra la siguiente figura con cada ranura de tiempo (time-slot-TS-) de

0.577 ms.
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Frecuencia

200 kHz ‘ I Iy

175 =0577 mseg

Time Slot(TS)

» Tiempo

1 trama TDMA = 8 TSs
Figura 8. Esquema de acceso al medio GSM. (Navarro, 2007).

5.2.12. Canales logicos.

(Tude, 2002) Dice en su revista Teleco.com la informacién del usuario (vos y datos) y los
datos de control de sefializacion son trasmitidos en dos tipos basicos de canales l6gicos que van
a ocupar la estructura del cuadro (frame) TDMA: canal de trafico (TCH) y canal de control

(CCH) como lo vemos en la figura 9.

Estacién Ddwil ETS
Canales fsicos canales fisicos
fCl,anales Canales de RF Aire canal de EF ranura fCl,anales
Légicos TCH - . . == Légicos TCH
OO ranura de tiempo de tiempo cuadro COCH
cuadre TDILA TDLLA

Figura 9. Esquema canales logicos. (Tude, 2002).

5.2.13. Canales de trafico (TCH).

(Navarro, 2007) Un canal de trafico puede trabajar en modo TCH/F (full-rate) o TCH/H
(half-rate). En full-rate, la informacion de un usuario se transmite en una ranura de tiempo
(time-slot), en cada trama. Para el modo half-rate, la informacion de un usuario se transmite en
una ranura de tiempo, pero con trama de por medio. La siguiente tabla muestra el juego de

canales de trafico.



Tabla 2.

Canales de trafico TCH.

Tipo de Canal | Denominacion | Descripcion
TCHIFS Voz (speech) a 13 Kbps
TCHIF9.6 Datos a 9600 bps
Canales de TCHIF4.8 Datos a 4800 bps
Tréafico TCHIF2.4 Datos a 2400 bps
(TCH) TCHHS Voz a 7 Kbps
TCHH4 .8 Datos a 4800 bps
TCH/HZ 4 Datos a 2400 bps

Nota: (Navarro, 2007).
5.2.14. Canales de control (CCH).
(Navarro, 2007) Dice que en GSM, los canales de control estan divididos en tres grupos
como muestra en la siguiente tabla.

Tabla 3.

Canales de control en GSM.

Tipo de Canal | Denominacion Descripcion
BCCH Canales de control
Canales de . .
Control (Broadcast utilizados para permitir el
(CCH) Control enganche a la red de las
CHannel) estaciones maviles y para el
FCCH monitoreo de las potencias
Canales .
de (Fregquency de celdas vecinas.
Correction
Broadcast .
CHannel) Canales que radian
SCH {respectif.r‘amente.}:
o Informacion del sistema,
(Synchronization )
una referencia de
CHannel) . )
frecuencia y otra de tiempo.
PCH
(Pagging
CHannel)
Canales usados para la
Canales RACH reserva y establecimiento
Comunes (Random de un recurso radio y la
de Control Access asignacion de canales de
CHannel) control.
AGCH
(Access  Grant
CHannel)




Canales
de Control
Dedicados

SDCCH
(Stand-alone
Control
CHannel)

SACCH
(Slow-
Associated
Control
CHannel)

Canales de control
bidireccionales utilizados
para prestar los servicios de
sefializacion y supervision

FACCH
(Fast-
Associated
Control

al usuano.

Nota: (Navarro, 2007).

CHannel)

5.2.15. Acceso multiple por division de frecuencia (FDMA).
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Acceso a las células dependiendo de la frecuencia, se para el espectro en distintos canales

de voz, al dividir el ancho de banda en varios canales de uniformemente segun las frecuencias

de trasmision. Los usuarios comparten el canal de comunicacion y cada uno usa los diferentes

subcanales particionados por la frecuencia como muestra la figura 10. (Huidobro, 2015).

FDMA

(Frequency Division

Multiple Access)

I'recucncia

Figura 10. FDMA. (Huidobro, 2015).

5.2.16. Acceso multiple por division de tiempo (TDMA).

Define TDMA divide el canal de trasmision en particiones de tiempo (times slots).

Comprime las conversiones digitales y luego las envia utilizando la sefial de radio por un

periodo de tiempo. En este caso, distintos usuarios comparten el mismo canal de frecuencia,

pero lo hacen en diferentes intervalos de tiempo como muestra la figura 11. (Huidobro, 2015).
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TDMA
(Time Division
Multiple Access)

Frecuencia
k]

Tiempo :

Figura 11. TDMA. (Huidobro, 2015).

5.2.17. Acceso multiple por division de codigo (CDMA).

Esta Tecnologia, luego de digitalizar la informacion la trasmite a través de todo el ancho de
banda del que se dispone, a diferencia de TDMA y FDMA.

Las llamadas se sobreponen en el canal de transmision, diferenciadas por un cédigo de

secuencia unico. Esto permite que los usuarios compartan el canal y la frecuencia como muestra

la figura 12. (Huidobro, 2015).

CDMA
(Code Division
Multiple Access)

........................................

Frecuencia

Figura 12. CDMA. (Huidobro, 2015).
5.2.18. Modulacion GMSK.
Tutorial capa fisica CM dice, Es la abreviatura Gaussian Minimum Shift Keying. Esta

modulacién tiene memoria y por lo tanto la forma de onda en el instante, dependera de los que

se haya enviado anteriormente, su tecnologia es de facil fabricacion y tiene una gran eficiencia,

Se trata de un esquema de modulacion digital por desplazamiento de frecuencia de fase

continua. Los datos pasan por un filtro pasa bajo gaussiano antes de pasar al modulador,

suavizando las transiciones de fase de la sefal durante la trasmision y reduciendo el ancho de

banda necesario como lo muestra en la figura 13. (Almagro, 2008).

Filtro pasabajo oy Salida
Datos —= EaaEsiamo 1\. (() GMSK
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GMSE

3
7

Figura 13. Modulacion GMSK. (Almagro, 2008).

5.2.19. Radio definido por software (SDR).

Amador, J., Torres, N. (2013), definen como software definido por radio (SDR) a los
dispositivos de radio multibanda con la capacidad de soportar protocolos e interfaces de aire
mediante antenas de banda ancha, convertidores de analogo a digital y conversiones de
radiofrecuencia, mediante la definicion de sus caracteristicas por software. En la figura 14, se

muestra el diagrama de bloques que describe el funcionamiento de un SDR 6ptimo.

Antena(s) Receptora(s) SDR Practico Antenals) Transmisora(s)
|
l ADC ~ DAC
Procesamiento Procesadores | [Procesador de Procesadores ’ ' Procesamten{og
Analogico de Especializadas oOpoOsito Ld Especualizados s Anaologico de
Senales (FPGAs, DSPs) | lGeneral (FPGAs, DSPs) ’ | Sefiales ’

Figura 14. Diagrama de sistemas definidos por software. (Torres N, 2013).

5.2.20. Protocolo GSMTAP.

(HaraldWelte, 2010) define GSMTAP como un formato pseudo encabezado, usando para
encapsular tramas desde una interfaz GSM u (area) en paquetes UDP/IP.

5.2.21. Importancia de la sefial GSM.

Hoy en dia GSM sigue siendo muy importante en el despliegue de redes moviles. GSM
optimiza el espectro radioeléctrico, ofrece comunicaciones seguras, canales de frecuencia de
mayor estabilidad en el servicio de voz, GSM dio inicio a los mensajes SMS y después
multimedia, los principales nimeros de emergencias trabajan bajo la sefial GSM.

5.2.22. GSM en Colombia.

En Colombia la telefonia mévil celular se aprobo con la ley 37 de enero de 1993, la cual

permite al Ministerio de Comunicaciones adjudicar la concesion del servicio de telefonia moévil
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celular. Las comunicaciones mdviles llegan a Colombia 15 afios después que se inaugurara la
primera red movil en Japon, se crean los primeros operadores y se realizan subastas para

adquisiciones de proveer el servicio sobre el recurso del espectro.

FLOD uplok KD dowdk

_ = D
1010

24 3% MY OB 9 380 8O0 8N4 e
=

FOD 1lf'l]j1'll' KD downlk
la60 1367518775 1385 1830 1910 1940 1947519575 1963 1970 1990

Figura 15. Asignacion de bandas de frecuencia GSM por operador en Colombia.
(spectrummonitoring.com, 2016).

5.3. Marco legal
Para el caso del proyecto se trabajara la normativa basada en el uso de las comunicaciones

moviles en Colombia y a nivel mundial; asi como el uso de espectro radioeléctrico definido en
la Constitucion Nacional, leyes colombianas y normas internacionales.

Constitucion Politica de Colombia de 1991. “CAPITULO 2, DE LOS DERECHOS
SOCIALES, ECONOMICOS Y CULTURALES. Articulo 75. El espectro electromagnético es
un bien publico inajenable e imprescriptible sujeto a la gestion y control del Estado. Se garantiza
la igualdad de oportunidades en el acceso a su uso en los términos que fije la ley. Para garantizar
el pluralismo informativo y la competencia, el Estado intervendra por mandato de la ley para
evitar las préacticas monopolisticas en el uso del espectro electromagnético.” (Constitucion
Politica de Colombia, 1991).

Ley No. 1341 30 de Julio de 2009 dada por el ministerio de las Tecnologias informacién y
las comunicaciones en Colombia donde dice “Por la cual se definen principios y conceptos
sobre la sociedad de la informacion y la organizacion de las tecnologias de la informacion y las
comunicaciones —TIC- se crea la agencia nacional de espectro y se dictan otras disposiciones.”
(MinTIC, 2009).

Resolucion 754 de 2016 de la Agencia Nacional del Espectro: “Por la cual se reglamentan
las condiciones que deben cumplir las estaciones radioeléctricas, con el objeto de controlar los
niveles de exposicion de las personas a los campos electromagnéticos y se dictan disposiciones

relacionadas con el despliegue de antenas de radiocomunicaciones”, en virtud de lo establecido
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en los articulos 43 y 193 de la Ley 1753 de 2015 y se deroga la Resolucion 387 de 2016” (ANE,
2016).

El Cuadro Nacional de Atribucion de Frecuencias “En esta seccion se encuentra un glosario
de términos relevantes para la administracion del espectro radioeléctrico, en la cual se adoptan
las definiciones consignadas en el Reglamento de Radiocomunicaciones de la Unién
Internacional de Telecomunicaciones (UIT). Dentro de estos términos se destacan los
relacionados con los ejercicios de atribucion, adjudicacion y asignacion, asi como los 41
servicios radioeléctricos a los cuales se atribuyen las diferentes porciones de espectro. También
se presentan las denominaciones de las estaciones y sistemas radioeléctricos, definiciones sobre
la explotacion y comparticion de frecuencias” (ANE, 2016).

UIT-R M.1073-1, “SISTEMAS CELULARES DIGITALES DE
TELECOMUNICACIONES MOVILES TERRESTRES.” Esta Recomendacion establece
recomendaciones sobre las caracteristicas técnicas y de explotacion de los sistemas celulares
digitales de telecomunicaciones moviles terrestres para uso internacional y regional. Mediante
la recopilacion y comparacion de las caracteristicas de los mismos, asi como la provision de las
referencias asociadas, la Recomendacion suministra a las administraciones directrices para la
evaluacion de distintos sistemas celulares en sus aplicaciones proyectada (ITU-R, 1997).

UIT-R M.1036-5 . “Disposiciones de frecuencias para la implementacion de la componente
terrenal de las telecomunicaciones moviles internacionales (IMT) en las bandas identificadas
en el Reglamento de Radiocomunicaciones (RR) para las IMT. Esta Recomendacion
proporciona directrices sobre la seleccion de disposiciones de frecuencias de transmision y
recepcion aplicables a la componente terrenal de los sistemas IMT, asi como sobre las propias
disposiciones, con el objetivo de servir de ayuda a las administraciones en aspectos técnicos
relativos al espectro que sean pertinentes para la implementacion y utilizacion de la componente
terrenal de IMT identificada en el RR. Las disposiciones de frecuencias se recomiendan desde
el punto de vista de permitir la utilizacion mas eficiente y eficaz del espectro para la provision
de servicios IMT, al tiempo que se minimiza el impacto sobre otros sistemas o servicios en

dichas bandas, facilitando el crecimiento de los sistemas IMT.” (ITU-R, 2015).



29

6. Metodologia

6.1. Enfoque metodologico
En el presente trabajo, se utilizd el método de investigacion cuantitativo, ya que, mediante

numeros, datos y cifras tomadas con mediciones del sistema implementado, se da fundamento
a este proyecto. Para comenzar, la investigacion cuantitativa ofrece la posibilidad de generalizar
los resultados més ampliamente, también otorga control sobre los fenémenos, asi como un
punto de vista de conteo y las magnitudes de éstos. Asi mismo, brinda una gran posibilidad de
réplica y un enfoque sobre puntos especificos de tales fenomenos, ademas que facilita la
comparacion entre estudios similares. (Hernandez R., Fernandez C., Baptista M. 2010).

Teniendo esto en cuenta, lo que plantea Gortari E. (1980) sobre el método cientifico en donde
indica que "El método cientifico es una abstraccion de las actividades que los investigadores
realizan, concentrando su atencion en el proceso de adquisicion del conocimiento". Se toma
como punto de partida para realizar la toma de mediciones con el fin de obtener parametros
presentes en las senales GSM como los canales, la potencia, la frecuencia en la que se encuentra,
entre otros.

Para iniciar, se debe realizar un estudio en donde sea documentada toda la informacion con
respecto a la tecnologia a estudiar, es decir, aprender, analizar y conocer la teoria referente al
sistema de sefiales moviles GSM vy la tecnologia a utilizar, que en este caso seria un SDR y la
antena ATN500. Posteriormente se definen los requisitos de software, hardware y la
configuracion necesaria para realizar las mediciones.

Teniendo en cuenta las etapas del método cientifico que indica Hernandez R. (2002). Se
determina que mediante la observacion de los sistemas disponibles en la Universitaria
Agustiniana que permitan la comprension y entendimiento del funcionamiento de las sefales
moviles, se evidencia que hay una carencia en sistemas de este tipo. Teniendo en cuenta los
equipos a disposicion, se pretende suplir esta necesidad mediante un SDR con el fin de realizar
el analisis referente a las mediciones tomadas poder comprobar que el sistema sea util y eficaz.

Por medio de los estudios realizados referentes al funcionamiento del sistema a utilizar y a
la sefial GSM se pueden generar la siguiente hipotesis referente al comportamiento que el
modelo planteado puede tener:

El SDR por sus caracteristicas técnicas es capaz de realizar las funciones requeridas, pero
es indispensable configurarlo de manera adecuada de tal manera de evidenciar la informacién

basica que posibilita el funcionamiento de esta red.



7.1. Cronograma

7. Administracion del proyecto

A continuacion, se presenta de manera detallada el desarrollo del proyecto.

Tabla 4.

Cronograma proyecto.
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ACTIVIDADES

10

11

12

13

14

15

16

17

18

19

20

Planteamiento del
proyecto de
investigacion.

Estado del arte.

Recopilacion de
documentacion
(fabricantes, MinTic,
operadores, etc).

Componentes del
Software Definido por
Radio (SDR).

Investigacion de los
parametros de la sefial
GSM.

Recopilacion de los
requisitos sobre la sefal
GSM en Colombia.

Ejecutar los softwares
necesarios para escanear
la senal.

Implementacion de SDR
en la senal GSM.

Implementar Equipos
para captar la sefial
GSM.

Plan de pruebas, lugares,
espacio, tecnologia y
viabilidad.

Desarrollo de pruebas y
revision de pardmetros
dado por los programas.

Conclusiones

Documentacion

Presentacion

Nota: Fuente: (Autoria propia).
7.2. Presupuesto

A continuacion, se muestra el presupuesto completo del proyecto.

7.2.1.
Tabla 5.

Presupuesto de recursos humanos.



Presupuesto de equipos.

PERFIL JUSTIFICACION CANTIDAD | VALOR
Investigador | Personas encargadas del desarrollo del proyecto 3 $1.047.274
Total $3.141.822
Nota: Fuente: (Autoria propia).
7.2.2. Presupuesto de equipos.
Tabla 6.
Presupuesto de Equipos.
Equipo Justificacion VALOR
Equipo de Computo | Equipo de computo para el desarrollo del $1.599.900
proyecto.
Equipo de SDR Equipo de Escaneo de sefial, Software definido $1.077.225
por radio.
TOTAL $2.677.125
Nota: Fuente: (Autoria propia).
7.2.3. Presupuesto de software.
Tabla 7.
Presupuesto de software.

Software Justificacion VALOR
Seguridad se sistemas | Sistema de seguridad a sistema operativo. $45.000
operativos
Office 365 Software para el desarrollo e informacion del $349.999

proyecto.
TOTAL $394.999
Nota: Fuente: (Autoria propia).
7.2.4. Presupuesto de materiales y suministros.
Tabla 8.
Presupuesto de materiales y suministros.
Materiales* Justificacion VALOR
Papeleria Impresiones y materiales de trabajo $20.000
TOTAL $20.000
Nota: Fuente: (Autoria propia).
7.2.5. Presupuesto de material bibliografico.
Tabla 9.
Presupuesto de material bibliogrdfico.
Libro ISBN Justificacion VALOR
Telecomunicaciones 978-958-762-412-0 | Libro de apoyo para el $79.999

Tecnologias, redes y
servicio.

desarrollo del proyecto.
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| TOTAL | $79.999 |
Nota: Fuente: (Autoria propia).
7.2.6. Presupuesto general.
Tabla 10.
Presupuesto Final.
ITEM TOTAL
Recursos Humanos $3.141.822
Equipos $2.677.125
Software $394.999
Materiales y suministros $20.000
Material bibliografico $79.999
TOTAL $6.308.945

Nota: Fuente: Autoria propia.



33

8. Desarrollo del proyecto

8.1. Principales caracteristicas de la sefial GSM que se son posibles de medir a través del
SDR.
Para identificar las diferentes caracteristicas que hacen parte de la sefial GSM y que son

posibles de medir a través del SDR fue necesario conocer los componentes que permiten el
funcionamiento de esta sefial y su arquitectura.

A continuacion, se muestra la estructura de los canales 16gicos pertenecientes a GSM.

COMMON

DEDICATED
CHANNELS

BROADCAST COMMON DEDICATED TRAFFIC
CHANNELS CONTROL CONTROL CHANNELS

CHANNELS

CHANNELS CHANNELS

FCCH I SCH I BCCH I SDCCH I SACCH I FACCH l
PCH I RACH ' AGCH I TCHIF I TCH/H I TCH/EFR I

Figura 16. Canales GSM. (Poole, 2014).

8.1.1. Canales logicos.
Un canal 16gico no es mas que una combinacion ordenada de rafagas dentro de una
estructura de trama. En el sistema GSM existen dos tipos de canales 16gicos:
e C(Canales de trafico.
e C(Canales de control.
Dentro de los canales de control podemos distinguir:
e C(Canales de radiodifusion (BCH).
e Canales de control dedicados (DCCH).
e (Canales comunes de control (CCCH).
8.1.2. Canales de trafico.
Transmiten informacion generada por el usuario (voz digitalizada y/o datos).

Pueden clasificarse en:

e Traffic Channel/Full-rate Speech (TCH/FS), transmite informacion de voz



digitalizada a 13 Kb/seg.

e Traffic Channel/Half-rate Speech (TCH/HS), transmite informacion de voz
digitalizada a 6,5 Kb/seg. Permite doblar aproximadamente el nimero de usuarios
del sistema.

e Traffic Channel/Full-rate Data (TCH/F9.6, TCH/F4.8, TCH/F2.4), transmite
informacion de datos a 9,6, 4,8 0 2,4 Kb/s.

e Traffic Channel/Half-rate Data (TCH/H4.8, TCH/H2.4), transmite informacion de
datos a 4,8 0 2,4 Kb/s.

Todos estos canales 16gicos utilizan una rafaga normal para su transmision.

8.1.3. Canales de radiodifusion (BCH — Broadcast Channels).

Proporcionan al mévil informacion suficiente para su sincronizacion con la red. Pueden
distinguirse tres tipos de canales de radiodifusion:

e BCCH (Broadcast Control Channel). Se utiliza para informar al mévil de parametros
del sistema, necesarios para identificar la red y acceder a la misma. En particular
transmite la identificacion de la celda, area de localizacion, organizacion de los
canales 16gicos CCCH y parametros de los grupos de busqueda (“paging”). Se
transmite dentro de una rafaga normal y la informacion util de cada bloque BCCH
ocupa 23 octetos (184 bits).

e FCCH (Frequency Correction Channel). Informa al moévil de la frecuencia portadora
de la estacion base. Permite la sintonia de los receptores moviles. Se transmite dentro
de una rafaga de correccion de frecuencia.

e SCH (Synchronization Channel) Permite identificar la estacion base sintonizada y
sincronizarse con la estructura de trama. Informa al movil de la secuencia de
entrenamiento que utiliza la base y que es necesaria para la demodulacion de la
rafaga. Se transmite dentro de una rafaga de sincronizacion.

8.14. Canales de control dedicados (DCCH — Dedicated Control Channels).

Se utilizan para transmitir informacion de control entre la red y el movil, o incluso
entre los propios transceptores de radio. Pueden distinguirse tres tipos de canales de
control dedicados:

e SACCH (Slow Associated Control Channel). transmite informacion de control
dedicada al mantenimiento del enlace. Se utiliza siempre asociado a un canal de
trafico. En el enlace descendente transmite el valor de potencia a transmitir y el valor

del Time Advance. En el enlace ascendente transmite medidas realizadas por el
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movil para los procesos de transferencia de llamada (Handover). Se transmite dentro
de una rafaga normal.

e FACCH (Fast Associated Control Channel). Reemplaza a un canal de trafico y sirve
para transmitir informaciones de control urgentes. Se transmite dentro de una rafaga
normal.

e SDCCH (Stand-alone Dedicated Control Channel). Se utiliza para intercambiar
mensajes entre el movil y la base, una vez el mévil ha accedido a una rafaga y antes
de establecer la comunicacion. Se transmite dentro de una rafaga normal.

8.1.5. Canales comunes de control (CCCH — Common Control Channels).

Permiten el establecimiento del enlace entre el movil y la base. Puede distinguirse
entre:

Originados en la base:

e PCH (Paging Channel). Avisa al mévil de las llamadas entrantes procedentes de la
estacion base. Se transmite dentro de una rafaga normal.

e AGCH (Access Grant Channel). Concede o niega la llamada solicitada por el mévil.
En caso de concesion de llamada también informa del valor del Time Advance. Se
transmite dentro de una rafaga normal.

Originados en el terminal:

e RACH (Random Access Channel). Se utiliza por el movil para realizar una peticion
de llamada. Se transmite dentro de una rafaga de acceso.

Todos los canales comunes de control se transmiten en una multitrama de 51 tramas.

8.1.6. Parametros de la telefonia celular.

IMSI (international mobile subscriber identity o identidad internacional de abonado moévil)
es el identificador de la linea o servicio, los operadores miran este nimero y de ahi pueden
obtener el pais o la red a la que pertenece, Los primeros tres nimeros de la serie representan el
codigo de pais del teléfono, seguido por el codigo de la red. El ultimo conjunto de digitos del
numero IMSI representa al "ntimero de suscriptor tnico" del dispositivo. como se muestra en

la siguiente tabla.

Tabla 11.
IMSI Colombia.
IMSI: 7321014
MCC 732 Colombia
MNC 101 Claro

Nota:Fuente: (Autoria propia).


https://es.wikipedia.org/wiki/MCC
https://es.wikipedia.org/wiki/USA
https://es.wikipedia.org/wiki/MNC
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TMSI (Temporary Mobile Subscriber Identity o identidad temporal del suscriptor movil) es
la identidad que se envia mas cominmente entre el movil y la red. El numero es local para un
area de ubicacion, por lo que debe actualizarse cada vez que el mdvil se traslada a una nueva
area geografica.

MCC (Mobile Country Code o cddigo de pais movil) y MNC (Mobile Network Code o
codigo de red movil), son dos codigos numéricos usados para identificar el pais y los operadores

de telefonia moévil que utilizan y ciertas redes satelitales como lo muestra en a la figura.

Colombia

732 (001 | Colombia Telecomunicaciones S.A. - Telecom Operativa N. D.

732 002 Edatel S.A. Operativa N. D.

732 |101 Comcel S.A. Occel S.A. / Celcaribe Operativa GSM 850 / GSM 1900

732 |102  |Bellsouth Colombia S.A. (movistar) Operativa GSM 850 / GSM 1900 / CDMA2000 850
732 (103 Colombia Mavil S.A. Operativa GSM 1900

732 123  |Telefonica Mdviles Colombia S.A. (movistar) Operativa GSM 850 / GSM 1900 / CDMA2000 850

Figura 17. MCC y MNC Colombia. (Escobar, 2013).

Cell ID (ID de celda) es un nimero generalmente unico usado para identificar cada estacion
transceptora base (BTS) o sector de una BTS dentro de un codigo de area de ubicacion si no

estd dentro de una red GSM, como lo muestra la siguiente figura.

Cell Id.
Celda Sectorizada Celda Ommnidire ccional

® R

Figura 18. Cell Id. (Hernandez, 2005).

ARFCN (absolute radio-frequency channel number o nimero de canal de radiofrecuencia
absoluto) es un coédigo que especifica un par de portadoras de radio fisicas usadas para
transmision y recepcion en un sistema de radio movil terrestre, uno para la sefial de enlace
ascendente y otro para la sefial de enlace descendente como lo muestra la siguiente tabla.

Tabla 12.
ARFCN de las bandas de frecuencia.
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B Tarrounfiom e Pownirk Freauency
IGSM 450 [259-293  |450.6 + 0.27(N-259) IFuL(N) + 10
IGSM 480 [306-340 [479+0.2°(N-306) Fuu(N) + 10
IGSM 750 [438-511 [747.2 + 0.27(N-438) FuL(N) + 30
IGSM 850 [128-251 [824.2+0.2(N-128) FuL(N) + 45
P-GSM [1-124  [890+02°N IFuL(N) + 45
E-GSM  |975-1023 [890+0.2*(N-1024) FuL(N) + 45
IGSM-R  [955-1023 1890+0.27(N-1024) FuL(N) + 45
5'1:’:050 1512-885 [1710.2+0 2%(N-512) IFUL(N) + 95
IPCS 1900/512-810 11850.2 + 0.2°(N-512) FuL(N) + 80

Nota: (rfwireless, 2012)
LAC (location area code o codigo de area de ubicacion) este codigo se utiliza como

referencia Unica para la ubicaciéon de un suscriptor movil, es necesario para dirigirse al
suscriptor en el caso de una llamada entrante.

Timing advance (avance temporal) es un pardmetro que permite el BTS GSM para el control
de los retrasos de la sefial en su comunicacion con el mévil. Es un sistema de sincronizacion
entre la estacion base (BS) y la estacion movil (MS) necesario en las redes celulares como

método de acceso al medio y tienen una gran cobertura como lo muestra la siguiente imagen.

-~
il ~ el Sector
= #

Howme Cell

Figura 19. Timing advance. (Resch, 2015).

8.1.7. Caracteristicas generales GSM.
En la siguiente tabla muestra los parametros investigados mas relevantes de la sefial GSM.
Tabla 13.

Caracteristicas Generales GSM.
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Generalidad Descripcion
Generacion, velocidad y Voz 2G — 14 Kbps — 64Kbps, buena calidad de
Voz.

Métodos de acceso multiple al medio

GSM - TDMA y CDMA

Modulacion GMSK- fase continua 8-PSK
Alcance 2 km
Banda de Frecuencias utilizadas. 850 MHz - 1900 MHz (GSM)
Ancho de Banda 200Khz
Voz 13 kbit/s (22,8 kbit/s bruta)
Datos 9,6 kbit/s, 4,8 kbit/s y 3,6 kbit/s

Nota: Fuente: (Autoria propia).

Con las especificaciones del SDR segun el fabricante cumple con el requerimiento para

captar la sefial GSM.

8.2. Requisitos de hardware y software necesarios para obtener los parametros de la sefial

GSM

(Bryon, 2013) En el desarrollo del presente proyecto se sacé la informacion del tutorial de

la comunidad Scoyok y Slick97477 la cual titula “Captura GSM, decodificacion con USRP y

SDR en Linux Rolling Edition” En donde encontramos los requerimientos mas indicados para

censar las principales caracteristicas nombradas en el anterior capitulo e implementarlos con

los siguientes componentes:
Tabla 14.

Requisitos de hardware y software.

Software Hardware
Ubuntu Computador portatil
Kalibrate SDR- HackRF One
GQRX. Antena ANTS500
GNU Radio
GR-GSM.

Wireshark

Nota: Fuente: (Autoria propia).

8.2.1. Software.

Se entiende por software todos aquellos componentes que conforman un sistema informatico

que no son tangibles. El programa se puede definir como el conjunto de instrucciones que

contiene un sistema, ya sea para poner en marcha el funcionamiento del mismo o desarrollar

funciones orientadas al usuario.
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El software que se utiliz6 para el disefio de este modelo fue:

8.2.2. Ubuntu.

Este Sistema operativo es el mas indicado para el desarrollo del proyecto ya que cuenta con
toda la estructura y programas elegidos para el fin del mismo.

Ubuntu es un sistema operativo de codigo abierto que se ejecuta desde el escritorio, a la
nube, a todas las cosas conectadas a Internet. Este, esta basado en estructura Debian,
concentrandose en la simplicidad para su utilizacion, actualizacion periddica de versiones (cada
6 mese regularmente) y su poca complejidad a la hora de realizar la instalacion.

Sus caracteristicas principales son:

o Disponible en 4 arquitecturas: Intel x86, AMD64, SPARC (para esta tltima solo existe la
version servidor).

e Los desarrolladores de Ubuntu se basan en gran medida en el trabajo de las comunidades
de Debian y GNOME.

e Las versiones estables se liberan cada 6 meses y se mantienen actualizadas en materia de
seguridad hasta 18 meses después de su lanzamiento.

o El entorno de escritorio oficial es Gnome y se sincronizan con sus liberaciones.

e Para centrarse en solucionar rapidamente los bugs, conflictos de paquetes, y demas
problemas al lanzar nuevas versiones, se decidié eliminar ciertos paquetes del
componente main, ya que no son populares o simplemente se escogieron de forma arbitraria
por gusto o sus bases de apoyo al software libre.

o El navegador web oficial es Mozilla Firefox.

o Entre sus funciones de seguridad el sistema no permite activar, de forma predeterminada,
procesos latentes al momento de instalarse. Por esta razén, no cuenta con un firewall
predeterminado.

o Para labores/tareas administrativas en terminal incluye una herramienta llamada sudo
(similar al Mac OS X), con la que se evita el uso del usuario root (administrador).

e Mejora la accesibilidad y la internacionalizacion, de modo que el software estd disponible
para tanta gente como sea posible. En la version 5.04, el UTF-8 es la codificacion de
caracteres en forma predeterminada.

e No sdlo se relaciona con Debian por el uso del mismo formato de paquetes deb, también
tiene uniones muy fuertes con esa comunidad, contribuyendo con cualquier cambio directa

e inmediatamente, y no solo anunciandolos. Esto sucede en los tiempos de lanzamiento.
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Muchos de los desarrolladores de Ubuntu son también responsables de los
paquetes importantes dentro de la distribucion de Debian.

e Todos los lanzamientos de Ubuntu se proporcionan sin costo alguno. Los CDs de la
distribucion se envian de forma gratuita a cualquier persona que los solicite mediante el
servicio Shiplt (la version 6.10 no se llegd a distribuir de forma gratuita en CD, pero la
version 7.04 si). También es posible descargar las imagenes ISO de los discos por

transferencia directa o bajo la tecnologia Bittorrent.

Como se observa en la figura, la arquitectura que se utilizo para el la implementacion del

modelo de medicion de sefales GSM es AMDG64.

Handle ©x001E, DMI type 17, 40 bytes
Memory Device

Array Handle: 0x001D

Error Information Handle: 0x0020

Total Width: 64 bits

Data Width: 64 bits

Size: 4096 MB

Form Factor: SODIMM

Set: None
Locator: Bottom-Slot 1(Left)
Bank Locator: CHANNEL A

Type: DDR3
Type Detail: Synchronous Unbuffered (Unregistered)
Speed: 1600 MT/s

Manufacturer: Kingston

Serial Number: 1804B4BC

Asset Tag: Asset Tag:

Figura 20. Arquitectura implementada. Fuente: (Autoria propia).

8.2.3. Kalibrate.

Es una aplicacion basada en un hardware dongle (receptor de radio y television USB) de
bajo presupuesto, el cual permite censar las frecuencias de GSM presentes en el momento,
ademas de la intensidad. La utilizacion de este programa permite escanear las diferentes bandas
de frecuencias GSM y evidenciar los distintos canales y ancho de banda con su potencia usados
por las diferentes antenas BTS de los operadores de telefonia local, como muestra la siguiente

figura encontramos diferentes canales en la banda de 850 Mhz.
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root@Maykoll1509: /home/maykol1# kal -s GSMB5@ -g 50 -1

kal: scanning for GSM-850 base stations.

GS5M-850:
chan: 128 (869.2MHz 33.958kHz) power: 9087254.84
chan: 131 (869.8MHz 32.977kHz) power: 108425141.16
chan: 153 (874.2MHz 35.435kHz) power: 7578094.53

chan: 154 (874.4MHz 37.0815kHz) power: 7568266.69
chan: 155 (874.6MHz 15.529kHz) power: 7820765.40
chan: 156 (874.8MHz 32.684kHz) power: 7726381.66
chan: 157 (875.0MHz 38.806kHz) power: B8673264.90
chan: 186 (880.8MHz 8.407kHz) power: 9589982.82
chan: 187 (881.0MHz 7.404kHz) power: 9548966.56

]
Figura 21. Escaner de frecuencias. Fuente: (Autoria propia).

8.24. GQRX.

Es un programa definido como radio receptor que funciona con la herramienta GNU Radio
SDR framework y el conjunto de herramientas graficas. Gqrx es una herramienta gratuita e
incluye el codigo fuente licenciado bajo Gnu Gpl lo cual permite actualizar/modificar, su
principal funcion es obtener una frecuencia exacta. Actualmente, correo sobre los sistemas

operativos Linux y Mac y es utilizable con los siguientes dispositivos:

e Funcube Dongle Pro
e Pro+ RTL2832-U
e DVB-T dongles (rtlsdr via usb y tcp).

¢ OrmoSDR
e USRP
e HackRF

e Jawbreaker
e Nuan
e bladeRF

Entre algunas de sus funciones mas importantes estan:

Descubrir dispositivos conectados a la computadora.

Procesar datos I/Q desde los dispositivos soportados.

o Cambiar la frecuencia, ganar y aplicar varias correcciones (frecuencia, balance 1/Q).
e Demoduladores AM, SSB, FM-N y FM-W (mono y estéreo).

e Modos especiales de FC para NOAA APT.

o Bandas variables y filtros de paso.

e AGQC, supresor y blanqueo de ruido.

o Ploteo FFT y cascadas.

e Grabar y reproducir audio a/desde un archivo Wav.
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e Analizador de espectro donde todas las sefiales procesadas son desactivadas.

A continuacion, evidenciamos la obtencion de frecuencia exacta figura 18.

Gqrx 2.9 - default_input=False,default_output=False,device_id=2,driver=audio,soapy=1

File Tools View Help

mE L

®

Receiver Options @

0.0 8 4 ki

Hardware freq: 880.578428 MHz

Frequency 880578,512 |5 | kHz
Filter width | Normal -
Filter shape | Normal -
Mode | AM =
AGC | Medium >
Squelch | -150,0dB % A R

Noise blanker NB1 NB2

Input controls | Receiver Options | FFT Settings

Audio @®

Gain: — -20.0dB

Figura 22. Gqrx frecuencia exacta. Fuente: (Autoria propia).

8.2.5. GNU Radio.

GNU Radio es un programa libre compuesto por herramientas de desarrollo de software que
proporciona bloques de procesamientos de sefiales. Puede ser utilizado con hardware de RF
externo de bajo costo y alta disponibilidad para crear radios definidos por software, o sin
hardware en un entorno de simulacion. Este es muy utilizado en diversas areas para apoyar
tanto la investigacion de comunicaciones inalambricas como los sistemas de radio del mundo
real.

GNU realiza el procesamiento de la sefial que puede ser utilizado para escribir y/o crear
aplicacion para recibir o transmitir informacion mediante sus herramientas como ecualizadores,
moduladores, decodificadores, filtros entre otros (estas herramientas son denominadas
bloques). También puede utilizar hardware pare realizar transmisiones digitales, disefiando un
modelo en el cual se puede realizar un analisis de los datos evidenciando el paso por cada uno

de los bloques del sistema como lo muestra en la figura 19.
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ChO: DC Offset Mode: Automatic Rotator A ]’ = timesiot_nr: 0 | il » FCD
Cho: IQ Balance Mode: Automatic |5 ’i Phase Increment: .2.82743 GSM Receiver \ . >

File

Ch0- Cais Moda: Manual GSM Input MapmH remrssErl e le Operators
ChO: RF Galn (dB): 30 >[l 0 e oy P e »> Filters
S0: I Gatn (08)- 20 : = > Fourier Analysis

» GUIwidgets
* Impairment Models

g fe: 849.1M
............. il osn: 4 \:LQ—- > Instrumentation
samp rate; 21 > Level Controllers
<<< Welcome to GNU Radio Companion 3.7.11 >>> Id Value LiMathOperators
— * Measurement Tools
v )

Block paths: Imports By » Message Tools
Jusr/share/gnuradio/grc/blocks import 0 ' from mathimport pi ® > Misc
Jusr/local/share/gnuradio/grc/blocks 1 fr f

import_1 from grgsm import arfcn : > Modulabors
Loading: "/home/maykoll/gr-gsm/apps/argsm_livemon.grc Variables w) »/NetwarkingTools
>>> Done fc_slider <Open Properties> L * NOAA

nain clidar ~Anan Dranartioc i

Figura 23. Programa GNURadio. Fuente: (Autoria propia).

8.2.6. GR-GSM.

Es un sistema de herramientas disefiados para implementar el protocolo de GSM, con el fin
de recibir la informacion transmitida por los equipos/dispositivos que intervienen en la
comunicacion, adicional a esto tiene la capacidad de buscar las estaciones base y decodificar el
trafico de radio como lo muestra en la siguiente figura.

2015.07.2
2b 2b 2b
2b 2b 2b
2b 2b 2b
2b 2b 2b
2b 2b 2b
00 66 d7
c8 02 28
2b 2b 2b

firmware
2b 2zb 2b
2b 2b 2b
2b 2b 2b
Z2b zb 2b
2b 2b 2b
ae ff ff
61 61 T4
2b 2b 2b

One with
81 fo 2b
81 fe 2b
81 fe 2b
81 fo 2b
81 fe 2b
Ge cO 9e
ef 37 12
2b 2b 2b

Using HackRF
15 06 21 @0
15 06 21 @0
15 06 21 00
15 06 21 00

06 21 00

06 3f 30

66 1b 15

2b 2b 2b

15
2d
49
01
[]

Figura 24. Gr-gsm para la decodificacion de las tramas. Fuente: (Autoria propia).

8.2.7. Wireshark.

Wireshark es un analizador de paquetes de cddigo abierto que se utiliza para examinar cada
paquete que transita dentro de una de red y mostrar de la manera méas detallada posible los datos
del paquete. Este, se utiliza en varios ambitos como lo pueden ser los administradores de red
para solucionar problemas de red, los ingenieros de seguridad de redes lo utilizan para examinar
problemas de seguridad, los ingenieros de control de calidad lo utilizan para verificar las

aplicaciones de red, entre muchas otras.

Sus caracteristicas principales son:
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» Disponible en diversas plataformas como UNIX, LINUX, Windows y Mac OS.

Y

Captura los paquetes directamente desde una interfaz de red.

» Permite obtener detalladamente la informacion del protocolo(s) utilizado en el paquete
capturado.

» Cuenta con la capacidad de importar/exportar los paquetes capturados desde/hacia otros

programas.

Filtra los paquetes que cumplan con un criterio definido previamente.

Realiza la busqueda de los paquetes que cumplan con un criterio definido previamente.

Permite obtener estadisticas.

YV V VYV V

Sus funciones graficas son muy poderosas ya que identifica mediante el uso de colores
los paquetes que cumplen con los filtros establecidos.

Como lo muestra en las siguientes figuras.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ma®F REG QesEg 5 AQAQE
[ W [gsmtap && licmp EIED -] Expression.. |+
No. Time Source Destination Protocel Length Info

t .0.0. ) Paging Request Type 1
1254 1159. 6548651., 127.8.0.

GSHTAP B1 (CCCH)
1255 1159.6901312,, 127.0.0.

GSMTAP B1 (CCCH)

Paging Request Type 1
Paging Request Type 1

1257 1159.7204811.. 127. .
1258 1159.7642421.. 127.0.0.
1259 1158.7831666.. 127.0.0. 39:0., GSMTAP B1 (CCCH)
1260 1159.7986682.. 127.6.0.1 127.0.8.1 GSHTAP B1 (CCCH)
» GSM TAP Header, ARFCN: 34 (Downlink), TS: 8, Channel: CCCH (3)
~ GSM CCCH - Paging Request Type 1
w L2 Pseudo Length
0001 ©1.. = L2 Pseudo Length value: 5
w .... 9110 = Protocol discriminator: Radio Resources Management messages (©x6)
.... 8118 = Protocol discriminator: Radio Resources Management messages (Ox6)
@080 .... = Skip Indicator: No indication of selected PLMN (©)
Message Type: Paging Request Type 1
w Page Mode
.. 0000 = Page Mode: Normal paging (@)
- Channel Needed
.. = Channel 1: Any channel (0)
.. = Channel 2: Any channel (@)
- Mohlle Ideﬂtl(y Mobile Identity 1 - No Identity Code

GSMTAP B1 (CCCH)
GSMTAP 81 (CCCH)

Paging Request Type 1
Immediate Assignment
System Information Type 3

0.1 (RR)
8.1 6.1 (RR)
9.0.1 9.0.1 (RR)
1256 1159.7033500,. 127.0.0.1 127.0.0.1 GSHTAP 81 (CCCH) (RR) Paging Request Type 1
8.0.1 9.0.1 (RR)
8.0.1 8.0.1 (RR)
0.1 0.1 (RR)
(ss)

1111 .... = Unused: @xf

Q = Odd/even indication: Even number of identity digits
.00@ = Mobile Identity Type: No Identity (@)
- Pi Rest Octets

.... = NLN(PCH): Mot Present

riority 1: Not Present
riority 2: Mot Present
= Group Call Information: Not Present
= Packet Page Indication 1: For RR connection establishment
= Packet Page Indication 2: For RR connection establishment
Paddmg Blts default padding

G000 00 00 €0 00 00 00 [ENEIMER 00 00 00 68 00 45 00 ] E
80 43 Od 36 40 B0 40 11 2f 78 77 00 8O 81 7 88  -C-8@ D /x
© 06 81 9T do 12 79 @@ 27 fe 42 02 04 @1 00 B0 22 : y/ B

) ca @G @0 1d 79 e5 @2 c6 03 38 15 06 21 60 @1 @ ’ ¥ B:-!
@ 2b 2b 2b 2b 2h 26 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b  +HHtHHH
2b +
7 ARFCN (gsmtap.arfcn), 2 bytes Packets: 1389 - Displayed: 8 (0.6%) Profile: Default

Figura 25. Wireshark. Fuente: (Autoria propia).
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

1 N ==

s e Ae=mEF LS E QQAQE
[Wgsmtap && ticmp BEE3 -] Expression... |+
No, Time Source Destination Protocol Length Info

1753 1150 6416853 127.0.0,1 177.9.0.1 GSHIAS —B1

1254 11506548681, 121.8.0.1 127.0.0.1 GSHTAP £1 (CCCH) (RR) Paging Request Type i

1255 1159.6961312.. 127.8.0.1 127.0.8.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1

1256 1159.7033500,. 127.8.0.1 127.9.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1

1257 1159.7204011. 127.8.0.1 127.0.8.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1

1258 1159.7642421. 127.0.0.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Immediate Assignment

1259 1159.7831666.. 127.0.0.1 127.8.0.1 GSMTAP 81 (CCCH) (RR) System Information Type 3

1260 1159.7986852. 127.0.0.1 127.0.8.1 GSMTAP 81 (CCCH) (sS)

Frame 1253: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface ©

Ethernet II, Src: 09:00:60_00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_60:00:00 (00:00:00:00:00:00)
Internet Protocel Version 4, Src: 127.0.8.1, Dst: 127.9.0.1

User Datagram Protocol, Src Port: 488912, Dst Port: 4729

GSM TAP Header, ARFCN: 34 (Downlink), TS: @, Channel: CCCH (3)

GSM CCCH - Paging Request Type 1

vyrvwww

G0 00 0O G0 00 00 00 GO 0O D8 G0 45 00

) 00 43 Od 30 40 BO 48 11 27 78 7f B8 00 01 7f 00  CO0G@ /x
o 08 @1 9F do 12 79 0@ 2f fe 42 82 04 01 08 00 22 y-/ ‘B

ca 00 00 1d 79 e5 02 c6 03 38 15 06 21 00 01 TO ¥ LERE}
2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b  +HHrrEEE bERREEEE
2b +
¥ Ready to load or capture Packets: 1268 - Displayed: 8 (0.6%) Profile: Default

Figura 26. Protocolo GSMTAP con Wireshark. Fuente (Autoria propia).

8.2.8. Hardware.

Es la parte fisica y tangible con la que cuentan todos o la gran mayoria de los sistemas
informaticos y de comunicaciones. En esto se incluyen todos los periféricos, dispositivos de
entrada, de salida, cableado, componentes eléctricos, electromagnéticos o cualquier elemento
fisico que intervenga, es considerado Hardware.

El Hardware que se utiliz6 en la implementacion de un modelo capaz de medir sefiales GSM,

son los siguientes:

Computador portatil con las siguientes caracteristicas.
Tabla 15.

Caracteristicas computador.

Item Caracteristica
Procesador AMD E2-7110 APU
Memoria RAM 4 GB
Tipo de sistema Sistema operativo de 64 bits

Sistema operativo Ubuntu 18.04
Nota: Fuente: (Autoria propia).

8.2.9. SDR - HackRF one (software definido por radio).

Es un periférico de radio definido por software con la capacidad de transmitir o recibir
sefales de radio entre 1 MHz a 6 GHz. Est4 disefiado para permitir pruebas y desarrollo de

tecnologias de radio modernas y de proxima generacion, ya que es una plataforma de hardware
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de codigo abierto que se puede usar como un periférico USB o programado para un

funcionamiento independiente.

Figura 27. SDR-HackRF one. (greatscottgadgets, 2009).

Caracteristicas técnicas:

Tabla 16.
Caracteristicas técnicas.
item Especificacion
Frecuencia de operacion IMHz a 6MHz
Transceptor Half Duplex
Muestra cuadratura de 8 bits (I de 8 bits y Q de 8 bits)
RX y TX Configurable
Alimentacion de la antena 50mAa33V
Antena Conector SMA
Reloj De salida SMA para sincronizacion
Expansion Mediante cabezales internos
USB 2.0 de alta velocidad
Alimentacion Mediante USB
Hardware Codigo abierto

Nota: Fuente (Autoria propia).
8.2.10. Antena ANTS00.

ANTS500 una antena telescopica disefiada para funcionar de 75 MHz a 1 GHz. Se puede
ajustar su longitud desde 20 cm a 88 cm. Esta fabricada en acero inoxidable y cuenta con un

conector macho SMA, un eje giratorio, un codo ajustable y siendo una antena de uso general
de 50 Ohmios.

*

5
I—f: —

Figura 28. Antena ANT500. (greatscottgadgets, 2009).
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Con los diferentes software y hardware investigados implementaremos la practica para
entender mas a profundidad las caracteristicas de cada uno.
8.3. Necesidades de configuracion del SDR que responda a los requisitos de hardware y
software que permita medir la sefial GSM.
Con los software y hardware identificados, los equipos configurados para captar la sefal
GSM vy evidenciar sus caracteristicas.

Tabla 17.

Esquema para obtener parametros.

Computador Sistema

Escaneo de Obtencion de
y SDR Operativo la sefial frecuencia
Ubuntu - exacta Garx
Terminal

Muestreo Decodificacion Bloques GNU
GSM de la sefal en Radio
parametros en gr-gsm

Nota: Fuente (Autoria propia).
La configuracion se seguira desarrollando con la tutorial para captura GSM nombrada

anteriormente. (Bryon, 2013).

-
-
-
-
-
-
-
=
a

HICKREORS

emEAT

Figura 29. Implementacion HackRF One. Fuente: (Autoria propia).
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8.3.1. Librerias y paquetes.
Con los siguientes comandos, se descargan librerias y paquetes de vital importancia para el
funcionamiento del analisis de la sefial GSM.

apt-get install hackrf libhackrf-dev libhackrf.: este comando permite realizar la instalacion de los

paquetes y librerias que permiten que se reconozca el equipo HackRF One. Posterior a la correcta
instalacion de estos paquetes y librerias, se puede ejecutar el comando hackrf info (con el equipo
conectado) para verificar que haya sido exitosa la instalacion

apt-get -y install git-core autoconf automake libtool g++ pgggython-dev swig libpcap(.8-

dev: Este comando permite obtener los paquetes para el control sobre el disefio a realizar
mediante herramientas de gestion de codigo distribuido, la cual se realiza de manera automatica.
Estos paquetes, cumplen con los estdndares de GNU gestionando de manera automatica los
archivos generados mediante librerias genéricas. Adicional a esto también se obtiene el
compilador en C++ y las herramientas de desarrollo para la construccion de modulos en Python
o la incrustacion de este en aplicaciones.

apt-get install gnuradio gnuradio-dev gr-osmosdr gr-osmosdr.: Con este comando se instala

el GNU Radio, junto con los paquetes del osmocom. Estos permiten que se reconozca el
dispositivo para su posterior utilizacion.

apt-get install git cmake libboost-all-dev libcppunit-dev swig doxygen liblog4cppS-dev

python-scipy: este comando permite controlar el proceso de compilado de software utilizando
archivos de configuracion independientes al compilador. Genera adicional a esto también
genera una unidad de bibliotecas, sistemas de documentacion e interfaces en C/C++.

apt-get install build-essential libtool shtool autoconf automake git-core pkg-confiec make

gcec: este comando descarga los paquetes esenciales para la compilacion, junto con las librerias
genéricas de GNU. Adicional a esto también se obtiene una herramienta portatil para GNU y
los paquetes necesarios para entrelazar, administrar y compilar las bibliotecas.

apt-get install libpcsclite-dev: esta es una libreria adicional, su funcion es el permiso de

acceder a la tarjeta inteligente utilizando archivos de desarrollo (PC/SC).

8.3.2. Comandos utilizados.

Tabla 18.

Comandos.

e apt update

e aptupgrade -y
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apt-get install kali-linux-all

apt-get install flashplugin-nonfree

update-flashplugin-nonfree --install

apt-get install hackrf libhackrf-dev libhackrf0

apt-get -y install git-core autoconf automake libtool g++ python-dev swig
libpcap0.8-dev

apt-get install gnuradio gnuradio-dev gr-osmosdr gr-osmosdr

apt-get install git cmake libboost-all-dev libcppunit-dev swig doxygen
liblog4cpp5-dev python-scipy

apt-get install build-essential libtool shtool autoconf automake git-core pkg-
config make gcc

apt-get install libpcsclite-dev (opcional)

git clone

cd gr-gsm

git clone git://git.osmocom.org/libosmocore.git

cd libosmocore

autoreconf -i/configure

make

make install

ldconfig -1

cd ..mkdir build

cd build

cmake ..

make

make install

ldconfig

Nota: Fuente: (Autoria propia).

Para la siguiente parte, se debe crear un archivo de texto que se llame config. conf. En ¢él, se

debe contener la siguiente informacion.

local_blocks_path=/usr/local/share/gnuradio/grc/blocks

Posterior a esto se tiene que ubicar manualmente el archivo. Haga clic en Inicio, haga clic

en Otras ubicaciones, haga clic en Computadora, despues abra ETC, luego la carpeta de

Gnuradio, luego guarde como en el editor de texto en esta ubicacion.

e git clone https://github.com/scateu/kalibrate-hackrf.git
e cd kalibrate-hackrf
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e ./bootstrap

e /configure

e make

e make install

e ldconfig
8.3.3. Captura, decodificacion y parametros de la sefial GSM.

A continuacidn, se muestra paso por paso el proceso a seguir para realizar el andlisis de la
sefial GSM utilizando el SDR HackRF One.
Para empezar, con el comando kal -s GSM850 -g 50 -1 50, utilizamos el programa Kalibrate

para escanear los canales disponibles de GSM en la banda de 850MHz para iniciar el andlisis y

decodificacion de paquetes GSM.

root@Maykol11569: /# kal -s GSM850 -g 50 -1 56
kal: Scanning for GSM-850 base stations.

Figura 30. Escanear canales. Fuente: (Autoria propia).

Al ejecutar este comando se obtienen los canales con su respectiva frecuencia, como se

muestra a continuacion.

root@Maykol11509: /home/maykoll# kal -s GSM850 -g 50 .1l 50
kal: Scanning for GSM-850 base stations.
GSM-850:
chan: 155 (874.6MHz + 2.278kHz) power: 7337591.

AE
root@Maykol11569: /home /maykoll# kal -s GSM850 -g 56 -1 50
kal: Scanning for GSM-850 base stations.
GSM-850:
chan: 154 (874.4MHz + 31.838kHz) power: 7962669.72
chan: 155 (874.6MHz + 6.280kHz) power: 7942500.08
er: 78 08.9

nan: 8 OMH - 8 DOW

Figura 31. Canales encontrados. Fuente: (Autoria propia).
Posterior a obtener esta, procedemos a abrir el analizador de espectro GQRX para evidenciar

el trafico sobre alguna de las frecuencias obtenidas con anterioridad. Tener en cuenta que el

comando se debe ejecutar como super usuario para obtener los resultados esperados.

root@Maykol11569: [home /maykoll# garx

Figura 32. Programa Gqrx. Fuente: (Autoria propia).

Al ejecutar el programa, se desplegara una pantalla una ventana como se muestra en la figura
xX, en la cual, se debe tener en cuenta que el dispositivo debe estar en Default, tanto en I/Q

input como en Audio Output.
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Configure 1/O devices >

1/Q input
Device default -
Device string 'd=2.driver=audio,soapy=1
Input rate -

Decimation None -
Sample rate 0 Msps
Bandwidth 0,000000 MHz

LNB LO 0,000000 MHz -

Audio output

Device Default v

Sample rate 48 kHz -

~ Pox || Xcancel
Figura 33. Configure. Fuente: (Autoria propia).
Adicional a esto en el recuadro de configuracion de control remoto, se debe tener, en Listen
on Port el puerto 7356 y en Allowed Hosts la direccion IP 127.0.0.1, esto con el fin de observar

el trafico sobre el canal de GSM.

File Tools View Help

mElE N E !"'"‘

Receiver Options ==

0.0 8 4 «khz

Hardware freq: 891.604883 MHz
Ggrx remote control settings

891604,967 |5 | kHz
Listen on port 7356 = =
Allowed hosts 127.0.0.1

Add Del

500 B91.595 BOl

NB2

Foxk X Cancel | [Br Options FFT Settings

Ao (]|

DspP

Figura 34. Configuracion Gqrx. Fuente: (Autoria propia).

Después de esto, se debe ingresar la frecuencia en la parte superior del programa GQRX y

ejecutar en con el boton de Play en la parte superior izquierda.



52

Ggrx 2.9 - default_input=False,default_output=False device_id=2 driver=audio,soapy=1 ec
File Toaols View Help

Receiver Options (e
869.214.400 s
: : 0.0 8 4 khz
Hardware freq: 869.214316 MHz
Frequency 869214,400 |5 kHz
Filter width | Normal -
Filter shape | Normal -
Mode | AM X
AGC | Medium >
il Squelch | -150,0 dB |+ A R
Noise blanker NE1 NB2

Input controls | Receiver Options | FFT Settings

Audio @&

osP

Figura 35. Configuracion frecuencia. Fuente: (Autoria propia).

Al ejecutar el programa, debe mostrar el espectro, donde con color amarillo se puede
diferenciar el trafico mas fuerte sobre esta frecuencia. Esto se realiza con el fin de evidenciar el
mayor trafico sobre el canal para proceder a realizar la decodificacion mediante Gr-gsm y

Wiresahrk.
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Gqgrx 2.9 - default_input=False,default_output=False,device_id=2,driver=audio,soapy=1

File Tools View Help

mEQ N E 8,

Receiver Options @
891.785.184
: : 0.0 8 4 «kz
Hardware freq: 891.785100 MHz
Frequency 891785,184 |5 | kHz
Filter width | Normal v
Filter shape | Normal v
Mode  AM ¥
AGC  Medium v
Squelch | -150,0dB & A R
Noise blanker NB1 NB2

Input controls Receiver Options FFT Settings

Audio @ 3

DspP

o i
Click, drag or scroll on spectrum to tune. Drag and scroll X and Y axes for pan and zoom. Drag filter edges to adjust filter.

Figura 36. Muestra de espectro. Fuente: (Autoria propia).

Después de obtener esta informacion ya se puede cerrar este programa y abrir el archivo de

GNU RADIO companion (con el comando gnuradio-companion grgsm_livemon.gr) con el cual

se procedera con la decodificacion del canal.

root@Maykol11569: /home /maykoll/qr-qsn/apps# gnuradio-companion grgsm Livemon.gre

Figura 37. Comando GNURadio. Fuente: (Autoria propia).

Esta es la ventana que debera abrir al ejecutar el comando mencionado. Se debe tener en
cuenta la configuracion mencionada anteriormente (la configuracion de los bloques para el

analisis de GSM en la banda de 850MHz).
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grgsm_livemon.grc - /home/maykoll/gr-gsm/apps - GNU Radio Companion

& v e X /7= m Q¢
v Core
Options QT GUI Range QT GUI Range QT GUI Range | | Parameter Paran| Parameter Parameter rameter Import
1D: grgsm_livemon 1D: gain_slider 1D: fc_slider 1D: ppm _slider 1D: gain D: fc ID:ppm | ID: shiftoff Import: pi *> Audio
Title: Gr-gsm Livemon Label: Gain Labet: Frequency Label: PPM Offset | | Label: gain  Label: GSM cha Label: ppm | Label: Frequency Shiftoff fvice Arguments » Boolean Operators
Author: Piotr Krysik Default Value: 30 | Default Value: 850M | | Default Value: 0 | | Value: 30  Value: 850M | Value: 0 | Value: 900k Import
Description: Inter...p -i 10) Start: 0 Start: 850M Start: -150 Type: Fioat fype:Float | Type: Fioat | Type: Float ng Import: arfc * Byte Operators
Generate Options: OT GUI Stop: 50 Stop: 2G Stop: 150 ShortID:g BhortID:f | ShortID: p | Short ID: 0 = » Channelizers
Step: 500m Step: 200k Step: 100m » Channel Models

1D: samp_rate
Label: samp_rate s COdmg
Value: 2M » Control Port
Type: Float QT GUI Frequency Sink » Debug Tools
Short ID: s

FFT Size: 1024k » Deprecated

Center Frequency (Hz): 850M i o

osmocom Source Bandwidth (Hz): 2M * Digital Television
Sample Rate (sps): 2M > Equalizers

ChO: Frequency (Hz): 849.1M
ChO: Freq. Corr. (ppm): 0

ChO: DC Offset Mode: Automatic
ChO: 1Q Balance Mode: Automatic
ChO: Gain Mode: Manual

ChO: RF Gain (dB): 30 =
ChO: IF Gain (dB): 20 q
Cho: BB Gain (dB): 20 H

Rotator
Phase Increment: -2.82743

GSM Input Adaptor SN D N File Operators

Oversampling ratio: 4 :_ _ ’ SDCCH/8 Demapper " Filters
D Sy timeslot_nr: 1
» Fourier Analysis
» GUIWidgets
» Impairment Models
Instrumentation

BCCH + CCCH Demapper » Error Coding
D-T_> timeslot_nr: 0 -~ » FCD
>
»

ChO: Bandwidth (Hz): 650k

GSM Clock Offset Control
fc: 849.1M

OSR: 4

samo rate: 2M

v

<
v

Level Controllers
Math Operators

v

<<<Welcome to GNU Radio Companion 3.7.11 >>> id Value
> Measurement Tools
Block paths: " Imports & » Message Tools
/usr/share/gnuradio/gr(/blocks import_0 Ffrom mathimport pi ® > Misc
Jusr/local/share/gnuradio/grc/blocks import_1 from grgsmimport arfcn ® SMdilitore
Loading: "/home/maykoll/gr-gsm/apps/grgsm_livemon.grc” ¥ Variables &+ » Networking Tools
>>>Done fc_slider <Open Properties> x > NOAA =
nain slider <Onen Pronerties> b dhe D

Figura 38. Bloques GNURadio. Fuente: (Autoria propia).

Al ejecutar el archivo desplegara una ventana en la cual se mostrara la forma de onda de

Gr-gsm Livemon

Frequency i . . B ' . N . . . ' ' . ' ' 850000000 =
1 W Data 0
0
20 -
@m 40
- J
- .
E j
m .60
L] ]
® 80 " fl \w
= J
& 2
=100 -
-120 4
-140 -
T - - . . - - - - - - )
849.000 849.500 850.000 850.500 851.000
Frequency (MHz)
PPM Offset 0.000 1
Gain 30,000 =

Figura 39. Frecuencia Gr-gsm. Fuente: (Autoria propia).

esta sefial
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Using HackRF One with firmware 2015.07.2
15 86 21 08 61 fo 2b 2b 2b 2b 2b 2b 2b
15 06 21 00 01 fo 2b 2b 2b 2b 2b 2b 2b
15 06 21 00 01 fo 2b 2b 2b 2b 2b 2b 2b
15 86 21 08 61 fo 2b 2b 2b 2b 2b 2b 2b

15 06 21 00 01 fo 2b 2b 2b 2b 2b 2b 2b
2d 06 3f 30 Oe cO 9%9e 00 ff ff 00 00 d7
49 @6 1b 15 @f 37 12 01 01 4 c8 02 28

-01 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b

Figura 40. Gr-gsm decodificacion de las tramas. Fuente: (Autoria propia).

En la parte superior derecha se debe ingresar la frecuencia exacta que se obtuvo con el
programa GQRX y dar la tecla enter para que los paquetes de Gr-gsm empiecen a decodificar
la informacion sobre el canal. Al hacer esto en la consola se deben mostrar los paquetes en
Hexadecimal, que son lo que contienen las tramas y la informacidén necesaria para que el
programa Wireshark decodifique la informacion. Se debe abrir el Wireshark con el comando
wireshark -k -Y 'gsmtap && !icmp' -i lo y de manera automatica empezara a obtener las tramas
y paquetes de la sefial GSM que contiene informacién como el tipo de canal utilizado, se

potencia frecuencia ubicacion, entre otras.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ma® X QEansEF IS S QAAQE
[N gsmtap && licmp [X] ~| Expression... | +
No. Time Source Destination Protocol Lengtt Info
1253 1159.6416893. 127.6.0.1 127.6.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
1254 1159.6548681.. 127.08.6.1 127.0.6.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
1255 1159.6961312.. 127.8.0.1 127.6.8.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
1256 1159.7033500.. 127.0.0.1 127.0.8.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
1257 1159.7204011.. 127.6.6.1 127.6.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
1258 1150.7642421.. 127.0.6.1 127.6.0.1 GSMTAP 81 (CCCH) (RR) Immediate Assignment
1259 1159.7831666... 9.0.1 .8.8.1 81 (CCCH) (RR) System Information Type 3
1260 1159.7986092.. 127.0.6.1 127.6.8.1 GSMTAP 81 (CCCH) (SS)

» Frame 1259: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface @

» Ethernet II, Src: 90:00:80_00:00:00 (00:09:00:00:00:00), Dst: ©9:00:00_D0:00:00 (00:00:00:00:80:00)

Internet Protocol Version 4, Src: 127.0.6.1, Dst: 127.0.6.1
» User Datagram Protocol, Src Port: 48912, Dst Port: 4729
» GSM TAP Header, ARFCN: 34 (Downlink), TS5: 8, Channel: BCCH (8)
~ GSM CCCH - System Information Type 3

» L2 Pseudo Length

w .... 8110 = Protocol discriminator: Radio Resources Management messages (@x6)

.. 0110 = Protocol discriminator: Radio Resources Management messages (©x6)
@000 .... = Skip Indicator: No indication of selected PLMN (@)

Message Type: System Information Type 3

w Cell Identity - CI (5391)

Cell CI: @x158T (5391)

w Location Area Identification (LAI)

w Location Area Identification (LAI) - 732/101/500
Mobile Country Code (MCC): Colombia (732)
Mobile Network Code (MNC): Comcel S.A. Occel S.A./Celcaribe (181)
Location Area Code (LAC): ©x@1f4 (568)

Control Channel Description

Cell Options (BCCH)

Cell Selection Parameters

RACH Control Parameters

SI 3 Rest Octets

0DBG 00 B0 A 0@ 0O BG G0 00 00 G0 0O G0 B8 08 FENEL
[cClOnn 43 Bd 43 40 BO 40 11 27 65 77 00 ©0 01 7T 00
0020 [RENl 9T dB 12 79 B0 2 Te 42 64 68 6@ 22 y-/ ‘B "
4 06 15 I 7
60 ic

rvrwwy

er 37 z
13 2b (W -Hx +
2h +

¥ Internet Protocol Version 4 (ip), 20 bytes Packets: 1527 - Displayed: 8 (0.5%) Profile: Default

Figura 41. Wireshark parametros y decodificacion. Fuente: (Autoria propia).

8.4. medicion y analisis de los parametros de la seiial GSM a través de SDR.
Para el desarrollo del proyecto se realizaron mediciones las cuales se generaron en las

instalaciones de la Universitaria Uniagustiniana en la plazoleta central un lugar abierto y libre
de obstaculos en un horario de 06:00 pm donde hay mucho ingreso de estudiantes al edificio,

donde medimos las siguientes frecuencias que se muestran en la tabla.
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Tabla 19.
Cuadro de Mediciones.
Frecuencia
Canal Operador
MHz

128 869.2 Claro
130 869.6 Claro
133 870.2 Claro
233 890.2 Claro
235 890.6 Claro

Nota: Fuente: (Autoria propia).
Coordenadas: 4°39'12.28"N, 74° 8'42.56"0O
Imaginen tomada desde Google Earth Pro, ﬁgura 41.

& ’v 1970 la

Figura 42. Instalaciones Uniagustiniana. (Earth, 2016).
Teniendo en cuenta que para que Wireshark pueda contener la rafaga o trama de informacién
este genera un bufer provisional. La cual es enviada a una direccion IP o socket (127.0.0.1:4729)

como lo muestra la siguiente figura:

Pmtn-r.ﬂ Lungl:i' rnln

Gl r.llljrh{ll-[TqL_'

i i) Puglng Requeal Tvpe
91 n:I:EﬂI] 1I!Ri Paging Regquest Typo 1
GEMTAR A1 (LCCH] (RR) Paging Request Typs 1
BEHTAP 84 (CCCH] (RRY Paging Request Type 1
GSHTAP 81 (CCCH) (AR} DImmeciate Assignment
LSHTAP @3 (CCCHY (RR) System Information Type 2
GSHTAP a1 (CCLHy (553

L S
IZﬁE HE!& 699131-?.

16 1155, ToF350R.
1257 1159, T2paELl.
1258 1158.7642421.
1259 1150, TEF1G66..
1288 1165 TaRAES2.

Figura 43. Trama de informacion. Fuente: (Autoria propia).
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Es esto lo que permite el acceso al protocolo GSMTAP el cual es utilizado para transportar
las tramas de la interfaz aérea de GSM dentro de paquetes UDP/IP.

Esto lo que permite es ya iniciar con el proceso de obtencion de datos de cada uno de los
sistemas de informacion (SI).

Los contenidos de cada uno de los SI estan distribuidos para que la informacion crucial se
repita con mas frecuencia.

Como es el caso del acceso sobre el canal de acceso aleatorio (RACH) en donde la MS
comienza a acoplarse a una celda a través de una frecuencia BCCH (Broadcast Control
Channel)).

Durante las pruebas se observaron los siguientes SI:

8.4.1. Inmediate assignment (Asignacion inmediata) CCCH.

Cuando se activa este (SI) es porque el BSC envia un mensaje de Asignacion inmediata a la
estacion movil MS. Los parametros que se visualizan en este (SI) podemos encontrar el Time
Slot (ST), Channel Type (CCCH), El nimero de trama o RFN, Nivel de la sefial Signal Level,
referencia requerida (numero aleatorio (RA) y canal), el avance de tiempo e informacion de
salto de frecuencia. MS escucha continuamente todos los canales CCCH (canales de paginacion
(PCH) y canales de concesion de acceso (AGCH)) después de enviar un ’Solicitud de canal’

para verificar si se ha recibido la asignacion.
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Actividades Wireshark ~ sab 10:54

Capturing from Loopback: lo

File Edit WView Go Capture Analyze Statistics Telephony MWireless Tools Help
— E— = = = . oo — -
ma® X Qams>ES R ] ]

[M [gsmtap && ticmp

No. __ Time __ Source Destination Protocol Lengtfinfo
b5E B5.928359713 127.0.0. 127.0.0.1 LAPDm 81 U, func=Unknown
559 B6.166372084 127.0.0. GSMTAP 81 (CCCH) (55)

81 U, func=Unknown(DTAP) (S55)
(CCCH) (RR) Immediate Assignment

LAPDm 81 U, func=Unknown({DTAP) (55)
nel: CCCH (2)

86, 384051326
86.393752267 127.0.0.

Bl
C o
86.174277837 5
T
Bl

Version: 2
Header Length: 16 bytes
Payload Type: GSM Um (MS<-=BTS) (1)
Time Slot: B
o211 14331 14331 1411 = ARFCN: 16383
e iiee o veen w... = Uplink: 1
Signal Level (dBm): -53
Signal/Noise Ratio (dB): @
GSM Frame Number: 1727733
Channel Type: CCCH (2)
Antenna Number: 220
Sub-Slot: 2
~ GSM CCCH - Immediate Assignment
¢ L2 Pseudo Length
B .... 9118 = Protocol discriminator: Radio Resources Management messages (8x6)
Message Type: Immediate Assignment
» Page Mode
» Dedicated mode or TBF
p Packet Channel Description
= Request Reference
Random Access Information (RA): 113
1p11 @... = T1": 22
. 116 6. ..., = T3: 48
L.o.1 1088 = T2: 24
[RFN: 30444]
p Timing Advance
b Mobile Allocation
» IA Rest Octets

BEEE G0 DG 0O DO 60 0O 0O DO B0 68 DO 45 00 [EN - CE-
0Bi0 @0 43 dT 63 40 @0 46 11 5d 44 7f G0 00 01 7f 80 C.c@-@ 1D -
@0 81 98 6d 12 79 BO 2f Te 42 02 B4 @1 B0 TF ff my-/ ‘B
ch B8 80 1a 5c f5 02 dc 82 39 2d ©6 3f 16 OF 80 RCRRIET- B
b9 76 b6 18 B2 BB ci cd e3 43 2b 2b 2b 2b 2b 2B v oo CHbbbbt

B 2 +
7 Internet Protocol Version 4 (ip), 20 bytes

Figura 44. Canal CCCH. (Autoria propia).

8.4.2. Paging request type 1 (Solicitud de paginacion Tipo 1).

En este SI podemos encontrar el canal de paginacion (PCH) y el canal de concesion de acceso
(AGCH) los cuales hacen parte de los canales de control comun de enlace descendente (CCCH).

Contienen una identidad MS que puede ser una identidad temporal llamada Identidad temporal

de abonado movil (TMSI) o una identidad permanente (IMSI).
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Actividades £ Wireshark « migé 11:42

Capturing from Loopback: lo

File Edit Wiew Go Capture Analyze Statistics Telephony

Wireless

A® mERE Qe =EFT S

= | = ||

Tools Help

= QQ QIF

[M [gsmtap && ticmp

No. Time Sourc Destination 'Protocol Lengt} Info

1159, 6416883 127.0,0.1 127.6,8.1 GSMTAP B1 )] 1
1254 1159.6548681.. 127.0.0.1 B GSMTAP Request Type 1
1255 1159.6981312., 127.68.0.1 127.6.06:.1 GSMTAP 81 (CCCH) (RR) i Request Type 1
1256 1159.70335680. 127.6.0.1 127.6.06.1 GSMTAP 81 (CCCH) i Request Type 1
1257 1159.7204011.. 127.0.0.1 127.8.8.1 GSMTAP 81 (CCCH) Request Type 1
1258 1159.7642421., 127.0.0.1 127.9.0.1 GSMTAP B1 (CCCH) Immediate Assignment
1259 1159.7831666.. 127.8.0.1 127.6.06:1 GSMTAP 81 (CCCH) System Information Type 2
1260 1159.7986092. 127.6.0.1 127.0.0.1 GSMTAP 81 (CCCH) (S5

» GSM TAP Header, ARFCN: 34 (Downlink), TS: @, Channel: CCCH (3)
+ G5M CCCH - Paging Request Type 1
w L2 Pseudo Length

G881 @1.. = L2 Pseudo Length wvalue: 5

* .... 0118 = Protocol discriminator: Radic Resources Management messages (9x6)
«v.. 0418 = Protocol discriminator: Radio Resources Management messages (8xG6)
BEEE .... = Skip Indicator: No indication of selected PLMN (8}

Message Type: Paging Request Type 1
« Page Mode
v... 0B08 = Page Mode: Normal paging (@)
« Channel Needed
. = Channel 1: Any channel (&)

B8.. .... = Channel 2: Any channel (@)
- Mobile Identity - Mobile Identity 1 - No Identity Code
Length: 1
Unused: 9xf

1131
P —c ] 5]
« P1 Rest Octet

Odd/even indication: Even number of identity digits
Mobile Identity Type: Mo Identity (@)

0

MNLN(PCH): Not Present

Priority 1: Not Present

Priority 2: Not Present

Group Call Information: Not Present

Packet Page Indication 1: For RR connection establishment
+v.. oL.. = Packet Page Indication 2: For RR connection establishment
Padding Bits: default padding

.L

GEEE 00 00 00 00 o0 oo EENEEENETE o0 00 00 08 00 45 00 e o
00 43 8d 30 40 00 40 11 2f 73 Tf @0 00 04 7T 00 Coad-@ /x - -
G @1 97 d@ 12 79 00 27 fe 42 02 @4 01 00 0O 22 Al B e

ca @0 B0 1d 79 e5 02 c6 03 38 15 06 21 60 01 10 g 1
2b 2b 2b 2b 2b 2b 2b 20 2b 2b 20 20 2b 2 2b 20 FHEbRERE bR
2b ]

Figura 45. Paging request type 1. Fuente: (Autoria propia).

8.4.3. System information type 3 (Sistema de informacion tipo 3).

Proporciona una identificacion del 4rea de ubicacion. La identidad global de célda (CGI),
identidad de la celda (CI) y la identidad del area de ubicacion (LAI). El LAI este valor es
emitido a través del BCCH en diferentes (SI). El LAI comprende el Cddigo de pais movil
(MCC), el Codigo de red movil (MNC) y el Codigo de area Local (LAC).
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Actividades £ . Wireshark = mie 11:46

Capturing from Loopback: lo

File Edit View Go Capture Analyze Statistics Telephony

Amade =7 RE Q a=&EF

Wireless Tools Help

| @ Q |

o —

ll |g5mtap && licmp

Mo. Time Source Destination Protocel Length info
1953 1150.641680930 127.0.0.1 127.0.0.1 “GSMTAP 81 (CCCH) (RR) Paging Request Type 1
1254 1159.6548681.. 127.0.6.1 127.0.0.:1 GSMTAP 81 (CCCH) Paging Request Type 1
1255 1159.6901312., 127.8.0.1 127.6.0.1 GSMTAP 81 (CCCH) Paging Request Type 1
1256 1159.7033500.. 127.0.08.1 127.60.0.1 GSMTAP 81 (CCCH) Paging Request Type 1
1257 1159.72084811.. 9.8.1 127.0.8.1 GSMTAP 81 (CCCH) Paging Request Type 1
1258 1159.7642421., 0.0 127 . 0.0 GSMTAP {CCCH) Immediate Assignment
. TB31666.. SRl LB 8.1 System Information Type 3

1266 1159.7986092.. B8l 127.6.0.1

GSMTAP (CCCH)
Frame 1259: B1 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface @

» Ethernet II, Src: B0:0P:00 00:00:680 (0:00:06:08:00:08), Dst: 08:00:00_00:0E:80 (CB:80:60:00:60:068)
¢» Internet Protocol Version 4, Src: 127.0.8.1, Dst: 127.0.8.1
» User Datagram Protocol, Src Port: 48912, Dst Port: 4729
» GSM TAP Header, ARFCN: 34 (Downlink), TS: @, Channel: BCCH (@)
- GSM CCCH - System Information Type 3
» L2 Pseudo Length
w .... 8118 = Protocol discriminator: Radio Resources Management messages (©@x6)
.... 8118 = Protocol discriminator: Radio Resources Management messages (8x8)
EEEe .... = Skip Indicator: No indication of selected PLMN (@)

Message Type: System InTormation Type 3

p Cell Identity - CI (5391)
w Location Area Tdentification (LAI)
w+ Location Area Identification (LAI) - 732/101/580
Mobile Country Code (MCC): Colombia (732)
Mobile Network Code (MNC): Comcel S.A. Occel S.A./Celcaribe (191)
Location Area Code (LAC): 0x@1f4 (588)
» Control Channel Description
» Cell Options (BCCH)
» Cell Selection Parameters
» RACH Control Parameters
» SI 3 Rest Octets
elc]ele] g BE BB Bg BB R Be 28 6O 45
eelie B 4: 08 40 11 2F 65 00 00 01 7T 06
eEZE z T8 B0 2T fe 42 24 01 00 0O
BE3E B4 81 fe 0O b3 49 B6 1b 16 BF -
BEAE B2 28 b7 B85 48 BB BB 1c 13
eEsE

#  Frame {frame), 81 bytes

Figura 46. System information type 3. Fuente: (Autoria propia).

8.4.4. System information type 4 (Sistema de informacion tipo 4).

Asi como el system infomation Type 3 es (SI) muestra parte de la identidad del area de
ubicacion (LAI), seleccion de celda parametro y (RACH) Control Parametro, informacion del
sistema 4 proporciona la informacion sobre la descripcion del canal y Asignacion. La
descripcion del canal Se utiliza para proporcionar informacion de un canal asignado. Junto con
su SACCH en el modo dedicado y el movil. La asignacioén proporciona informacion en el caso
cuando la frecuencia Se utiliza el salto. Lleva la lista de ARFCNs sobre qué celda Canal de

emision (CBCH) saltos de canal. Como lo muestra la figura.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Al s e = XN QemnEFy 8 - = qQqiF

[N |gsmtap && liemp

No.  Tme  Source Destination \Protocol Lengtfinfo
168 4,443486773  127.8.8.1 127.6.8.1 BSNTAP 81 (CCCH) (RR) Paging Request Type 1
169 4 457789789 127.0.e.1 127.8.8.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
170 4.476071742  127.6.8.1 127.9.8.1 BSMTAP g1 (CCCH) (RR) Paging Request Type 1
171 4.505983%903 127.0.0.1 127.9.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
172 4,52R196848 f.B.8.1 g.8.1 1 (CCCH) (RR) System Information Ty
12 8 528150848 127.6.5.] 127.9.8 BSHTAR  BL (CCCH) (RK) Syste ™ L0formation

» User Datagram Protocol, Src Port: 38264, Dst Port: 4720

w GSM TAP Header, ARFCM: 34 (Downlink), TS: @, Channel; BCCH (@)
Version: 2
Header Length: 16 bytes
Payload Type: GSM Um (MS<->BTS) (1)
Time Slot: @
..B8 0800 BO1E 0816 =
JFos deee i wasn =
Signal Level (dBm):. -57
Signal/Noise Ratio (dB): @
GSM Frame Number. 1842391

Channel Type: BCCH (1)
IIIIIIIJiEEIiﬂEIHEWiEEIIIﬂﬁIJIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

sub-Slot: B
+ G5M CCCH - System Information Type 4
» L2 Pseudo Length
¥ .... 8118 = Protocol discriminater: Radio Resources Management messages (Bx6)
Message Type: System Information Type 4
Location Area Identification (LAI)
= Location Area Identification (LAI) - 732/101/588
Mobile Country Code (MCC): Colombia (732)
Mobile Network Code (MNC): Comcel 5.A. Occel S5.A./Celcaribe (101)
Location Area Code (LAC): Ox81f4 (5€8)
Cell Selection Parameters
. = Cell Reselection Hysteresis: 4
= M5 TKPWR MAX CCH: &
= ACS: False
= NECI: 1

ARFCN: 34
Uplink: ©

-

= RXLEV-ACCESS-MIN: -103 <= x

B0 B0 B0 B0 9O 0O 60 GU B8 60
40 96 40 11 23 24 Tf 80 86 81
12 79 B0 2f fe 42 62 B4 01 G0
o7 d7 Bl [§l 96 37 41 06 ic 37

< -102 dBm (8)

45 68 E
7 8
e 22
12 81

8638

78 B8 6B 64 51 cP b9 61 2b Zb 2b 2b

Figura 47.System information type 4. Fuente: (Autoria propia).

Teniendo cuenta estos resultados se pueden obtener no menos de alrededor de 14 pardmetros
los cuales hacen parte de la sefial GSM y son poco comunes de ver en un analizador tradicional
en la banda de frecuencia de 850 MHz en el operador Claro.

8.4.5. Tabla de parametros.

La siguiente tabla muestra los parametros encontrados.

Tabla 20.

Parametros Wireschark

SIGLA NOMBRE FUNCION i

ASIGNADO

cecH Canales de control |Regular el acceso de los terminales al | Paging Request
Comun sistema Type 1

PCH Canal de aviso de|Permitir ala BTS avisar al mévil que hay | Paging Request
llamadas una llamada entrante hacia el terminal Type 1
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Canal de | Procesa la aceptacion o no de la BTS la _
o o ) ) Paging Request
AGCH |reconocimiento  de |peticion de acceso del movil, y asigna
Type 1
acceso canal dedicado
Comunica desde la estacion base al movil
) ) ] ) System
Canal de control de|la informacién basica del sistema como
BCCH Information
broadcast Frecuencias, Combinacion de canales,
Type 3
BTS vecina
System
CBCH | Canal de emision Trasmite mensajes de difusion celular Information
Type 4
Transmite informacion rutinaria relativa a | System
Canal de control
SACCH . la llamada en curso, como mediciones, | Information
asociado lento . .
tiempo y calidad de canal Type 4
. System
Canal de acceso|Alberga las peticiones de acceso a red
RACH Information
aleatorio moévil a la BTS
Type 4
System
Numero de canal de
ARFCN Numero de canal asignado Information
frecuencia absoluta
Type 4
System
Codigo de pais del .
MCC ) Muestra el codigo asignado al pais Information
movil
Type 3
System
Codigo de operador
MNC Muestra el codigo asignado al operador | Information
del movil
Type 3
System
Identificador de la red del operador dentro
LAC Cddigo de area local Information
del pais
Type 3
L System
Canal de acceso|Alberga las peticiones de acceso a red
RACH Information
aleatorio movil a la BTS

Type 4
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. System
Codigo de pais del . . _
MCC . Muestra el codigo asignado al pais Information
movil
Type 3
] System
Codigo de operador . . _
MNC . Muestra el codigo asignado al operador | Information
del movil
Type 3
System
. Identificador de la red del operador dentro
LAC Codigo de area local Information
del pais
Type 3
Inmediate
ST Time Slot - Intervalo de tiempo necesario
Assignment
. . Inmediate
RFN Numero de trama Codigo de trama asignado )
Assignment

Nota: Fuente: (Autoria propia).
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o "—: YIS ILT 38

ingenieriaen
lelecomunicaciones

Irmplrmenta 58 & wh otk &
wraks LOM cwlann W8 M

Figura 48. Mediciones realizadas en la semana de la Ingeniera Uniagustiniana. Fuente:
(Autoria propia).
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Conclusiones

Se ha logrado realizar la investigacion de los parametros que se pueden medir mediante el
SDR con la correcta configuracion de sus variables.

se establece y exponen los requisitos necesarios a nivel fisico y logico para la
implementacion del modelo desarrollado, teniendo en cuenta sus versiones y variables para
lograr el correcto funcionamiento. Los softwares libres que se implementaron en la
investigacion permiten comprender de manera mas clara la sefial GSM, la forma que maneja y
se visualiza el espectro, haciendo para el estudiante un aprendizaje mas dinamico contribuyendo
a su aprendizaje en los programas de comunicaciones moviles y sistemas inalambricos.

las configuraciones necesarias se determinan de manera exitosa teniendo en cuenta las
variables que pueden tomar. EI SDR es una herramienta completa que permite realizar y otros
tipos de montajes que permite realizar el estudio de esta y otras sefales complejas siempre y
cuando se realicen las correctas configuraciones y se cuenten con las herramientas tanto fisicas
como légicas para lograrlo.

Con las pruebas realizadas con el modelo de medicion implementado se lograron tomar datos
y pardmetros que permiten comprender mejor el funcionamiento de la sefial GSM, como pueden
ser los tipos de canales, protocolos que utiliza, tipos de acceso a la red, codigos que utiliza para
la ubicacion del abonado, entre otros.

Partiendo de la idea de contribuir con el proceso educativo, el modelo implementado lograra
que los estudiantes de la carrera logren tener un punto de partida hacia el analisis y estudio de
la sefial GSM. Tomando como referencia el modelo de medicion aqui descrito, se puede tomar
como punto de partida para realizar un anélisis mas complejo y profundo, asi como también
descifrar la informacion que se transmite por este medio, con fines académicos y de aprendizaje.

Dado los resultados que se evidencian en el software Wireshark con pardmetros encontrados,
que se captaron en la sefial GSM la cual se trabajé en la banda de frecuencia 850 MHz del
operador claro, estos estan ubicados en el system information type 3 que es donde esta la
informacion de localizacion y parametros como LAC para el caso de claro es 500, el MCC en
Colombia con el 732 y otro pardmetro importante es el MNC que indica las propiedades del
operador para claro Colombia es el 732, ademas se encuentran los parametros de canales l6gico
de control, las tramas y protocolos usado por la red GSM, con estos parametros se entiende de
una manera mas clara las caracteristicas y comportamientos de la sefial mediante el uso de

SDR.
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Recomendaciones

Durante la investigacion se observa la gran importancia que tienen las sefiales méviles GSM
para las redes inalambricas siendo esta la base de las comunicaciones moviles, se recomienda
profundizar nuevos aspectos con la herramienta del SDR que se encuentra en el laboratorio
ayuda al estudiante a ampliar sus conocimientos de una forma mas didactica.

En el proyecto de investigacion se puede expandir a futuro revisando nuevas bandas de
frecuencias en las sefiales y desarrollando mas ideas sobre la red mévil GSM, como podré ser
una estacion base.

Los softwares de radio libre son muy utiles para el conocimiento de las sefiales digitales se
recomienda implementarlos mas seguido en las diferentes materias relacionadas con la tematica
sera de gran provecho.

El Software definido por radio es una herramienta muy util que beneficiara a los estudiantes
de ingenieria en telecomunicaciones de la Universitaria Uniagustiniana, se recomienda adecuar
un laboratorio completo con practica de todo tipo de sefales inalambricas, con Ia
implementacion de los softwares libres.

Se recomienda a los profesores de redes moviles o inaldmbricas implementar el modelo de
mediciones de sefiales GSM mediante SDR para los estudiantes, esta investigacion les ayudara
a profundizar sus conocimientos y comprender de una manera mas didactica un tema de gran
importancia para su futuro profesional como son las comunicaciones moviles y sus propiedades

al igual de investigar sobre las siguientes tecnologias como los son UMTS y LTE.
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Anexos
Anexo 1. Instructivos para capturar la sefial GSM.

En el siguiente documento presentaremos de forma detalla el paso a paso para lograr capturar
la sefial GSM, decodificarla y lograr obtener los diferentes parametros que no muestra el
software final.

Después de haber descargado los paquetes, librerias y programas necesarios para realizar la
decodificacion de tramas de sefiales GSM, se procedera a explicar detalladamente el proceso a
seguir para lograrlo.

Para empezar, en la consola del sistema operativo Ubuntu, se ingresa el comando kal -s
GSM850 -g 50 -1 50 (sudo kal -s GSM850 -g 50 -1 50 para cuando no se estd en super usuario
(root)), para utilizar el programa Kalibrate para escanear los canales disponibles de GSM en la

banda de 850MHz para iniciar el anélisis y decodificacion de paquetes GSM.

root@Maykol11569: /# kal -5.CCEMEA_-n 5A -1 50
kal: Scanning for GSM-850 base stations.

Al ejecutar este comando se obtienen los canales con su respectiva frecuencia y potencia,
como se muestra a continuacion.

root@aykol11569: /home /maykoll# kal -s GSM850 -g 56 .1 50
kal: Scanning for GSM-850 base stations.
GSM-850:
chan: 155 (874.6MHz + 2.278kHz) power: 7337591.60
AL

root@aykol11569: /home /maykoll# kal -s GSM850 -g 56 -1 50

kal: Scanning for GSM-850 hase ctaticns:

GSM-850:
chan: 154 (874.4MHz + 31.838kHz) power: 7962669.72
chan: 155 (874.6MHz + 6.280kHz) power :

Posterior a obtener esto, se procede a abrir el analizador de espectro GQRX para evidenciar
el trafico sobre alguna de las frecuencias obtenidas con anterioridad. Tener en cuenta que el

comando se debe ejecutar como super usuario para obtener los resultados esperados.
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root@Maykol11569: [home /maykoll# garx

Al ejecutar el programa, se desplegara una pantalla una ventana como se muestra
continuacion, en la cual, se debe tener en cuenta que el dispositivo debe estar en Default, tanto
en I/Q input como en Audio Output.

Configure 1/O devices e

1/Q input

Devi* default - I

Device string /d=2.driver=audio,soapy=1
Input rate v

Decimation None -
Sample rate 0 Msps
Bandwidth 0,000000 MHz -

+

LNB LO 0,000000 MHz =

Audio output

Devicie Default - I

Sample rate 48 kHz -
| &Pok || Xcancel

Al ingresar al programa, en el recuadro de configuracion de control remoto, se debe tener,
en Listen on Port el puerto 7356 y en Allowed Hosts la direccion IP 127.0.0.1, esto con el fin

de observar el trafico sobre el canal de GSM.
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File Tools View Help

Receiver Options

Hargware iroea.
Gqrx remote control settings
891604,967 || kHz

7356

Listen on port
Allowed hosts 127.0.0.1
Add

Del

100
891.585 8 891.595 891.600 8

B |3 A R
NB2

Fox X cancel | ®r Options FFT Settings

ALY &1 3¢

DsP

Después de esto, se debe ingresar la frecuencia en la parte superior del programa GQRX y

ejecutar en con el boton de Play en la parte superior izquierda

Gqrx 2.9 - default_input=False ,default_output=False device_id=2 driver=audio,soapy=1

File Tools View Help

mEQ !
Receiver Options
869.214.400 8 4 «iz
Hardware freq: 869.214316 MHz
Frequency 869214,400 |5 | kHz
Filter width | Narmal hd
Filter shape  Normal =
Mode  AM o
AGC | Medium A
869,195 8 : 05 ) a6 5 36 2 869.235 Squelch | -150,0 dB |* A R
Noise blanker NB1 NB2

Audio

0 35 40 45 5

DsP

Input controls | Recelver Options | FFT Settings

BE

0 55 6

-20.0 dB
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Al ejecutar el programa, debe mostrar el espectro, donde el color amarillo se puede
diferenciar el trafico més fuerte sobre esta frecuencia. Esto se realiza con el fin de evidenciar el
mayor trafico sobre el canal para proceder a realizar la decodificacion mediante Gr-gsm y
Wiresahrk. Tener en cuenta el recuadro “Mode” el cual debe estar en AM antes de proceder con

la decodificacion.

Gqrx 2.9 - default_input=False,default_output=False,device_id=2,driver=audio,soapy=1

File Tools View Help

mELg N E 8

= ¢

891.785.184

Receiver Options @®

‘ Hardware freq: 891.785100 MHz
Frequency 891785,184 |5 kHz
Filter width Normal v
| Filter shape Normal -
frf ‘ T A Mode IM v I
891 891.790 AGC Medium v
Squelch | -150,0dB |% A R
Noise blanker NB1 NB2

Input controls Receiver Options FFT Settings

Audio @®

DSP

Click, drag or scroll on spectrum to tune. Drag and scroll X and Y axes for pan and zoom. Drag filter edges to adjust filter.

Después de obtener esta informacion ya se puede cerrar este programa y abrir el archivo de
GNU RADIO companion (con el comando gnuradio-companion grgsm_livemon.gr) con el cual

se procedera con la decodificacion del canal.

root@Maykol11569: /home /maykoll/qr-qsn/apps# gnuradio-companion grgsm Livenon.gre

Esta es la ventana que debera abrir al ejecutar el comando mencionado. Antes de ejecutar el
programa se debe tener en cuenta el recuadro sefialado ya que, por defecto, viene con una
frecuencia diferente a la que se utiliza en territorio colombiano. Es por esto que se debe verificar

y cambiar la frecuencia de inicio a 850MHz (850e6).
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grgsm_livemon.grc - /home/maykoll/gr-gsm/apps - GNU Radio Companion

X /&

GSM Clock Offset Control
fc: 849.1M
OSR: 4

» Impairment Models
Sesssssn » Instrumentation

@ H Q¢
v Core
Options QT GUI Range QT GUI Range QT GUI Range | | Parameter Paran| Parameter Parameter rameter Import ’
1D: grgsm_livemon 1D: gain_slider 1D: fc_slider 1D: ppm _slider 1D: gain D: fc ID:ppm | ID: shiftoff Import: pi *> Audio
Title: Gr-gsm Livemon Label: Gain Label: Frequency Label: PPM Offset | | Labek: gain  Label: GSM cha Label: ppm | Label: Frequency Shiftoff fvice » Boolean Operators
Author: Piotr Krysik Default Value: 30 [| Defautt Value: 850M | lI| Default Value: 0 | | Value: 30  Value: 850M | Value: 0 | Value: 900k Import
Description: Inter...p -i 10) Start: 0 Start: 850M Start: -150 Type: Fioat fype:Float | Type: Fioat | Type: Float ng Import: arfc * Byte Operators
Generate Options: OT GUI Stop: 50 Stop: 2G Stop: 150 ShortID:g BhortID:f | ShortID: p | Short ID: 0 = » Channelizers
Step: 500m Step: 200k Step: 100m » Channel Models
1D: samp_rate >
Label: samp_rate Ccdlng
Value: 2M » Control Port
Type: Float QT GUI Frequency Sink » Debug Tools
Short ID: s
FFT Size: 1024k » Deprecated
Center Frequency (Hz): 850M i o
osmocom Source Bandwidth (Hz): 2M * Digital Television
Sample Rate (sps): 2M > Equalizers
ChO: Frequency (Hz): 849.1M N
»
Cho: Freq. Corr. (ppm): 0 o[ BECH + CCCH Demapper Error Coding
ChO: DC Offset Mode: Automatic Rotator D = [ timeslot_nr: 0 - » FCD
ChO: 1Q Balance Mode: Automatic Phase Increment: -2.82743 GSM Input Adaptor GSM Receiver D : » File Operators
ChO: Gain Mode: Manual Oversampling ratio: 4 ' SDCCH/8 Dema i
ChO: RF Gain (dB): 30 . D -] ik pper I} -- > » Filters
Cho: IF Galn (dB): 20 ] H S » Fourier Analysis
ChO: BB Gain (dB): 20 H H 0
Cho: Bandwidth (Hz): 650k ' s > GUIWwidgets

samo rate: 2M 7 | * Level Controllers
<<<Welcome to GNU Radio Companion 3.7.11 >>> id Value > Math Operators
> Measurement Tools

Block paths: [imports & » Message Tools

/usr/share/gnuradio/gr(/blocks import_0 Ffrom mathimport pi ® > Misc

Jusr/local/share/gnuradio/grc/blocks import_1 from grgsm import arfcn % o
Loading: "/home/maykoll/gr-gsm/apps/grgsm_livemon.grc” ¥ Variables & » Networking Tools
>>>Done fc_slider <OpenProperties> x > NOAA -

nain slider <Onen Pronertiess b dhe D

Después de esto, procedemos a ejecutar el programa, con lo cual se abrird una ventana como
se muestra a continuacion. Es esta, en la parte superior derecha se debe ingresar la frecuencia
exacta que se obtuvo con el GQRX (el mayor trafico sobre el canal) para que el programa GR-

GSM empiece a decodificar la senal.
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,,,,,,,, L 850000000 %

W Data 0

Frequency

0

=20 <
-40 -
-60 -

| |
8 L e A

Relative Gain (dB)

-100

=120 +

-140 ~

T T T T 1
849.000 849.500 850.000 850.500 851.000
Frequency (MHz)

PPM Offset 0.000 =

Gain 30.000 oot

Una vez ingresada la frecuencia, se da en el boton enter para que inicie el proceso de

decodificado de la sefial. Una vez hecho esto el programa iniciara el proceso.

Using HackRF One with firmware 2015.07.2
15 66 21 080 01 f© 2b 2b 2b 2b 2b 2b 2b
15 06 21 00 01 @ 2b 2b 2b 2b 2b 2b 2b
15 06 21 080 01 f@ 2b 2b 2b 2b 2b 2b 2b
15 06 21 00 01 fo 2b 2b 2b 2b 2b 2b 2b

15 06 21 00 81 fo 2b 2b 2b 2b 2b 2b 2b

2d 06 3T 30 Oe cO 9e PO ff ff 00 0O d7 e
49 06 1b 15 of 37 12 01 01 f4 cB8 02 28
01 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b 2b

]

Lo que se debe hacer es abrir otra consola, e ingresar el comando wireshark -k -Y 'gsmtap

&& licmp'-i lo (preferiblemente como super usuario) para abrir el wireshark para analizar cada

uno de los paquetes por separado y evidenciar la informacion que cada uno de estos contiene.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

= KE PR | F=5
AiEde mORRE Qes=g s Eaaqaf
[N ]gsmtap && ticmp EIED -] expression... | +
No. Time Source Destination Pmnxul Lengtt Info
1253 1159.6416893. 127.0.68.1 81 (CCCH) (RR) Paging Request Type 1
1254 1159.6548681.. 127.0.0.1 GSHTAP 81 (CCCH) (RR) Paging Request Type 1
1255 1159.6991312.. 127.0.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
1256 1159.7033500.. 127.0.0.1 . GSMTAP 81 (CCCH) (RR) Paging Request Type 1
1257 1159.7264011.. 127.6.8.1 .8.08. GSMTAP 81 (CCCH) (RR) Paging Request Type 1
1258 1159.7642421.. 127.0.0.1 GSMTAP 81 (CCCH) (RR) Immediate Assignment
1259 1159.7831666.. 127.0.0.1 81 (CCCH) ) System Information Type 3
1266 1159.7986092.. 127.8.8.1 GSMTAP 81 (CCCH) (SS)

»
»

Frame 1259: 81 bytes on wire (648 I:uts) 81 hytes captured (648 bits) on interface @
Ethernet II, Src: :00:00_068: e (66: 9:80: BB] Dst 00:00:00_00:00:00 (80:00:60:00:00:80)

Internet Protocol

» User Datagram Protocol,
» GSM TAP Header, ARFCN: 34 (Downlink), TS: @, Channel: BCCH (@)
w GSM CCCH - System Information Type 3
» L2 Pseudo Length
¥ .... 0110 = Protocol discriminator: Radio Resources Management messages (©x6)
.... 8110 = Protocol discriminator: Radio Resources Management messages (@x6)
0008 .... = Skip Indicator: No indication of selected PLMN (@)

Message Type: System Information Type 3

w Cell Identity - CI (5391)

Cell CI: ox150f (5391)

w Location Area Identification (LAI)

w Location Area Identification (LAI) - 732/181/588
Mobile Country Code (MCC): Colombia (732)
Mobile Network Code (MNC): Comcel S.A. Occel S.A./Celcaribe (161)
Location Area Code (LAC): 8xB1f4 (568)

Control Channel Description

Cell Options (BCCH)

Cell Selection Parameters

RACH Control Parameters

SI 3 Rest Octets

rrvvwy

ooee 0006000909%%% @0 06

0010 43 0d 43 40 00 48 11 2f 65 7f Be 7T 6B

0020 [ENEEl 9f dB 12 79 68 2T fe 42 02 04 01 68 @8 22 y-/ ‘B

G026 cO 00 08 1d 7a 04 01 Te ©0 b9 49 66 1b 15 Of 37 z

G040 12 @1 01 f4 c8 02 28 57 85 48 78 00 0@ 1ic 13 2b (W -Hx +

8056 2b ¥

7 Internet Protocol Version 4 (ip). 20 bytes Packets: 1527 - Displayed: 8 (0.5%) Profile: Default
1£05 L1, D1D6YS.. LEF . W 0.l L . L oM AY Tl [lbin) (rr) Fdaylnyg meEguest | ype L
1254 1159.6548681.. 127.0.0.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Paging Reguest Type 1
1255 1158.6001312.. 127.8.0.1 127.6.0.1 GSMTAP &1 (CCCH) (RR) Paging Regquest Type 1
1256 1159.7033500.. 127.0.0.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Paging Request Type 1
1257 1158.7204041. 127.0.0.1 127.6.0.1 GSMTAP &1 (CCCH) (RR) Paging Reguest Type 1
1258 1159.7642421.. 127.0.0.1 127.0.0.1 GSMTAP 81 (CCCH) (RR) Immediate Assignment

. TH31666.. 8,81 ,8.8.3 GSMTAP 81 [CCCH) ) System Information Type 3

1260 1159.7986092.. 127.6.0.1 127.0.0.1 GSMTAP 81 (CCCH) (SS)

Frame 1259: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on iInterface ©
Ethernet II, Src: 00:00:00 _00:00:00 (00:00:00:00:00:00), Dst: 00:00:00_BE:00:00 (RO:00:00:00:08:00)
Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.68.8.1
User Datagram Protocol, Src Port: 468912, Dst Port: 4729
G5M TAP Header, ARFCN: 34 (Downlink), TS: 8, Channel: BCCH (8)
GSM CCCH - System Information Type 3
p L2 Pseudo Length
* .... 9118 = Protocol discriminator: Radio Resources Management messages (©x6)
. 9118 = Protocol discriminator: Radio Resources Management messages (@x6)
000 .... = Skip Indicator: No indication of selected PLMN (8)
Message Type: System Information Type 3
p Cell Identity - CI (5391)
w Location Area Identification (LAI)
= location Area Identification (LAI)} - 732/181/500
Mobile Country Code (MCC): Colombia (732)
Mobile Metwork Code (MNC): Comcel S.A. Occel S5.A./Celcaribe (181)
Location Area Code (LAC): Ox@1T4 (500)
Control Channel Description
Cell Options (BCCH)
Cell Selection Parameters
RACH Control Parameters
5I 3 Rest Octets

dwvwww

Fwvwww

De esta manera encontraremos los parametros de una sefial GSM.



Anexo 2. Diagrama usado

A continuacidén, encontraremos el diagrama de bloques de GNURadio-compaion

grgsm_livemon.
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ID: grgsm_livemon

Title: Grgsm Livemon
Author: Piotr Krysik
Description: Inter_p -i lo)
Generate Options: 0T GUI

Options

Parameter
ID: samp rate
Label: samp_rate
Value: 2
Type: Float
Short ID: =

QT GUI Range
ID: gain slider
Labek: Gain

Default Value: 30

Start: 0
Stop: 50
Step: 500m

QT GUI Range
ID: fc_slider
Label: Frequency
Default Value: 850M
Start: 850M
Stop: 2G
Step: 200k

QT GUI Range
1D: ppm_slider
Label: PPM Offset
Default Value: 0
Start: -150
Stop: 150
Step: 100m

Q

ChO: IF

Gain Mode: Manual
ChO: RF Gain (dB): 30

osmocom Source

Sample Rate (sps): 2M

ChO: Frequency (Hz): 849.1M
req. Corr. (ppm): O

DC Offset Mode: Automatic

Balance Mode: Automatic

Gain [dB): 20

Cho: BB Gain (dB): 20
ChO: Bandwidth (Hz): 650k

Pararm

5M chal
50M
iat

Parameter
1D: gain
Label: gain
Value: 30
Type: Float
Short ID: g

1Dz shiftoff

Vailue: 500k
Type: Float
Short ID: 0

Labek Frequency Shiftoff

wvice Arguments

ng

Import
Import: pi

import
Import: ach_

QT GUI Frequency Sink
FFT Size: 1.024k
‘Center Frequency (Hz): 850M
Bandwidth (Hz): 2M

GS5M Input Adaptor

fec: B49.1M
OSR: 4

G5M Receiver
Oversampling ratio: 4

GSM Clock Offset Control

s s |

e i}

BCCH + CCCH Demapper
e timesiot_nr: 0 |
SDCCH/8 Demapper {
timesiot_nr: 1 -

samp rate: 2M
Import Parameter Parameter Parameter
1D: ppm 1D: shiftoff Import: pi 1D: osr ID: collector 1Dz serverport
Label: ppm | Label: Freguency Shiftoff jvice A Label: Over Ratic | Label: |P or DN...ector point Labelk UDP serv.__tening port
Value: 0 Value: 900k Import Value: 4 Value: localhost Value: 4729
Type: Fioat | Type: Fioat ng Import: arfc| TYPe: Int Type: String Type: String
ShortID: p | Short ID: o : Pa
1D: collectorport
Label: UDP port...T collector
Value: 4729
Type: String
BCCH + CCCH Demapper 1
B~ timestot a0 B—------msnnrooan = -P[l Control channeis decoder I} - T:mump;um wmu‘[:r::u
GS5M Receiver . ! pe: ie pe: rver
Oversampling ratio: 4 1 ; Decryption ,—’4[ Host: locathost  [1][] Host: 127.0.01 }[
' —_— -b[ Kc session key: ]——-b» Control channels decoder — Port: 4729 Port: 4723
:ll 2 A5 version: 1 MTU: 15k MTU: 10k

ontrol
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3 iy
e ~im - =R £ &
w ‘Parameter  Parameter
1D: collector 1Dz serverport
iing Ratic | Label: IP or DN...ector point Labelk: UDP serv...tening port
Value: localhost Value: 4729
Type: String Type: String
Parameter
1D: collectorport

_____ - - comrs ot s [

-
ﬁ_*[ﬁ‘ Control channels decoder D4 MTU: 15k

Labet: UDP port...f collector
Value: 3729
Type: String

Socket PDU
Type: UDP Client
Host: localhost  [T][]
Port: 4723

Socket PDU
Type: UDP Server
Host: 127.0.0.1
Port: 4729
MTU: 10k

Message Printer
Prepend Frame Number: False
Prepend Frame Count: False
Print GSMTap header: False

Configuracion de los bloques en GNURadio
OSMOCOM SOURCE: El bloque osmocom source actia como una interfaz entre la

programacion realizada y el hardware utilizado. Lo que hace es tomar las muestras de fase (I)

y cuadratura (Q) digitalizadas por el HackRF One.

Rotator

Properties: osmoco

m Source

General | Advanced

1D
Output Type
Device Arguments
Sync
Num Mboards
Mb0: Clock Source
MbO: Time Source

Num Channels

o e
e —————

Documentation

\osmosdr_source 0

Complex float32

don't sync s

"

Default
\Default
I

Ch0: DC Offset Mode  Automatic
Cho: 1Q Balance Mode  Automatic

Ch0: Gain Mode

Manual

Aceptar

A4

Cancelar | Aplicar




Properties: Rotator

General!.m_ﬁancea Documentation |
D ‘blocks_rotator_cc_0

N T—

| Aceptar || Cancelar | Aplicar

QT GUI frecuency sink

Generall:'n'igger Config Advanced Documentation

D |qtgui_freq_sink_x_0 |
Type | Complex &
veme
rrsce EGEAN
Window Type | Blackman-harris 2 |
Centrrequency () _
Bandwidth {Hz)
Grid [No. 2 |
Autoscale |[No 2|
Average | None =A|
¥ min
¥ max
Y label
¥ units
Number of Inputs
Update Period
GUI Hint | |
Show Msg Ports |[No 2|

Aceptar | | Cancelar || Aplicar

GSM input adaptor



SM Input A

General : Muanu:d Documentation

|gsm_input_0

| Aceptar || Cancelar

Aplicar

GSM clock offset control

GSM Receiver

General |; Aduaru:ed

Documentation

ID
fc
OSR
samp_rate

I“

Aceplar

Cancelar |

Aplicar
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Properti

1D

Oversampling ratio
Cell allocation
TSEQ numbers

Num Streams

Aceptar Cancelar | Aplicar

BCCH Y CCCH Demapper

i —— =
General | Advanced Documentation

D \gsm_bech_ccch_demapper_0 |
timeslot_nr 0 |
Aceptar | | Cancelar | | Aplicar

SDCCH/8 Demapper
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Properties: SDCCH/8 Demapper

General | Advanced Documentation

D gm_.sdc:hsﬁdemapg‘__n |
timeslot_nr 1 |
Aceptar Cancelar | Aplicar

Decryption

Properties: Decryption

General | Advanced | Documentation

ID gsm_decryption_0
Aceptar _ Cancelar | Aplicar

Control Channels Decoder

81



Properties: Control channels decoder x

General | Advanced Documentation

s gsm_control_channels_decoder_0

| Aceptar Cancelar A

Control Channels Decoder

Properties: Control channels decoder x

General | Advanced Documentation

ID gsm_control_channels_decoder_0

Acepkar Cancelar Aplicar

Socket PDU
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Properties: Socket PDU

|
General | Advanced Documentation

iD ‘blocks_socket_pdu_0_1 |

Type UDP Client 2

Ry

o ]

MU as0
Aceptar | | Cancelar | | Aplicar

Socket PDU

Properti

General | Advanced Documentaktion

ID { bla:ks*su_du:t - pdu 0.0 |
Type UDP Server < |
Host 'i
port ﬁl
M '|

Acepkar Cancelar Aplicar

Message Printer



Properties: Message Printer

| General | Advanced Documentation

1o gsm_message printer 1 |
Prepend Frame Number False -
Prepend Frame Count Fal:;e v
Print GSMTap header | False -
Aceptar Cancelar | Aplicar
Variables
Options

Properties: Options

iGeneral Advanced Documentation

ID
Title

Author

grgsm_livemon

Description
Canvas Size
Generate Options QT Gul -

Bun Autostart v
Max Number of Output

Realtime Scheduling | Off 2
Q5SS Theme Il .

Aceptar Cancelar Aplicar

Bloques Parameter: Este bloque representa un parametro o variable en el grafico de flujo.

Este se puede utilizar para pasar los argumentos de la linea de comando a un bloque superior.
El valor del pardmetro no puede depender de ninguna variable.

Parameter

ID: grgsm_livemon



General | Advanced Documentation

ID |samp_rate
oel  amplE
e (2000000082982
Type | Float =

——

Aceptar Cancelar | Aplicar

QT GUI range
ID: gain_slider

Properties: QT GUI Range

General | Advanced Documentation
| D
Label

\gain_slider
Type Float 2
Default value
Start
Stop
Step
Widget Counter =
Minimum Length
GUI Hint

Aceptar | | Cancelar Aplicar

QT GUI Range
ID: fc_slider
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General | Advanced Documentation

1D
Label
Type
Default Value

Start

Stop

Step
Widget

Minimum Length

GUI Hint

Aceptar

QT GUI Range
ID: ppm_slider

General | Idvaru:ed Documentation

i I
Label
Type | Float =

Default Value
Start
Stop
Step
Widget
Minimum Length
GUI Hint

ppm_slider ]
pemofset

| Cancelar || Aplicar

Parameter

ID: gain



Parameter

ID: fc

Parameter

ID: ppm

Properties: Parameter

| General | Advanced Documentation .

D
Label
| Value
Type
Short ID

|_gair|

Float 5

| Aceptar Cancelar Aplicar

General | Advanced Documentation |
' ID fc |
i cMcmetsmateny
.

Type | Float o .

soro

Aceptar Cancelar Aplicar
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General Advanced Documentation

ID ppPmM
Label -
Value
Type Float =

Aceptar Cancelar Aplicar

Parameter

ID: shiftoff

General | Advanced Documentation

= shiftoff _
ol Frequeneyshifeort
vaiwe (8006
Type Float -
Short ID

Aceptar Cancelar Aplicar

Parameter

ID: args



89

Properties: Parameter

| General Advanced Documentation

args |
e RRAGREEI
e
Type String -
Short ID

Aceptar Cancelar Aplcar

Bloques Import: Importar modulos adicionales de python en el espacio de nombres.
Import

ID: import
Properties: Import
General | Advanced Documentation
ID import_0 |
Import from math import pi |
Aceptar Cancelar Aplicar
Import

ID: import 1



Parameter

ID: osr

Parameter

ID: collector

Properties: Import

D
Import

General: Advanced Documentation

\import_1 1
import |
|

from grgsm import arfcn

| General | Advanced

Type
Short ID

Aceptar Cancelar || Ap

Properties: Parameter

Documentation

{41}

Aceplar cancelar | Aplicar
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General Advanced Documentation

) collector I
swe oroNsmmeofcollecorpoint
e
Type String =

Aceptar Cancelar | | Apli

=
)
o

Parameter

ID: collectorport

General | Advanced Documentation

D ‘collectorport |
Label _.._.__ ort numberof collactor
e
Type String =

Aceptar Cancelar |

Parameter

ID: serverport



General ' Advanced

Properties: Parameter

Documentation

ID

Value

Type
Short 1D

String =

-

Aceptar Cancelar | Aplicar
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