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Resumen

En el presente documento se explica el proceso que se realizd para conocer los aspectos técnicos
y funcionales de la tecnologia Bluetooth Low Energy como rangos de frecuencia en los cuales
opera y rangos de cobertura de la sefial. Posterior a ello identificar que dispositivos implementan
esta tecnologia y de qué forma operan. Una vez analizada esta informacion se logré identificar unos
dispositivos que empleaban esta tecnologia llamados Beacons, los cuales al integrar BLE en la
composicion de su hardware permiten la interaccion con los dispositivos moviles por medio de las
sefales electromagnéticas emitidas. Posteriormente se analizaron aspectos como composicion del
hardware, forma de alimentacion y operacion, entre otros factores técnicos, lo que permiti6 pensar
en la idea de integrar estas dos tecnologias junto con una aplicacion desarrollada con plataformas
de software libre. Esto con el fin de obtener una lectura de los datos que eran trasmitidos por los
Beacons mediante sefiales bluetooth como la potencia de la sefial, el voltaje y temperatura censada
por el Beacon. Finalmente se optd desarrollar una segunda aplicacion pero que en este caso
interactuara segun la potencia captada con tres paginas Web desarrolladas empleando
infraestructura de nube publica que trabajara bajo el esquema de IaaS y SaaS. Una vez desarrollada
e implementada la solucion de manera completa poder ejecutar pruebas de estrés y operacion tanto
de las paginas Web como de las aplicaciones desarrolladas interactuando con esta en diferentes
dispositivos moviles que contaran con una version de Android 5.0 o superior. Finalmente a partir
de los datos recolectados determinar los alcances y las limitaciones con las que cuenta las

herramientas y tecnologias aplicadas.

Palabras Clave: Beacons, Bluetooth Low, Energy, Infraestructura de nube publica, laaS, SaaS.



Abstract

This document explains the process that was carried out to know the technical and functional
aspects of Bluetooth Low Energy technology as frequency ranges in which it operates and range
of coverage of the signal. After that, identify which devices implement this technology and how
they operate. Once this information was analyzed, it was possible to identify devices that used this
technology called Beacons, which, by integrating BLE into the composition of their hardware,
allow interaction with mobile devices by means of the electromagnetic signals emitted.
Subsequently, aspects such as composition of the hardware, way of feeding and operation, among
other technical factors were analyzed, which allowed us to think about the idea of integrating these
two technologies together with an application developed with free software platforms. This in order
to obtain a reading of the data that was transmitted by the Beacons using bluetooth signals such as
the signal strength, voltage and temperature recorded by the Beacon. Finally, it was decided to
develop a second application but in this case it would interact according to the power captured with
three Web pages developed using public cloud infrastructure that would work under the TaaS and
SaaS scheme. Once the solution has been fully developed and implemented, it is possible to
perform stress and operation tests on both the Web pages and the applications developed interacting
with it on different mobile devices that have an Android version 5.0 or higher. Finally, based on

the data collected, determine the scope and limitations of the tools and technologies applied.

Key Words: Beacons, Bluetooth Low, Energy, Public Cloud Infrastructure, laaS, SaaS.
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Introduccion
El presente proyecto se llevard a cabo el desarrollo metodologico de un sistema desarrollado
que implementa la tecnologia de infraestructura de nubes publicas con tecnologia de Bluetooth de
baja energia (BLE) por medio de dispositivos conocidos como “Beacons”, los cuales transmiten de
forma periddica informacion relativa a la radiacion de su sefial radioeléctrica, e informacion del
ambiente, que puede ser usada como referencia de localizacion de un usuario, o de su proximidad

al dispositivo BLE.

Este documento en su primera parte se encuentra el estudio y analisis del estado del arte y los
antecedentes que fueron necesarios para conocer el funcionamiento, caracteristicas y alcances de
las herramientas empleadas lo que permiti6 darle una orientacion mucho mas enfocada al tema de
estudio tratado en este proyecto. En la segunda parte se aborda el desarrollo del proyecto, es decir,
como fue el proceso de implementacion de la infraestructura en la nube para la prestacion de
servicios web y asi para poder llevar a cabo el desarrollo de los sitios donde estaria la informacion

del proyecto.

En la tercera parte se aborda el proceso realizado para el desarrollo de una aplicacion moévil para
dispositivos inteligentes que permitiera la interaccion con dispositivos Bluetooth Low Energy,
explicando las razones por la cuales el desarrollo fue orientado a plataformas Android, asi como el
proceso de desarrollo, comenzando desde el software que fue empleado, el proceso de creacion de

la aplicacion hasta la puesta en marcha de la misma.

En la ultima parte se abordan temas acerca de la puesta en marcha del proyecto, asi como las
pruebas de concepto y las pruebas de rendimiento que se realizaron para analizar el

comportamiento de cada una de las plataformas y herramientas implementadas.

Por ultimo, se concluye y se discute sobre los resultados obtenidos durante el desarrollo de este
proyecto de investigacion, el disefio, desarrollo y ejecucion de la solucion y las experiencias

obtenidas durante todo el proceso en el cual se llevo a cabo este proyecto.
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1. Planteamiento del proyecto
1.1. Planteamiento del problema

En la actualidad el desarrollo, adquisicion y aplicacion de nuevas tecnologias por parte de
organizaciones se ha convertido en una buena estrategia, porque les permite ser mas competitivas
en el mercado al poder ampliar su portafolio de servicios. Sin embargo, esta necesidad también
surge a partir de que los clientes, usuarios finales o consumidores son mas exigentes y
constantemente estan comparando y evaluando los diferentes aspectos que ofrece el producto o
servicio. Considerando los aspectos anteriormente mencionados una de las estrategias mas
utilizadas en la actualidad es el marketing digital. Galvan (2013) define: “El marketing digital
consiste en crear comunidades en las que la marca es un miembro mas al que los seguidores y
miembros de la misma les interesa conectarse, dialogar, estar en contacto, debatir y seguir” (p.16).
En otras palabras, es una nueva forma de interactuar de una manera mas personal con un sitio en
general, con una marca o un producto en especifico. Sin embargo, en la actualidad sitios como las
tiendas por departamentos no cuentan con un sistema de comunicacién guia para sus usuarios a
través de los cuales puedan tener un facil y rdpido acceso a los productos. Esta problematica puede
presentarse por factores econdmicos, tecnoldgicos entre otros. Actualmente estas nuevas
tecnologias se les estan llamando marketing de proximidad, por su gran impacto y crecimiento en
los nuevos mercados de marketing digital. Asi, se requiere del desarrollo de soluciones
tecnologicas que permitan implementar de forma centralizada sistemas basados en informacion de
proximidad de cualquier ubicacion.
1.1.1. Pregunta problema

(Qué elementos debe tener una solucidén centralizada para la administracion de sistemas de
notificaciones a usuarios basados en informacion de proximidad y las necesidades del marketing

digital?
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1.2. Objetivos

1.2.1. Objetivo general

Disefiar ¢ implementar un sistema de informacién para la administracion de mensajes basados

en informacion de proximidad del usuario, con tecnologia BLE en un enfoque de marketing.

1.2.2. Objetivos especificos

Realizar un estudio sobre las tecnologias de BLE sobre informacion de proximidad de
dispositivos de usuario.

Implementar una infraestructura virtual en nube publica, para hospedar, controlar y
administrar servicios web vinculados a tecnologias BLE de proximidad del usuario.
Desarrollar una aplicacion para sistemas operativos Android, para explorar las capacidades
de la tecnologia BLE.

Realizar pruebas integrales de la infraestructura y servicios desarrollados.

1.3 Justificacion

El desarrollo de este proyecto lleva a la presentacion de una solucion tecnoldgica que usa

tecnologias modernas de telematica y telecomunicaciones para la prestacion de servicios basados

en localizacién de usuarios, que podran ser aplicados en entornos como las tiendas por

departamentos, para tener la posibilidad de comunicarse y prestar un mejor servicio de atencion al

usuario de una manera mucho mas rapida en el que los usuarios puedan ubicarse en sus recorridos

dentro de la tienda y les facilite un acceso rapido al informaciones de productos y servicios.

19



1.4. Marco referencial
1.4.1. Marco tedrico

Moonok Choi; Park Wan-Ki; Ilwoo Lee Marzo, (2015) presentan un estudio que consiste en el
disefio de una solucion para la reduccion de consumo de energia eléctrica en unas oficinas a partir
de implementar de manera conjunta la tecnologia Beacon. La cual a partir de Bluetooth de bajo
consumo e integrada con una aplicacion es capaz de determinar si un usuario estd o no en su puesto

de trabajo y asi poder hacer un uso mas eficiente de la energia eléctrica de los equipos de computo.

De esta forma se pueden determinar nuevos usos y alcances del uso de tecnologias como los
Beacons; que a partir de la tecnologia bluetooth permite el desarrollo e implementacion de
soluciones innovadoras en diferentes ambientes comerciales. Los hoteles hoy en dia son clientes
potenciales debido a que existen nuevas y diferentes alternativas de buscar y ademas seleccionar
una opcidn dentro de un amplio portafolio. Es ahi cuando nuevamente se debe buscar alternativas
que les permita a los hoteles ofrecer un diferenciador capaz de sobresalir sobre el resto y qué mejor
manera que una donde la nueva forma de ofrecer de manera tinica y personalizada informacion a
cada uno de los clientes sea a partir de su localizacion. Ya que al implementar una solucioén conjunta
entre el geo-tracking y la tecnologia iBeacon, los visitantes podran recibir ofertas acordes a sus
gustos a través de sus dispositivos méviles como Smartphone o tabletas. (Md. Zaidul Alam,

Saugata Bose; Md. Mhafuzur Rahman; Mohammad Abdullah Al-Mumin, abril 2015).

Empleando la tecnologia iBeacon se busca resolver los inconvenientes que se presentan en la
micro localizacion en espacios cerrados. Las razones; debido a que son equipos econdmicos y que
integran su funcionamiento con la tecnologia BLE, la cual gracias a su bajo consumo de energia
prolonga el tiempo de vida 1til del dispositivo. Adicionalmente las ventajas que ofrece en el campo
de la publicidad digital también son amplias. Tal es el caso del trabajo realizado por Victoria
Clavijo (2015), quien empleando Beacons y un prototipo de un sistema movil busco resolver el
problema de publicidad excesiva y poco acorde al gusto de los usuarios. Por ultimo, determinar
que los Beacons no son capaces de controlar acciones sino Unicamente permiten sefialar la

ubicacion de un sitio importante o especifico mediante las senales bluetooth emitidas.

Dongyao; Shin, Kang G. Jiang, Yurong; Kim, Kyu-Han (2017) fueron otro grupo de personas
que a partir del desarrollo de la aplicacion LocBLE basada en teléfonos inteligentes, lograron

determinar la ubicacion de los Beacons a través de la seial emitida por medio de Bluetooth de bajo
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consumo. Para ello fue necesario tomar en cuenta pardmetros como el RSS (medida de potencia en
dBi) de los Beacons para que trabajara de manera conjunta con los sensores del teléfono y asi tener

un resultado mas preciso de la ubicacion de los Beacons tanto en interiores como exteriores.

Por lo tanto, si se quiere innovar apoyandose de estas tecnologias también es importante conocer
un poco acerca de algunos pardmetros técnicos que permitan no solo conocer su funcionamiento
sino también buscar formas o ambientes en los cuales se pueda llegar a determinar o conocer
posibles mejoras tanto a los Beacons como a la tecnologia bluetooth de bajo consumo. Para ello es
el caso del trabajo de investigacion realizado por Gabriel De Blasio; Alexis Quesada-Arencibia;
Carmelo R. Garcia; José Carlos Rodriguez-Rodriguez y Roberto Moreno-Diaz (mayo 16, 2018)
quienes determinaron que la tecnologia Bluetooth de bajo consumo de energia permite que a partir
de las sefiales emitidas por los Beacons se pueda tener una alta precision sobre la ubicacion en

ambientes internos.

Para ello fue necesario emplear en un ambiente de pruebas; el cual contaba con 12 Beacons y a
partir del protocolo que manejan estos dispositivos (Eddystone y iBeacon) obtener de manera
precisa una orientacion dentro del sitio donde se encontraban instalados los dispositivos.
Adicionalmente analizar el comportamiento de los mismos para poder obtener informacion
relevante tanto de como era el estatus de los Beacons en este tipo de ambiente y cudl de los dos

protocolos es mas estable y funcional en cada uno de los diferentes canales.

1.4.2. Marco conceptual
En esta parte el documento se da a conocer una serie de items o conceptos que son clave
identificar y poder entrar en contexto en el tema central de proyecto de investigacion y asi lograr

una comprension clara y concisa del documento:

1.4.2.1. Tecnologias en la nube

En otras palabras, la definicion de cloud computing es ofrecer servicios a través de la
conectividad y gran escala de Internet. La computacion en la nube democratiza el acceso a recursos
de software de nivel internacional, pues es una aplicacion de software que atiende a diversos
clientes. La computacién en la nube como se ve en la Figura 1. (Migesa, 2016) ofrece a los
individuos y a las empresas de todos los tamafios la capacidad de un pool de recursos de
computacion con buen mantenimiento, seguro, de facil acceso y bajo demanda, como servidores,

almacenamiento de datos y solucion de aplicaciones. (Salesforce, 2018).
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Figura 1. Servicios disponibles en plataformas basadas en la nube. Migesa (2016).

1.4.2.2. Plataformas IaaS

El modelo IaaS — Infraestructura como Servicio — va un paso adelante en la abstraccion,
proporcionandoles a las organizaciones la capacidad de aprovechar recursos brutos del servidor
mientras el restante de la administracion de la plataforma y del software es de responsabilidad de

la empresa. Eso permite mayor capacidad sin preocupacion con requisitos de hardware.

(Salesforce, 2018).

1.4.2.3. Radiacion electromagnética

Se define como radiacidén electromagnética a la combinacion de ondas eléctricas y ondas
magnéticas, las cuales viajan o se propagan normalmente en el espacio libre debido a que no
requieren de un medio tangible para propagarse. Estas ondas electromagnéticas tienen una
caracteristica en particular y es que poseen vibraciones de manera perpendicular a la direccion de
la propagacion, como se puede ver en la Figura 2. (Maria Cerdéan, 2014) por lo tanto son denotadas

como ondas transversales. (Escobar, 2018).

Onda eléctrica

//
A
o
f—\\“/

\h

Figura 2. Forma de propagacion de una onda electromagnética. Maria Cerdan (2014).
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1.4.2.4. Servicios web

“Un servidor web o servidor HTTP es un programa informatico que procesa una aplicacion del
lado del servidor, realizando conexiones bidireccionales y/o unidireccionales y sincronas o
asincronas con el cliente y generando o cediendo una respuesta en cualquier lenguaje o Aplicacion
del lado del cliente” (Wikipedia, 2009, Sitio Web). Ver Figura 3. (Culturacion, 2014) un servidor
web es muy utilizado en la actualidad, ya que con este se publican toda pagina para asi mismo
informar, vender, documentar y dar a mostrar muchas mas cosas. Esta funcion es un rol o aplicativo
que se configura, tan s6lo necesita un medio fisico como un servidor y publicacion en internet para

que este servicio pueda cumplirse.

o y
o« Se Ordenador personal
o

Envia Envia I g
— " > SR .. MG o
Recibe Recibe :

— — —
Internet \Krdenador personal

Servidor Web
Ordenador personal

Y N
-

Figura 3. Esquema de funcionamiento de un servidor con servicios web. Culturacion (2014).

1.4.2.5. Beacon

Es un dispositivo de hardware inaldmbrico como se puede ver en la Figura 4. (Estimote, 2018)
que emite una sefal de Bluetooth de bajo consumo de energia de forma periddica. Los cuales
pueden ser empleados para un sin nimero de aplicaciones, basta con solo tener un poco de
creatividad para ajustar su funcionamiento. La ventaja de trabajar con este tipo de tecnologia es
que la forma en como se transmiten los datos, es en tiempo real. Pero destaca la capacidad de
personalizar dichos datos, es decir que pueden ser empleados para notificar o brindar informaciéon

de algun objeto o sitio especifico. (The Valley, 2014).
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Figura 4. Plataformas compatibles con el protocolo Eddystone de los Beacons de la marca

estimote. Estimote (2018).

1.4.2.6. BLE: Bluetooth low energy - BLE

La tecnologia BLE o también llamada estandar Bluetooth 4.0 es considerada como una

herramienta desarrollada y finalmente orientada para aplicaciones

de marketing. Su

funcionamiento es sobre las bandas de frecuencia de 2.4 GHz, actualmente como se puede ver en

la Figura 5. (ONSET, 2018) se encuentra integrada en los dispositivos méviles inteligentes como

smartphone o tabletas. (Velasco, 2013).

Classic Bluetooth Biuetooth Low Energy (BLE)
4 N
- () [ & 1o 1
€3 Bluetooth’ €3 Bluetooth’
SMART
|
[ A ]
= JC 8 <
\ J \ v
Wireless devices streaming Sensor devices sending
rich content like data, video, small bits of data, using very
and audio litthe energy
(device pairing required) (device pairing not required)

Figura 5. Comparacion de las funcionalidades entre la tecnologia Bluetooth classic y BLE.

ONSET (2018).

1.4.2.7. Protocolo

La RAE (2018) define: “Conjunto de reglas que se establecen en el proceso de comunicacion

entre dos sistemas” (Real Academia Espafiola, 2017, Sitio Web). Para conocer algunos de los

protocolos actuales ver Figura 6. (Todo sobre redes, 2014).
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Figura 6. Mapa mental de los diferentes protocolos empleados en redes de comunicaciones. Todo
sobre redes (2014).

1.4.2.8. Red de comunicaciones

“Es un conjunto de dispositivos tanto fisicos como logicos (protocolos e interfaces), que
nos permiten compartir recursos fisicos y logicos entre distintos hosts” (Sistemas de
Comunicacion, 2013); entendido como host cualquier equipo que reciba y envie informacion
(Celular, Computador, Tablet, etc.). Existen dos tipos de Red de comunicaciones estan varian segin

su forma de comunicarse y su conectividad; estan Las Redes Conmutadas y las Redes de Difusion.

Como se observa en la Figura 7. (Sistemas de Comunicacion, 2013) Las redes conmutadas son
aquellas la informacidn se transmite a través de nodos y/o canales, es decir el nodo es el que se

encarga de enrutar la informacién y el canal es el medio por el cual se comunican los nodos.

Red de conmutacion por paquetes

Figura 7. Redes de Comunicacion Conmutada. Sistemas de Comunicacion (2013).

En las redes de difusion ver Figura 2.2 todos los usuarios comparten un mismo canal de
comunicaciones, donde normalmente actian como equipos pasivos, es decir siempre necesitan

acceso a algun servicio que se encuentre dentro de dicha red.
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Figura 8. Tipos de Redes de Difusion. Sistemas de Comunicacion (2013).

1.4.2.9. SDK (Software development kit — kit de desarrollo de software)

Wikipedia (2018) define: “Un kit de desarrollo de software es generalmente un conjunto de
herramientas de desarrollo de software como se puede ver en la Figura 9. (RoboDK blog, 2018)
que le permite al programador o desarrollador de software crear una aplicacion informéatica para
un sistema concreto, por ejemplo, ciertos paquetes de software, frameworks, plataformas de

hardware, computadoras, videoconsolas, sistemas operativos, etcétera. (Sitio Web).

\

y w9
. ¢pK

Figura 9. Conjunto de herramientas que contiene un SDK. RoboDK blog (2018).

1.4.2.10. Apache cordova

Apache (2012) define: “Apache Cordova es un marco de desarrollo mévil de codigo abierto.
Permite utilizar las tecnologias estandar web como HTMLS, CSS3 y JavaScript para desarrollo
multiplataforma, evitando el lenguaje de desarrollo nativo cada plataforma moévil”. (Sitio Web).
Las Aplicaciones ejecutan dentro de envolturas como se ve en la Figura 10. (Consagous, 2018)
para cada plataforma y dependen de enlaces estandares API para acceder a de cada dispositivo

sensores, datos y estado de la red.
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Figura 10. Diagrama de funcionamiento de apache cordova. Consagous (2018).

1.4.2.11. Adobe Phonegap build

Plataforma desarrollada por Adobe Systems Incorporated. La cual consiste en crear una
aplicacion de PhoneGap con HTML y JavaScript e implementarla en cualquier dispositivo mévil
sin perder las caracteristicas de una aplicacion nativa un ejemplo basico de funcionamiento se
puede ver en la Figura 11. (Orangemantra, 2015). Adobe PhoneGap es un marco de desarrollo de
codigo abierto y basado en estandares para crear aplicaciones méviles multiplataforma con HTML,
CSS y JavaScript para i10S, Android ™ y Windows® Phone 8. (Adobe Systems Incorporated,
2013).

PhoneGap Application Development

Figura 11. Proceso de compilacion de los archivos .HTML. js y .css en Adobe Phonegap para la

creacion de aplicaciones. Orangemantra (2015).

1.4.2.12 Notificacion push

QODE (2015) afirma: “La tecnologia Push es una forma de comunicaciéon en la que una
aplicacion servidora envia un mensaje a un cliente-consumidor. Es decir, es un mensaje que un
servidor envia a una persona alertando de que tiene una informacion nueva. Lo que caracteriza esta
tecnologia es que es siempre el servidor el que inicia esta comunicacion, aunque el cliente no tenga

interés en saber si hay algo nuevo. Lo comunica siempre.” (Sitio Web).
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1.4.2.13. GPS: Global positioning system

IVAN (2017) afirma: “Es un sistema de navegacion basado en satélites y esta integrado por 24
satélites como se puede ver en la Figura 12. (Radiofrecuencia, 2017) puestos en orbita por el
Departamento de defensa de los Estados Unidos. Originalmente, fue pensado para aplicaciones
militares, aunque a partir de los afios 80's el gobierno de USA puso el sistema de navegacion
disponible a la poblacion civil. E1 GPS funciona en cualquier condicion climatologica, en cualquier
parte del mundo las 24 horas del dia. No hay ningn costo de suscripcion o cargos iniciales de

preparacion para usar el GPS”. (Sitio Web).

Figura 12. Simulacion Sistema de Satélites empleados para GPS. Radiofrecuencia (2017).
1.4.2.14 Marketing de proximidad

Se refiere a comunicarse con los clientes en el lugar correcto, en el momento adecuado y con
mensajes altamente relevantes y personalizados, en sus teléfonos inteligentes, ya sea en los puntos
de entrada, en ofertas especiales en los pasillos de las tiendas u obtener comentarios sobre un nuevo
producto. Estos mensajes y descuentos son una forma de mercadotecnia de corto alcance, una
forma bastante nueva en que los profesionales de mercadotecnia estdn difundiendo informacion
sobre las empresas que representan y sus ofertas. Dichas campanas utilizan la tecnologia de
comunicaciones inaldmbricas para enviar mensajes exclusivos y especificos a nivel local. A su vez,
los consumidores reciben descuentos o informacion complementaria, como las especialidades

diarias de un restaurante o el mapa de un centro comercial. (BEACONSTAC 2018).

1.4.3. Marco legal
1.4.3.1. Normas nacionales

e Circular 052 de 2007. Estandares de Seguridad y Calidad para el manejo del a informacion.

o Ley 1341 de 2009. Hace referencia a la CRC (Comision de Regulacion de Comunicaciones)

como el “6rgano encargado de promover la competencia, evitar el abuso de posicion
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dominante y regular los mercados de las redes y los servicios de comunicaciones”

(Legislacion de las Telecomunicaciones en Colombia).

e Ley 1341 de 2009. Hace referencia al proceso que se debe llevar a cabo en el ministerio de
las TIC, cuando se provean o se vayan a proveer servicios de telecomunicaciones, de esta
manera incorporar en dicho registro los titulares de permisos para el uso de los recursos

€SCcasos.

e Ley 1286 de 2009. La cual hace referencia al fortalecimiento del Sistema Nacional de
Ciencia y Tecnologia y a Colciencias. Para de esta manera “lograr un modelo productivo
sustentado en la ciencia, la tecnologia y la innovacion, para darle valor agregado a los
productos y servicios de nuestra economia y propiciar el desarrollo productivo y una nueva

industria nacional” (Colciencias, 2009).

1.5. Metodologia de la investigacion
1.5.1. Enfoque de la investigacion
El desarrollo del presente trabajo se basa en un enfoque cuantitativo de la investigacion ya que

pretende demostrar hipdtesis concretas sobre el desempefio del sistema implementado.

Se emplean métodos de andlisis cuantitativos al analizar el comportamiento y funcionamiento
del sistema desarrollado y empleado, realizando una toma de mediciones tanto de las senales

transmitidas por los Beacons, como pruebas de estrés en los servidores que alojan las paginas web.

Durante el proceso llevado a cabo y después de haber realizado el analisis de los datos
recopilados para poder tener al final la informacion que realmente seria relevante, se esclarece la
idea de implementar plataformas de analisis de trafico tanto para las paginas web como para los
Beacons y asi construir una solucion que ademdés de optimizar los sistemas similares que
actualmente existen también se puedan identificar nuevos alcances, usos y aplicaciones de la

tecnologia y herramientas implementadas.

Para finalizar se llevan a cabo una serie de pruebas en campo para poder concluir que finalmente

la solucion implementada logra satisfacer la problematica principal de este trabajo de investigacion.
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2. Desarrollo del proyecto
2.1. Estudio de las tecnologias de BLE

Para empezar con esta etapa del proyecto y de esta manera poder llevar a cabo el estudio actual
de los temas necesarios para el desarrollo del sistema y poder cumplir con el primer objetivo
especifico, es necesario en una primera instancia saber que es la tecnologia bluetooth, en qué
consiste, cudles son sus caracteristicas y aspectos técnicos en sus diferentes versiones. Posterior a
ello definir de qué manera trabaja esta tecnologia de manera integrada con los Beacons. Por ultimo,
conocer mas a fondo que son los Beacons, como es la forma en la que funcionan, cuales son los
proveedores que actualmente fabrican y distribuyen estos dispositivos y finalmente exponer las
razones que nos llevaron a seleccionar a estimote como proveedor para la adquisicion de los

Beacons.

La tecnologia bluetooth es un campo de accién y desarrollo que ha venido evolucionando
constantemente, lo que genera que se puedan crear nuevos usos gracias a que cada vez permite que

mas dispositivos se puedan comunicar de una manera mas inteligente y a mayores distancias.

Ademas, hoy en dia gran parte de dispositivos llamese celulares, televisores, computadores,
relojes inteligentes, etc., cuentan con esta tecnologia integrada con el fin de ir dejando de lado poco
a poco las conexiones por medio de cables. Desde sus inicios la tecnologia bluetooth ha tenido
constantes y notorios cambios, eso si algunos mas que otros, donde entre cada version destacan
aspectos como el consumo de energia, el alcance o rango de cobertura, la forma de conectarse entre
dispositivos y mejoras en el rendimiento de trasmision de las sefiales. Actualmente la version mas
reciente es conocida como BLE (Bluetooth Low Energy) esta se basa en el estandar de Bluetooth
4.0, el cual trabaja sobre las bandas de frecuencia de 2.4 GHz. Asi pues, como cualquier sistema
Bluetooth, es una tecnologia inaldmbrica que permite conectar varios dispositivos que ademas de
intercambiar informacion entre los mismos también soporta que este proceso se realice con un
minimo consumo de energia, por lo cual es posible emitir una sefal electromagnética por largos
periodos de tiempo sin necesidad de recargar o cambiar la bateria del dispositivo que cuente con
esta tecnologia. Por lo cual cabe resaltar sobre todo el tema del consumo de energia porque si bien,
como se menciond anteriormente, muchos equipos hoy en dia tienen integrado Bluetooth también
se requiere que el consumo sea lo mas bajo posible y asi poder no solo extender su tiempo de vida

util sino también su funcionamiento.
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Para el caso del desarrollo llevado a cabo en este proyecto se emplearon unos dispositivos
llamados Beacons los cuales cuentan con esta tecnologia en su ltima version, porque permite que
por periodos de 3 a 5 afios un Beacon esté emitiendo sefiales constantemente, ademas que por
medio de estas sefiales se pueden transmitir datos en tiempo real siendo de gran apoyo, ya que
permite que la informacion que esta capturando el Beacon puedan ser enviada y visualizada en un
dispositivo movil. Para poder entrar un poco mas en contexto se ahondard mas acerca del tema de

los Beacons.

Como ya se ha definido un Beacon es un dispositivo de hardware que opera como transmisor
de sefiales bluetooth de bajo consumo, durante el proceso de transmision la informacién que envia
a los dispositivos cercanos es un identificador tinico y en caso de contar con hardware adicional
como sensor de temperatura también enviar esta informacion. La funcidon principal de estos
dispositivos es interactuar mediante notificaciones con dispositivos modviles bien sea un
smartphone o tableta. La ventaja de trabajar con este tipo de tecnologia es que la forma en como
se transmiten los datos, es en tiempo real. Pero destaca la capacidad de personalizar dichos datos,
es decir que pueden ser empleados para notificar o brindar informacioén de algiin objeto o sitio
especifico. Los Beacons operan de la siguiente manera: Las balizas Bluetooth difieren de otras
tecnologias basadas en la ubicacion, ya que el Beacon es solo un transmisor es decir un canal entre
teléfono inteligente que funciona como receptor, sin embargo, para captar estas sefiales es necesaria
una aplicacion especifica instalada en el dispositivo que permita la interaccion con los Beacons. La
funcion de la aplicacion es basicamente poder rastrear al usuario mientras éste camina de manera

pasiva alrededor de los Beacons.

Una baliza estd disefiada con tres componentes principales: una pequefia computadora ARM
(Procesador ideal para aplicaciones de baja potencia), un médulo de conectividad Bluetooth Smart
y baterias para alimentar todo el circuito como se puede ver en la Figura 13. (Medium, 2014). La
CPU de la computadora ARM tiene una antena conectada que emite ondas electromagnéticas con

una longitud y frecuencia especificas. (Beaconstac, 2018, Sitio Web).
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Figura 13. Composicién interna y externa de un Beacon de la marca estimote. Medium (2014).

Sin embargo, existen diferentes tipos de Beacons variando desde su forma hasta su forma de
funcionamiento, por ejemplo, existen unos que son del tamafio de una moneda otros del tamafio de

una memoria USB cualquiera de estas opciones es compatible con la tecnologia bluetooth 4.0.

Los Beacons operan o se activan segun el tipo que se esté utilizando, es decir si son Beacons
para interiores, Beacons de amplio alcance, Beacons para exteriores, stickers Beacon entre otros
sin importar cual sea el tipo cada uno se activa de manera diferente debido a que la fuente de
alimentacion puede variar en si es fija o removible estos detalles de pueden ver en mas detalle en

la Tabla 1 (Beaconstac, 2018).
Tabla 1.

Tipos de Beacons y su funcionamiento. Informacion sobre la forma de alimentacion y encendido

segun su tipo.

(Necesita una bateria (Boton de encendido
Faro externa? externo?

Balizas interiores Si No
Balizas de largo

alcance No Si

Balizas al aire libre Si Si

Balizas de bolsillo No Si

Balizas llavero No No

Nota: Conociendo esta informacion puede servir de apoyo para definir qué tipo de tecnologia Beacon se desea emplear.

(Beaconstac, 2018).
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En cuanto a los usos que se les ha dado a estos dispositivos ha sido bastante amplio, sin embargo,
su mayor aplicabilidad ha estado orientada al marketing empleando como una nueva forma de
atraer clientes, tomando en cuenta los comentarios y enviando informacién relevante como ofertas
diarias, ofertas del dia y promociones para cada uno de ellos todo basandose en la ubicacion ver
Figura 14. (TechTree, 2016). Es por esta razéon que después de haber tomado esta informacion
como apoyo para darle una orientacion a la aplicabilidad de proyecto se definié que seria

desarrollada para el segmento de tiendas por departamentos basado en el marketing de proximidad.

Figura 14. Beacon empleado como transmisor de informacion publicitaria. TechTree (2016).

Otro parametro que varia segln el tipo de Beacon empleado es la potencia de transmision (Tx
Power) la cual est4 definida en un rango de funcionamiento entre -30 dBm a +4dBm. Sin embargo,
el alcance de cobertura varia dependiendo del Beacon utilizado es decir si todos estan transmitiendo

a su maxima potencia (+4dBm) su comportamiento serd como el que aparece en la siguiente tabla.
Tabla 2.

Potencia de transmision y rango de alcance. Se dan a conocer las variaciones del alcance segiin

el Beacon empleado y la potencia de transmision de salida empleada en cada uno.

Nivel de potencia Potencia de Distancia maxima
de transmisién salida Faro de largo alcance  Baliza de bolsillo  Faro llavero
0 -30 dBm 1-2m 1-2m 1m
1 -20 dBm 7m 5m 4dm
2 -16 dBm 18 m 13 m 10m
3 -12 dBm 28 m 22m 23 m
4 -8 dBm 42 m 27 m 27 m
5 -4 dBm 64 m 41 m 38 m
6 0 dBm 90 m 71m 54 m
7 +4 dBm 270 m 100 m 80 m

Nota: Variacion de potencia de transmision por niveles medido en dBm y rango de alcance medido en metros de las
sefiales emitidas por los Beacons segtn tipo. (Beaconstac, 2018).
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Por otra parte, existen actualmente dos protocolos en los cuales pueden operar los Beacons. El
primero es el protocolo iBeacon el cual es como define Beaconstac (2018) Un protocolo
desarrollado por Apple, que permite a las aplicaciones en los teléfonos inteligentes buscar sefales
de balizas en un rango y mostrar el contenido cuando se detectan. Se recomienda cuando las
empresas desean ejecutar campanas de marketing Bluetooth a través de sus propias aplicaciones.
El segundo es el protocolo Eddystone el cual fue desarrollado por Google, el cual a partir de la
trasmision de una URL es capaz de mostrar cualquier tipo de contenido web sin importar si el

teléfono cuenta o no con una aplicacién que permite esta interaccion.

En la actualidad el mercado de los Beacons es un tema que esta en auge, es por esta razon que
existen diferentes fabricantes de estos dispositivos, cada uno centrado en un segmento especifico.
A continuacion, se presentaran una serie de ilustraciones de cada uno de los principales fabricantes

de Beacons con sus respectivos catdlogos de Beacons que ofrecen.

Madel Accent IBKS 105

Accent IBKS PLUS Accent IBKS USB Accent IBKS Card

. o

Manufacturer

Profiles

Size (HxWad )

Chipset

Power Supply

Battery Capacity

Replaceable Batteries

Range

Mounting

Accent Systems

Eddystone & Beacon

113x@526mm

Mordic Semiconductor
nRF51822

Coincell CR2477

1000mah

o

upto 70m

Double sided sticker

Accent Systems

Eddystone & Beacon

24xB4x84mm

Mordic Semiconductor
nRF51822

4 AA batteries

5000mah

o

upto 70m

Double sided sticker, flanges, screws

Accent Systems

Eddystone & iBeacon
51x182x38mm
Mordic Semiconductor
nRF51822
USB socket (5V)

infinite

upto 70m

Accent Systems

Eddystone & iBezcon

43x54x85mm

Mordic Semiconductor
nRF51822

Battery

360mah

upto70m

Wearable

Figura 15. Tipos de Beacons fabricados y comercializados por la compaiia accent

Beacon Inside (2018).

systems.

34



Model Kontaktic Beacon Kontakt.io Beacon Pro Kontakt.io Card Beacon Kontaktio USE Beacon

- i

Manufacturer Kontakt.io Kontakt io Kontakt.io Kontakt io

Profiles Eddystone & iBeacon Eddystone & iBeacon Eddystone & iBeacon Eddystone &iBeacon

Size {HxWaxL) 15x55x56mm 21x 69 x 69mm 2x54x85.8mm 4.35x 14.6x 49.8mm
Chipset Mordic Semiconductor Mordic Semiconductor Dizalog Semiconductor Mordic Semiconductor
nRF51822 nRF52832 DAL4580 nRF51822
Power Supply 2xcoincell CR2477 3xcoin cell CR2477 Battery USB socket {5V)
Battery Capacity 2000mah 3000mah 320mAk infinits
Replaceable Batteries o J
Range up to 70m upto80m upta50m upto70m
Mounting Double sided sticker Mounting clip ‘Wearable uUsB

Figura 16. Tipos de Beacons fabricados y comercializados por la compaiiia Kontakt. Beacon
Inside (2018).

Model Estimote Proximity Beacon Estimote Location Beacon
-
Image
Manufacturer Estimote Estimote
Profil Eddystone or iBeacon Eddystone or iBeacon
= packets: 1 2t atime packets: & simultaneoushy
18x 38 %55 mm 236412627 mm
Size (HxWhL) (0.71% 149 x2.16 inches) (0.93x 162 x 247 inch)
Weight: 50g Weight- 67g
= . . . " MNordic Semiconductor
Chipset Mordic Semiconductor nRFS2832 NRFS2832
1xCR2477 - 3.0V lithium A CR2ZATT - 3.0V lithium
& Lt primary cell battery primary cell battery
Battery Capacity 2years Syears
Replaceable Batteries v o
Range F0m 200m
Mounting Double sided sticker Double sided sticker

Figura 17. Tipos de Beacons fabricados y comercializados por la compaiiia Estimote. Beacon

Inside (2018).



Model

Image

Manufacturer

Profiles

Size (HxWad)

Chipset

Power Supply

Battery Capacity

Replaceable Batteries

Range

Mounting

OSRAM EINSTONE® module

/

OSRAM

iBeacon, Eddystone URL
Eddystone UID, AltBeacon

66x17x13mm
<™ M3 based

Nominal input Voltage DC

5-60vVDC

up to 100m

screws, cable ties or by using its
double sided sticker on the case

back

OSRAM EINSTONE® track

osRAM
iBeacon, Eddystone URL

Eddystone UID, AltBeacon

203x54x42mm

Nominal input Voltage DC

220-240 V AC with SO Hz

up to 100m

in existing lighting infrastructure

tr. system)

Figura 18. Tipos de Beacons fabricados y comercializados por la compafiia OSRAM. Beacon

Inside (2018).

Una vez se realizo la investigacion de los fabricantes de Beacons que existen actualmente en el

mercado y se compar6 las caracteristicas ofrecidas por cada una de las versiones. Se tomo la

decision de llevar a cabo la implementacion de la prueba piloto con Beacons de la marca Estimote

ya que ingresando al sitio web oficial del fabricante se comprobd que existen versiones y tipos de

Beacons que varian seglin su aplicabilidad como se puede ver en la Figura 19. (Estimote, 2018)

adicionalmente su estética los hace mas llamativos y cuentan con sistema de alimentacion interno

lo que hace que su instalacion también sea mucho mas practica.
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e 0 @

Sticker Proximity Proximity Location Location LTE
Beacon Beacon 2014 Beacon 2018 Beacon UWB Beacon ' Beacon

Bluetooth 5.0
Bluetooth 5.0 Bluetooth 5.0 LTE-M/NB-loT
WiFi GPS/GALILEQ/
GLONASS

Bluetooth 4.2 Bluetooth 4.2 Bluetooth 5.0 Bluetooth 5.0

1year 2year 3years 3years 3 year: 2 years

1year 3year 5years 5years

7 meters 70 meters 100 meters 150 meters 200 meters 10 meters 200 meters

Figura 19. Tipos de Beacons con algunas de sus caracteristicas técnicas de la marca Estimote.

Estimote (2018).

Posterior a la investigacion realizada de cada uno de los Beacons que son fabricados por
estimote se determind que los mas funcionales, es decir comparando sus funcionalidades,
aplicabilidades y precio seria la referencia Location UWB Beacon. Otras razones que permitieron
definir con qué fabricante se haria la implementacion de la solucion para el desarrollo de las
pruebas es que al ser Estimote una compaiia el lider mundial en el desarrollo de este tipo de
tecnologia se puede contar con una amplio respaldo y garantia de igual forma cuentan con su propio
SDK el cual tiene un entorno de desarrollo bastante amigable y de esta manera para poder explorar

mas a fondo la interaccion con aplicaciones.

2.2. Implementacion de infraestructura virtual en nube publica
2.2.1. Infraestructura en la nube

Una nube publica proporciona un entorno virtualizado a partir de recursos fisicos compartidos
en internet, provisionado y administrado por un proveedor de servicios en la nube. El proveedor es
el responsable del control y mantenimiento de la nube publica. La implementacion de una nube
publica no requiere infraestructura fisica y no se administra los recursos de los equipos que
hospedan las méaquinas virtuales, solamente se paga por tiempo de uso, sea por hora o mes, segun
el tipo de recurso o servicio que se necesite, el consumo de ancho de banda que usaré en internet y

las caracteristicas fisicas de la maquina y que tipo de sistema operativo se implementara.

Las nubes publicas permiten flexibilidad, confiabilidad y seguridad si se implementan

adecuadamente, las herramientas que las nubes publicas o privadas disponen son abundantes y para
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el proyecto, se implement?6 el tipo de infraestructura laaS y SaaS para alojar las paginas web en
una maquina virtual, por su facilidad de uso, instalacién y gestiéon desde internet, y al ser una

maquina virtual dedicada con un sistema operativo, la administracion es totalmente propia.

La infraestructura de nube incluye y gestiona gran cantidad de servicios, recursos y aplicaciones
que habitualmente se usan en infraestructuras de redes fisicas o un datacenter, pero de manera
virtual, reemplazando equipos locales, elementos o recursos ofimaticos y servicio de red a
infraestructuras completamente virtuales a través de internet. No obstante, contienen herramientas
y caracteristicas similares que se pueden encontrar en servidores, almacenamiento, bases de datos,
seguridad de la red, servicios de red, analitica de datos, contenedores, alojamiento de paginas web,
Big Data, [oT, y muchos mas servicios de computacion y servicios TI como se puede ver en la

Figura 20. (Amazon, 2017).

Figura 20. Diagrama de la infraestructura de los servicios principales de red y seguridad

hospedados en la nube de Amazon AWS. Amazon (2017).

Una infraestructura en la nube es para un uso mas flexible y eficiente segun las necesidades, en
comparacion de infraestructuras fisicas tradicionales, se puede decir que la comparacion principal
es el de hallar un espacio de instalacion adecuado, Optimo y seguro, y que la implementacion sea
acorde a las necesidades que se requieran, esto conlleva una gran inversion de tiempo, recursos y
costos. La infraestructura en la nube su implementacion es mas répida y no requiere recursos
fisicos, existe una mejor contribucion en niveles de servicio de aplicaciones, servicios de seguridad
en la red, existe una menor sobrecarga administrativa y disminuye proporcionalmente los costos

de energia e instalacion.
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Google Cloud tiene la posibilidad de crear méaquinas virtuales a partir de una imagen publica
proporcionada por Google, con elecciéon de crear instancias a partir de imagenes de Linux y
Windows Server, también de contener imagenes personalizadas privadas que puede crear o
importar desde un equipo local externo, también permite implementar contenedores Docker. La
creacion de instancias de maquinas virtuales se puede configurar las propiedades de los ntcleos de

CPU, memoria RAM y la cantidad como el tipo de almacenamiento para la maquina.

2.2.2. Creacion de las maquinas virtuales en Google
Para comenzar a iniciar algun servicio o recurso de Google Cloud, es importante mencionar

que se debe tener una cuenta en Google.

Al iniciar la administracion de los servicios de Google Cloud, se debe crear un nuevo proyecto
en Google Cloud platform, este proyecto sera un grupo o recurso que contendra todos los servicios
prestados por Google Cloud, se almacenaran las configuraciones, roles, caracteristicas e instancias

creadas, como se observa en la Figura 21. (Romin Irani Blog, 2018).

New Project

You have 470 projects remaining in your quota. Learn more.

Project name

gef-live-training|

Your project |D will be gcf-live-training Edit

Organization

mindstormsoftware.com

You have logged in under a managed account. Your domain
administrator may be able to access, change or suspend any projects
created using this account. If you do not want your domain administrator
to access your projects, please log out and create a project under an
unmanaged Google Account. For more information, please review
Google's Privacy Policy.

(¢/=:1Cl  Cancel

Figura 21. Herramienta de Google Cloud Console para crear, buscar o eliminar proyectos en la

nube de Google Cloud. Romin Irani Blog (2018).

Cada proyecto se identificard por el nombre y un ID unico generado por Google Cloud,
asimismo, se puede contener gran cantidad de servicios y recursos en un proyecto y se puede tener
hasta 470 proyectos en Google Cloud, como se observa en la Figura 22. (Google Cloud Docs,
2018). La ID del proyecto se obtiene a partir del nombre del proyecto que ingresa cuando crea el

proyecto en la consola de Google Cloud. Algunas palabras estan restringidas en las ID de proyectos
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y no haran parte del nombre del proyecto. El nimero de proyecto y la ID del proyecto son tnicos
en toda la plataforma Google Cloud. Si otro usuario posee una ID de proyecto para su proyecto, no

podré utilizar la misma ID de proyecto.

& Project info

Project name
My Sample Project

Project ID
my-sample-project-191923
Project number

374053285323

=>  Go 1o project settings

Figura 22. Tarjeta de informacion del proyecto en Google Cloud Console. Google Cloud Docs
(2018).

Después de crear determinado proyecto en la consola de Google Cloud, se desplegara el menu
de la consola de administraciéon donde engloba todas las herramientas y servicios que tiene Google
Cloud. Las categorias de servicios principales de Google Cloud son de Computacion,
Almacenamiento, Redes, Big Data y otros servicios de Google disefiados para analitica. Como se

muestra en la Figura 23. (Markoinsights, 2016).

Google Cloud Platform

Storage Services
Networking Big Data
@ Cloud DNS
Cloud Data Storage Uil Boloncii il °
Compute Engine @ ° e Cloud Endpoint
a
‘@' Cloud SQL Interconnect Data Flow

App Engine e e ° Cloud Translate
DNS

Cloud Pub/Sub

Cloud Storage

Prediction

Figura 23. Servicios y recursos ofrecidos por Google Cloud. Markoinsights (2016).

Para iniciar el servicio de computacion en la nube, en la consola de administracion se debera
seleccionar la herramienta de Mercado, esta herramienta contiene todos los servicios y productos

ofrecidos por Google Cloud. Como se muestra en la Figura 24.
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= Google Cloud Platform $ TESISDE GRADO w

Explora, activa y administra soluciones con tan solo unos {

* clics
Marketplace te permite desplegar software rapldamente en Google Cloud Platform

Ver tadas las soluciones Recomendadas
Tus soluolones

2 = * .
Filtrar por A o

2Zync Render AP Maps Embed API Maps SDK for Androld Maps Elevation APY Maps Static AP
Googl o 500

a7)

Destacadas

P oras (114)
R
b # SendGrid
B L S L
Harr SAP HANA, express editlon NVIDIA GPU Cloud Image for VM-Serles Next-Generation Traffic Manager Enterprise SendGrid Emall API
Plogs yche (102) (server + applications) Deep Learning and HPC Firewall Bundle 2 Edition & WAF - 1 Gbps dar
A NVIDIA Palo Alto Ne uise Secura, LL

Figura 24. Servicio de la herramienta de mercado de Google Cloud, contiene todos los servicios y

soluciones de la nube de Google Cloud.

En la herramienta de mercado se encontrara el servicio llamado WordPress NGINX and SSL
Certified By Bitnami, esta herramienta de Google Cloud incluye un paquete de servicios
previamente instalados en la imagen de GNU/Linux Debian 9, incluyendo WordPress y

certificados SSL como se ve en la Figura 25.

= Google Cloud Platform g Tesis

WordPress with NGINX and SSL Certified by Bitnami

Bitnami
Costz estimade: 1420 § al mes | Méas de 500 desplieques racientas
Blog software from the leading publisher

EJECUTAR EN COMPUTE ENGINE

Figura 25. Servicio WordPress NGINX and SSL Certified By Bitnami proporcionado por Google
Cloud Platform.

Para poder ejecutar este servicio, se debe crear una instancia de maquina virtual con las
caracteristicas minimas o maximas que recomienda Google Cloud como se ve en la Figura 26.
(Google Cloud Docs, 2018) para el apropiado procesamiento y almacenamiento, y la imagen de
GNU/Linux y los servicios de la maquina virtual como la de WordPress se puedan ejecutar
correctamente. Dicha maquina debera llevar un nombre que la identifique, en qué zona y region de
Google sera instalado, Memoria RAM, Nucleos de procesador, y almacenamiento sera configurada

la maquina.
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Name
instance-1

Region Zone
us-eastl (South Carolina) b us-eastl-b

Machine type
Customize to select cores, memory and GPUs

1vCFU > 3.75 GB memaory
Container

Deploy a container image to this VM instance. Learn more
Boot disk

—W,  Mew 10 GB standard persistent disk
~\ ‘ Image

Debian GNU/Linux 9 (stretch)

Customize

Change

Identity and API access

Service account

Compute Engine default service account
Access scopes
® Allow default access

Allow full access to all Cloud APIs
Set access for each API

Firewall
Add tags and firewall rules to allow specific netwaork traffi
M Allow HTTP traffic

Allow HTTPS traffic

Management, disks, networking, SSH keys

You will be billed for this instance. Learn more

¢ from the Intemet

Figura 26. Crear una instancia de maquina virtual en Google con la imagen de GNU/Linux Debian

9 en Google Cloud. Google Cloud Docs.

Después de la implementacion de la maquina virtual en Google Cloud, Google le reserva a la

instancia de la maquina virtual una IP publica efimera disponible, inica en internet, asi mismo la

maquina esta configurada previamente con una red interna privada para su administracion local en

la nube, también facilitando la comunicacion con otras maquinas virtuales en un grupo de

instancias de maquina virtual como se observa en la Figura 27.

Instancias de VM ) CREAR INSTANGIA
Mombra ~ Zona
6 abl-clothes-vm us-west2-b
@ abl-foodwmn LSSt
@ abltechnologyvm Us-west2-b

& IMPORTAR VM

Recomandacidn

C ACTUALIZAR

Caolumnas

IP intarna IP axtarna Conactar
10.168.0.9 (nicd) 36.236.73107 [ 85H -
10.168.0.6 (nicd) 35.236111.139 11 88H -

10.162.0.2 (hic) 35.235.98.151 [ S8H -

Figura 27. Lista de maquinas virtuales creadas para la implementacion del proyecto, mostrando la

IP interna y externa provisionada por Google Cloud Platform.

WordPress en la maquina virtual ya estard lista para ser configurada y administrada con la

direccion IP publica suministrada por Google Cloud, como se muestra en la Figura 28 indica la

direccion con la cual estara publico el servicio de WordPress y el acceso para su configuracion,

ademas publica el usuario y contrasefia para ingresar a la consola de administracion de WordPress.
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@ WardPress with NGINX and SSL Certified by Bitnami

Solucidn proporcionada por Bithami

Site addrass http:/f35.226 72,107/ [

Admin URL http /36 236 73.1 07 wp-admins [T
Admin usar user

Admin password khacoeUta31a

(Temporary)

Instance abllotheswm

Instance zona us-west2-b

Instanca machine type al-small

Mas informacion sobre el software

Empieza a utilizar WordPress with NGINX and 551 Certified by
Bitnami

Log into the admin panel G8H -

Figura 28. Panel de administraciéon de WordPress, indicando la direccion publica del servicio y el

acceso de SSH para conectar con la méaquina virtual.

Una vez desplegado los servicios con Google Cloud Platform, se puede visualizar el servicio de
pagina web de WordPress hospedado en la maquina virtual al enlazar la direccion IP publica
generada en la consola de Google Cloud Despliegues, visualizada a través en un navegador de

internet, como se visualiza en la Figura 29.

@ Mo es sequro | 35.236.73.107

B TESIS W Estimote [l Gestic

L +57 310249 2660

ABLPROJECTS

Technology in Clothing Stores

Figura 29. Pagina web generada por la maquina virtual abl-clothes-vm, pagina administrada y
controlada por WordPress.

El sistema operativo de las maquinas virtuales creadas al ser GNU/Linux Debian 9, permite una
conexion segura por SSH, y Google Cloud incluye un servicio de cliente para conexion SSH,
conectado en la herramienta de despliegue de Google Cloud Platform, lo cual permite conectar a
través de este cliente SSH a las maquinas virtuales creadas, como se observa en la Figura 30. el

servicio cargara el usuario por default de la méaquina y se podra iniciar sesion en el sistema

operativo.
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T8 billylee19933991@abl-clathes-wm: ~ - Google Chrame |l=]=1] == |

B https:/fssh.doud.google.com /projects/tesis-de-grado-2 18001 ~ones us-westZ-h/finstances/ahl-clothes-wm fauthuser=...

Figura 30. Herramienta del cliente SSH de Google.

2.2.3 Configuracion de las paginas web con WordPress

WordPress es un sistema de gestion de contenidos o CMS (por sus siglas en inglés, Content
Management System) enfocado a la creacion de cualquier tipo de pagina web. Originalmente
alcanzo una gran popularidad en la creacion de blogs, para convertirse con el tiempo en una de las
principales herramientas para la creacion de paginas web comerciales. Esta desarrollado en el
lenguaje PHP para entornos que ejecuten MySQL y Apache, bajo licencia GPL y es software libre.
Sus fundadores son Matt Mullenweg y Mike Little. (Wikipedia 2018).

La herramienta de despliegue de Google Cloud Platform una vez implementado, estara
disponible el servicio de WordPress, enrutado con la IP publica externa generada por Google
Cloud. Al enlazar la IP Publica externa en un navegador web, se indexara el inicio de sesion para
poder ingresar a WordPress, como se muestra en la Figura 31 y asi poder utilizar todos los servicios

y herramientas que posee WordPress.

W

Mornbre de usuario o direccion de correo
electronico

user

Contrasefia

Recugrdame Accedar

(Has perdido tu contrasefia?

~ Wolver a ABLPROJECTS

Figura 31. Inicio de sesion para ingresar a WordPress.
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Después de cargar correctamente la sesion en WordPress, la pagina de Escritorio serd la primera
en emitirse, este submenu contiene la pantalla de bienvenida y el estado de las funciones de la

aplicacion en la maquina virtual ver Figura 32.

Eseritorio

Bartados répide

Eventos y Noticias WordPress

G0 SvEnto erca del

Figura 32. Escritorio de WordPress alojada en la maquina virtual abl-clothes-vm.

El panel de navegacion de WordPress estard siempre ubicado en el costado izquierdo, contiene
todas las opciones de configuracion para crear contenido, modificar o agregar algun recurso como
afiadir multimedia para las paginas web como se ve en la Figura 33 también para configurar o editar

WordPress, el acceso a el recurso y exportar o importar otros WordPress ya configurados.

&) A asprosECTS
@ Escritorio

Entradas
B3 Multim edia
Paginas
Cormentarios
Apariencia
Plugins 4

IJsuarios

# Herramientas

Settings

o Cerrar menu

Figura 33. Panel de control de WordPress alojada en la maquina virtual abl-clothes-vm.
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En el panel de navegacion se ubica la herramienta apariencia, esta herramienta contiene la parte
gréafica y de disefio al construir una pagina web, esta pagina sera el disefio externo que los usuarios
podran visualizar al ingresar con la IP externa de la maquina virtual o el nombre de la pagina

después de que se nombra con una DNS, adicional se puede seleccionar el tema con el cual

visualizamos la pagina como se puede observar en la Figura 34.

ABLPROJECTS & 4 B + Nuevo Hola, user [l

Ayuda ¥

& Esaitorio Temas e Afiadir nuevo Buscar temas instalados

A Entradas

8] Multimedia The following recommended plugin is currently inactive: Contact Form 7. 8

37 W

Begin activating plugin | Dismiss this notice
M Pagina

B Comentarios

N Apariencia

Tert
ar BLACK & WHITE
pe
About Us. ROOUCT CATECORY
do
s ins i Personalizar Black and White Catch Store
Editor

Figura 34. Menu de apariencia de WordPress alojada en la méaquina virtual abl-clothes-vm.

La barra de apariencia tiene un item muy importante que es el personalizar. Como observamos
en la Figura 35. El Item de personalizar nos ayuda a establecer una imagen de cabecera para cada
pestafia de la pagina, escribir facilmente los nombres que queremos visualizar en la pagina y darle

colores a la pagina web.

[~

Publicada
* — ABLPROJ ECTS CLOTHING STORES  PHYSICALWEB ¢ QUE SON BEACONS? NOSOTROS
Estés personalizando 7 Technology in Clothing Stores
ABLPROJECTS
Bienvenidos a ABL-CLOTHINGS STORES
Tema activo
Meilleur Pusiness Carmbiar ABL-CLOTHINGS STORES les da la bienvenida a la visualizacion del Auevo servicio para su facilidad y mejor experiencia

en las tiendas de rapa, generando un enfoque tecnologico al momento que realice sus compras.

Meilleur Business Pro Cadadia es mas dificilatraer la atencion de clientes y poder comunicarte can ellos, afotunadamente cada vez mas las

personas utilizan Smarthphone. Esta es la oportunidad de cautivarlos a un nivel mas profundo.
Header Top

Identidad del sitio b

Colores
Imagen de cabecera > @ _
Imagen de fondo > @
|
Theme Options > i
el Grpg g, HI '
[w {ashion .

Excellen(e :

g‘lﬂlﬂ B

Front Page Sections

Menis

© ocultar controles (= B i
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Figura 35. Menu de apariencia - Personalizada de WordPress alojada en la méquina virtual abl-

clothes-vm.

La visualizacion de las paginas bes en los diferentes dispositivos, el item de personalizar nos
permite visualizar como se estructura la imagen visual de la pagina en los tres diferentes
dispositivos que utilizan normalmente los usuarios, Laptop, Dispositivo Movil Celular y

Dispositivo IPad.

En la Figura 36. Visualizamos la estructura de la pagina visual, desde un dispositivo Movil
Celular. La implementacion de informacion por proximidad se utilizard en un porcentaje alto por

dispositivos Moviles, lo cual las paginas se deben visualizar de la mejor forma.

x
(7]
Tema activo —
Meilleur Business Sembiy
il busines o ABLPROJECTS
Header Top Technology in Clothing Stores

Identidad del sitio
Colores

Imagen de cabecera
Imagen de fondo
Theme Options
Front Page Sections

Menis

© oaltar controles =]

Figura 36. Ment de apariencia - Personalizada - Visualizacion de Dispositivos de WordPress

alojada en la maquina virtual abl-clothes-vm.

ftem Editor como se puede ver en la Figura 37 permite realizar y organizar el tema de la pagina
mediante lenguaje de programacion. El item requiere un nivel alto de lenguaje de programacion de

HTML, ya que se configura cada parametro de la pAgina WEB mediante este lenguaje.
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A ABLPROJECTS &4 B =+ Muevo
WP Csariorno

2 Multimedia

Begin activating_plugin | Rismiss this notice

Meilleur Business: Funciones del tema (functions.php)

Contenido del archivo selecdonado;

Hola, user [l

 Meilleur Business ¥ Elegir

B ps Archivos del tema
. <zphp Hoja de estilo
® Comentarios P sy
* deilleur Business functions and definitions )
. Fundenes del tema
H¥ Apariendia [y
* @link https://develeper. wordpress. org/themes/basics/theme-functions/ '
Ter N assets b
* @package Meilleur Business
Per: wj inc »
widgets . . . . i Error 404 (pagina no
1F [ | function_exists( 'meilleur business setup’ ) ) : i
Me S (404 pep}
; * Sets up theme defaults and registers support for various lordPress festures.
Cabecera . Archives
Fondo * Hote that this function is hooked into the after_setup_theme hook, which farchiveptie}
) * runs before the init hook. The init hook is too lste for some festures, such Comentarios
Install Pluging * s indicsting support for post thumbnails. [
Editor =t . A
function meilleur business_setup(]) { Pié de paginz del tema
™ ffaterphe)
K Plugins @
* Make theme available for translation. Pagina de Inicio
& Ususrios * Translations can be filed in the /languages/ directory. {pont-pagephy)

* If you're building a theme based on Meilleur Business, use a find and replace il I M

Figura 37. Menu de apariencia - Editor de WordPress alojada en la maquina virtual abl-clothes-

vim.

Plugin como se visualiza en la Figura 38 son aplicaciones o software que contienen grupo de
funciones, las cuales te ayudan a mejorar servicios de pagina WEB, estos plugins tienen servicios

de ayuda como el disefio, seguridad. Trafico web, e-commerce, etc. En las paginas web creadas no

se implementaron plugins adicionales a parte de los que trae instalados por defecto la pagina en

WordPress.

Q4 B0 4 ueo Hola, user [l

Plugins Afiadir nuevo

% Escritorio
Todos (10 | Activo (1) | Inactivos (9 | Actualizaciones disponibles (4) Buscar plugins instalados.
A Entradas
Acdones enlote ¥ | Aplicar 10 elementos
5 Multimedia
Plugin Descripcon
M Paginas
Akismet Anti-Spamn Used by millions, kismet is quite possibly the best way in the world to protect your blog from sparn. It keeps your site
¥ Comentaries A Bariar protected even while you sleep. To get started: activate the Akismet plugin and then go to your Akismet Settings page to set up
your API key.
A Aparienda Version 4.0 | Por Autoratic | Ver detalles
£ Plugins @
€ Hay disponible una nueva version de Akismet Anti-Spam. Revisa los detalles de |a versién 4,10 actualizala ahora,
All In One SEO Pack Out-of-the-box SEO fer your WordPress blog, Features like XML Siternaps, SEO for custom post types, SEO for blogs or business
Aethiar| BeaR sites, SEO for ecommerce sites, and much more. More than 30 million downloads since 2007,

Editor
Version 2.8 | Por Michael Torbert | Ver detalles
& Usuarios

43 Hay disponible una nueva version de All In One SEO Pack. Revisa los detalles de la version 22,1 o actualizala ahora,

& Herramientas

All-in-One WP Migration Migration tool for all your bleg data. Import er Export your klog content with a single dlick.

Activar Borrar Versién 6.76 | Por ServMask | Ver detalles

Figura 38. Menu de apariencia - Plugins - Plugins Instalados de WordPress alojada en la maquina

virtual abl-clothes-vm Consola de Administracion de WordPress.

Las paginas Web no cuentan con ningin plugin instalado adicional, la visualizacion,

organizacion y estructura de la pagina, se cre6 directamente con las herramientas de WordPress,
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sin embargo, en caso de requerirlo se pueden agregar. Algunos de los plugins disponibles se pueden

ver en la Figura 39.

+ Muevo Hola, user [l
Ayuda ¥
orie Afadir plugins | subir plugin
Eotadss The following recommended plugin is currently inactive: Contact Form 7. 8
Multimedia Begin actiuating plugin | Dismiss this notice
as
omentarios Destacados  Populares  Recomendado  Favoritos Palabra clave ¥ | Buscar plugins
SR 55.067 elementos 5 1 detser | o
& Plugins @
Contact Form 7 Activar Yoast SEQ Instalar ahora
Just another contact form plugin. Simple Més detalles Improve your WordPress SEC: Wirite better Més detalles
but flexible. content and have a fully optimized

WordPress site using..
Por Takayuki Miyoshi
Por Team Yoast

& Usuarios i

# Herramientas

(1339) Oltima actualizacior: Hace 2 semanas k) Qa.61m Ultima actuslizacién: Hace 1 semana
etting i o " i
H Mas de un millon de v Compatible con tu version de Wordpress Mas de un millon de ' Compatible con tu version de Wordpress
instalaciones activas instalaciones activas

Akismet Anti-Spam € Adtualizar ahora Jetpack by WordPress.com = € acualizar
A Akismmet checks your comments and contact Més detalles The ideal plugin for stats, related posts, Mis )
form submissions against our global search engine optimization, social sharing,
() database of spam to.. protection. backups. security. Manage

Figura 39. Menu de apariencia - Plugins - agregar de WordPress alojada en la maquina virtual abl-

clothes-vm.

Visualizamos en la Figura 40 ya la pagina web en su totalidad de configuracion, la edicion del

texto y las imagenes referentes al desarrollo de la pagina.

ABLPROJECTS Lomhing 5T PHYSICALWEB L QUESONBEACONS?  NOSOTROS
Technol

hnology in Clothing Stores

Bienvenidos a ABL-CLOTHINGS STORES

Figura 40. Visor de Sitio Pagina Web de WordPress alojada en la maquina virtual abl-clothes-vm.
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2.2.4. Configuracion de nombres de dominio y configuracion dns

Este servicio DNS significa (Domain Name System) Espacio de nombres de dominio, este
servicio tiene como labor principal resolver peticiones a través de nombre, en el &mbito de las
redes, se utilizan direccionamiento que podemos enmascarar para poder resolver estas peticiones

bajo nombres de dominios asignados.

IONOS (2018) Define “’Para esto, el sistema de nombres de dominios recurre a una red global
de servidores DNS, este subdivide el espacio por nombres de zonas administradas de forma

independiente’’ (Sitio Web).

2.2.5 Configuracion CloudFlare
2.2.5.1 Servicio DNS

El servicio DNS significa Domain Name System (sistema de nombres de dominio) es una
tecnologia basada en resolver por nombres las redes, es decir, para conocer la direccion IP de la
maquina donde estd alojado el dominio al que queremos acceder se enmascaran para que se
reconozcan facilmente mediante un nombre. Esto se hace porque es mas facil recordar un nombre

que una direccién IP completa.

Como podemos visualizar en la Figura 41. (Culturacion, 2018) el servicio DNS esta atado a un

servicio Web y un dominio, el cual permite realizar una biisqueda o peticion de manera mas facil

por nombre.
_,.-'"ﬂ\“'*-.
f"“f“ﬂ o
g [*:
b i A .
ol i G
~a) A7 U Servidor DNS
Servidorwes | [ _ 1
sy o
S o
"-._\__\_ “‘_f.-'
0
Sudominio.com

Figura 41. Como funciona el servicio de DNS. Culturacion (2016).
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Para que nuestras paginas web implementadas en la infraestructura publica se pudieran enlazar

con un subdominio se requiere un servicio de hosting con alguna entidad certificada.

CloudFlare empresa que proporciona servicios una red de entrega de contenido, Wikipedia
(2018) define que es un “servicios de seguridad de Internet y servicios de servidores de nombres

de dominio distribuidos” (Enciclopedia).

Con este servicio asignamos un subdominio a las direcciones de IP publica de nuestra

plataforma en la nube, esto para poder hacer uso del Servicio DNS y utilizarlo en las paginas WEB.

El dominio que utilizamos para enmascaras nuestras direcciones IP publicas es DATAWIFIL.CO,
este fue suministrador por nuestro patrocinado en dispositivos BLE Beacons y Servicio de Dominio
para las paginas WEB de infraestructura publica.

171 JOIUUUS UT CUTULU Wl W2 HILLPS  UYTLWELLWIIGE ., [ LOLGWIIT UL~ U1 G310, B IVIGD VISILGUUS

s Home Select Website ¥
CLOUDFLARE

Home Members Audit Log Billing

datawifi.co

ACtive

Figura 42. P4gina de inicio CloudFlare, Servicio de Dominio y Subdominios.
Para el servicio de DNS en nuestras paginas WEB utilizamos tres Subdominios:

e https://b.datawifi.co

e https://c.datawifi.co

e https://d.datafiwi.co

Estos se crearon en colaboracion de la empresa DATAWIFI la cual nos presto el servicio de
DNS en la plataforma de CloudFlare. Con el fin de facilitar la conexion a las paginas web en

plataforma de infraestructura publica.
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https://b.datawifi.co/
https://c.datawifi.co/
https://d.datafiwi.co/

Para realizar este servicio de subdominio se tienen que crear en la plataforma de CloudFlare
registros tipo (A) como se ve en la Figura 43 este registro es para enmascarar las direcciones IP

publicas y que desde cualquier sitio del mundo podamos visualizarlo con el nombre del dominio

asignado.
A b points to 35.236.73.107 Automatic
C points to 35.236.111.139 Automatic
A d points to 35.235.98.151 Automatic

Figura 43. Creacion de los 3 Subdominios en Plataforma CloudFlare.

2.3. Desarrollo de app
2.3.1. Creacion de apps con adobe y apache cordova

Para establecer un canal de comunicacion entre la informacion a entregar a los usuarios y los
datos sobre descuentos e informacion de los productos a partir de la localizacion del cliente sera la
aplicacion para dispositivos inteligentes. Sin embargo, después del trabajo practico realizado en
campo se definié que la aplicacion solo seria compatible con plataformas Android de igual forma
esta decision también se encuentra respaldada por estudios de mercado realizados por
Netmarketshare (Suarez Jorge (2018) Plataforma que realiza el seguimiento de uso de tecnologias
web en linea. Proporciona estadisticas de uso de sistemas operativos, navegadores, entre otros.).

Ver Figura 44. (NetMarketshare, 2018).

< Platform Share v

Android 70.31%

i0s 28.39%
Unknown 0.94%

Windows Phone 05 0.12%

Figura 44. Datos representados en porcentaje de uso de los diferentes sistemas operativos para

dispositivos moviles inteligentes. NetMarketshare (2018).

Asi una vez los datos ilustrados en la imagen anterior se tomaron en cuenta para conocer la

participacion de cada sistema operativo en el mercado, se toma la decision de hacer el desarrollo
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de la aplicacion unica y exclusivamente para esta plataforma. Del mismo modo se dan a conocer

los aspectos técnicos de las herramientas empleadas en el desarrollo de la misma:

e Lenguajes de programacion HTMLvS, JavaScript, CSS
e Apache Cordova 2.0 para la creacion del proyecto a desarrollar y ademéas poder ser usado
para simular un ambiente virtual para el despliegue de la aplicacion en una fase pruebas
e Github, la cual es una plataforma en la nube para crear repositorios y almacenar proyectos
web
e Adobe PhoneGap plataforma en la nube para que una vez el proyecto se encuentre
almacenado en GitHub pueda ser compilado y finalmente exportado en formato .apk
e Teléfonos inteligentes con Android 7.0 y 8.0 para validar el funcionamiento del proyecto
ya como aplicacion
Otra funcionalidad que tiene la aplicacion es dar a conocer una informacion bésica sobre el
proyecto de esta manera poder brindar una informacion previa al usuario. Por esa razon se definio
dentro el funcionamiento de la aplicacion que una vez el usuario se encuentre dentro de un rango
determinado de los Beacons estos envien un mensaje de alerta para notificar al usuario de que sera
redireccionado a la pagina de bienvenida de ABLProjects y asi pueda conocer mas sobre Beacons

Solutions.

2.3.2. Integracion SDK estimote

Es importante antes de realizar el desarrollo de la aplicacion conocer el funcionamiento de los
Beacons asi como las especificaciones técnicas de los mismos. Suarez Jorge (2018) afirma: Los
Beacons del fabricante Estimote pueden ser identificados por aplicaciones méviles construidas para
plataformas Android e i0S, por lo tanto, estos pueden publicar informaciéon en los protocolos
iBeacon de Apple, Eddystone de Google y ademas en un protocolo propio que permite al SDK

utilizar capacidades de identificacion mejoradas y que resuelven necesidades complejas.

Como se ve en la Figura 45. (Estimote, 2018) es una forma sencilla en la cual como el SDK de
estimote permite interactuar con los Beacons y de esta manera enlazar el Beacon con la aplicacion
y poder establecer los parametros basicos configuracion del mismo, asi como su modo de
funcionamiento, que para este caso sera notificacion e informacion de ofertas y productos a través
de la geo localizacion de los clientes. Cabe recordar que todo esto es posible gracias a la conexion

que se establece en paralelo con estimote cloud. Los Beacons y la aplicacion.
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Estimote
Cloud

Estimote
Beacons

Estimote

SDK .

Figura 45. Breve informacion sobre como es el funcionamiento de interaccion entre los Beacons

y los dispositivos moéviles. Estimote (2018).

Respecto a este caso se adquirié un Kit de 3 Beacons de localizacion UWB, contando con el

apoyo econdmico de la empresa Data Wifi. Luego de ello fue necesario ingresar a la pagina oficial

de estimote cloud https://cloud.estimote.com/#/signup y realizar un registro en esta plataforma para
poder vincular la cuenta con los Beacons y finalmente poder administrarlos bien sea desde la misma

plataforma web como se ve en la Figura 46. Es o a través del SDK de estimote.

estimote cloud

=2 [
@ Beacons
@ Nearables o Beacon Amarillo
X Identifier: 3768e829acb67bf0d3biThi576a48436
O doors, ablprojectssas-gmail E
Eddystone UID (edd1__a017:3768e829ach6) + Eddystone URL (hitps //b datawifi_co) * and 2 more
= = Location: Bogota, Bogota, Colombia
=) Mirrors
Beacon Vinotinto
Identifier: ea328b3124a5557f310d 1e6fab655324
% Apps O lobby, ablprojectssas-gmail-com-s-bér
= Estimote Monitoring * Eddystone UID (edd1._a017:ea328b3124a5) + Eddystone URL (hups://c datawifico) * and 1 more

n: Bogotd, Bogota, Colombia

Figura 46. Captura de Pantalla de la plataforma estimote cloud donde muestra los Beacons

asociados a la cuenta que se creo para el registro. Desde la misma se pueden gestionar los Beacons.

Es desde esta plataforma web donde se podran hacer las respectivas configuraciones a cada uno
de los Beacons que se encuentren asociados a la cuenta. Pardmetros como el nombre del Beacon,
geo localizacion, modo de acceso, protocolo de operacion (iBeacon o Eddystone) entre otros. Ver

Figura 47 y Figura 48.
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https://cloud.estimote.com/#/signup

Device Name Beacon Amarillo

Beacon Attachment

Geo Location Bogota, Begota, Colombia X *
Conditional Broadcasting

Tags doors, ablprojectssas-gmail-com-s-bbr X v
Beacon Health Check
Connectivity Packst Access Mode Deployed & Protected
Estimote Telemetry Packet Estimote Monitoring Off
Estimote Location Packer

Estimote Secure Monitoring Off

iBeacon Packet

Eddystone-UID Packet
Eddystone-URL Packet
Eddystone-TLM Packet

Mesh Sentings

Hide Advanced Settings Save Changes

Figura 47. Captura de pantalla de la configuracion avanzada del dispositivo en la pestana de

Device. Datos Basicos.

Device Enabled Off

A
Beacon Atachment Broximity UUID B9407F30-F5F8-466E-AFF9-25556B57FEGD

Conditional Broadcasting

Major 24487
Beacon Health Check
Connectivity Packst Minor 51268
Estimote Telemetry Packet Secure UUID OF
Estimote Location Packet

Custom Advertising Interval On
iBeacon Packet

300

Eddystone-UID Packet Interval
Eddystone-URL Packet Broadcasting Power -40

Eddystone-TLM Packet

Mesh Settings

Hide Advanced Settings Save Changes

Figura 48. Captura de pantalla de la configuracion avanzada del Beacon con modo de operacion

en el protocolo iBeacon.

Es en esta pestana de la plataforma donde se pueden configurar los siguientes parametros en
modo de operaciéon con el protocolo iBeacon. El UUID, es el identificador unico universal del
Beacon, el cual estd compuesto de la siguiente forma, 32 digitos hexadecimales divido en 5 grupos
de la siguiente manera primera seccion 8 digitos, la segunda 4, la tercera 4, la cuarta 4 y finalmente
la quinta otros 8 digitos. Asi pues “El UUID es un sistema de identificacion estandar que permite

generar un numero inico' para un dispositivo (o en el caso de las balizas, el fabricante, la aplicacion

55



o el propietario).” (Toulson, 2018). De esta manera es posible identificar a cada uno de los Beacons

dentro de una red.

Los siguientes parametros son los Major y Minor que no son mas que “numeros asignados a sus
iBeacons, para identificarlos con mayor precision que utilizando UUID solo. Major y Minor son
valores enteros sin signo entre 0 y 65535. El estandar iBeacon requiere que se asigne un valor

Major y Minor.” (Toulson, 2018).

Otro pardmetro importante de considerar a la hora de configurar el Beacon es el broadcasting
power que es basicamente la potencia con la que el Beacon va a estar emitiendo las sefiales, su
rango segun el fabricante estimote estd entre -40dBm a +4 dBm (Estimote Inc., 2018). Tomando
en cuenta estos valores se debe tener presente la siguiente recomendacion a la hora de realizar
alguna modificacion en este parametro. Al aumentar la potencia de emision de las sefiales el rango
de cobertura que ofrecera el Beacon serd mayor a su vez que también serd mucho mas estable sin
embargo eso implica un mayor consumo de energia, por lo tanto, disminuiré el tiempo de vida util

del Beacon.

En cuanto a los parametros de configuracion en modo de operacion con el protocolo Eddystone

los parametros varian seglin su funciéon como se puede apreciar en la Figura 49 y Figura 50.

Device Enabled On
Beacon Attachment

Namespace eddiebeacl4de5defal 17
Conditional Broadcasting

Instance 3768e829achb
Beacon Health Check
Connectivity Packet Interval 300
Estimote Telemetry Packet Broadcasting Power 4
Estimote Location Packet
iBeacon Packet
Eddystone-UID Packet
Eddystone-URL Packet
EddystoneTLM Packet

Mesh Settings

Hide Advanced Settings Save Changes

Figura 49. Captura de pantalla de la configuracién del Beacon en modo de operacion bajo el

protocolo Eddystone-UID Packet.
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Device December 6th, 2018

that date. Read more

Beacon Attachment
Conditional Broadcasting
Beacon Health Check Enabled on
Connectivity Packet Interval 300
Estimote Telemetry Packet

Broadcasting Power 10
Estimote Location Packer
iBeacon Packet
Eddystone-UID Packet
Eddystone-URL Packet
EddystoneTLM Packet

Mesh Settings

Hide Advanced Settings Save Changes

Figura 50. Captura de pantalla de la configuracion del Beacon en modo de operacion bajo el

protocolo Eddystone-URL Packet.

Para este caso se emple6 el protocolo Eddystone con las funcionalidades de UID Packet para
poder identificar a cada uno de los Beacons dentro de la red de pruebas que se instalé y el URL
Packet para notificar al usuario mediante un mensaje de alerta a través de la aplicacion y asi

informar de alguna oferta disponible.

2.3.3. Creacion de aplicacion
2.3.3.1. Phonegap

“Es un framework que permite desarrollar aplicaciones moviles para multiples plataformas,
usando los lenguajes de programacion HTMLS, CSS y JavaScript en conjunto con comandos
propios para acceder a funcionalidades del teléfono. Es uno de los frameworks mas utilizados en
la red con mas de 40 mil desarrolladores.” (PhoneGap, 2013). En la Figura 51. (Oscar Lijo, 2015)

se pueden visualizar los logotipos de estos aplicativos.
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f -

APACHE Adobe®

CORDOVA" PhoneGap

Figura 51. Logotipos de PhoneGap y Apache Cordova. Oscar Lij6 (2015).

PhoneGap no es mas que un framework desarrollado por la compafiia Adobe Systems, su kernel
o nucleo fuente estd basado 100% en cdodigo libre esto gracias al ambiente virtual en el que fue
desarrollado Apache Cordova 2.0 el cual hace parte de la ASF (Apache Software Foundation). De
esa manera es posible poder crear de manera libre aplicaciones para dispositivos inteligentes debido
a que Phonegap proporciona una interfaz grafica de usuario junto con una interfaz de desarrollo de
aplicaciones. Basicamente es como PhoneGap (2018) afirma: Reutilice las habilidades de
desarrollo web existentes para crear rapidamente aplicaciones hibridas creadas con HTML, CSS y
JavaScript. Cree experiencias para multiples plataformas con una sola base de codigo para que
pueda llegar a su audiencia sin importar su dispositivo. (Sitio Web). Esta es la forma en la cual
PhoneGap junto con Apache Cordova trabajan en conjunto, basta solo con tener un buen editor de

texto para poder empezar a crear nuevas y mejores aplicaciones.

Para el proceso de instalacion tanto de Apache Cordova como de PhoneGap es necesario contar
con los siguientes requisitos. Tener instalado en el equipo Node.js “Node.js es un entorno en tiempo
de ejecucion multiplataforma, de codigo abierto, para la capa del servidor basado en el lenguaje de
programaciéon ECMAScript, asincrono, con I/O de datos en una arquitectura orientada a eventos y
basado en el motor V8 de Google.” (Wikipedia, 2018). De esta forma sera posible ejecutar los
respectivos comandos para la instalacion de Apache Cordova desde el CMD de Windows como se

puede ver en la Figura 52. (Apache Cordova, 2018).
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C:\>npm install -g cordova

El -g bandera arriba dice npm instalar cordova en todo el mundo. De lo contrario sera instalado en
el node_modules subdirectorio del directorio de trabajo actual.

Figura 52. Comandos a ejecutar desde el cmd de Windows. Adicionalmente se explica de manera

sencilla que hace el comando. Apache Cordova (2018).

De esta forma todos los paquetes y archivos correspondientes a Apache Cordova seran
instalados en el equipo. Para posteriormente proceder con la instalacion de PhoneGap y finalmente
crear el proyecto en el cual se empezard a trabajar todo el desarrollo de la aplicacion.

K >N
Graphics Touch S
Mobile Operating _Craphe ‘",""",
mm ouch Events

Audio Spoaker
Native AP1 Calls B Wide Range of
App ; Services

2 Activation Vibration

Accelerometer,
Compans

Storage

Figura 53. Esquema de funcionamiento de una aplicacion. De una manera sencilla se ilustra la

forma de interaccion de una aplicacion con el hardware del dispositivo. Cristina Glera (2018, p.14).

A continuacién, se procede con la instalacion de PhoneGap como se ve en la Figura 54.
(PhoneGap, 2018) para ello se pueden seguir las instrucciones que indica la pagina oficial de

PhoneGap.

@ YOU CAN ALSO USE NPM TO INSTALL THE PHONEGAP CLI npm install -g phonegap

Figura 54. Comando para la instalaciéon de PhoneGap desde la interfaz de comandos de Windows

(CMD). PhoneGap (2018).
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Es importante considerar la siguiente informacion después de haber terminado con la instalacion
de PhoneGap. La forma en cdmo interactuan tanto Apache Cordova como PhoneGap es que la
creacion de todos los archivos que contendra la aplicacion serd por medio de PhoneGap, por otro
lado, Apache Cordova servira como servidor web para visualizar el resultado final, ademas de ser
la herramienta que permitird adicionar los plugins necesarios para que la aplicacion pueda
interactuar con el hardware del dispositivo movil. Asi pues, se deben contemplar estos parametros
para una vez creado el proyecto web se agregue de manera correcta los plugins necesarios. Para
validar esta informacidon dentro del contenido del proyecto de la aplicacion existe un archivo
llamado config.xml; en este archivo se encuentra toda la informacion de la aplicacion es decir el
nombre y descripcion de la aplicacion, contacto y todos los plugins que tendra la aplicacion,
ademas de definir con qué plataformas sera compatible. Este proceso se muestra de manera breve

en la Figura 55. (Adobe PhoneGap Build, 2018).

[PhoneGap Build]
html5 CSS3 JS

Figura 55. Estructura bésica y forma de compilacion de la aplicacion. Proceso de operacion de
PhoneGap para el desarrollo de aplicaciones para smartphones o tabletas. Adobe PhoneGap Build
(2018).

Asi pues, una vez instalando esta es la forma en la cual se realiza la creacion de un nuevo

proyecto en PhoneGap como se muestra en la Figura 56. (PhoneGap, 2018).
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Add existing PhoneGap project..

Figura 56. Paso uno para la creacién de un nuevo proyecto en PhoneGap. Phonegap (2018).

Como se puede observar en la Figura 57. (GUI PhoneGap Desktop, 2018) se presentan varias
opciones para la creacion del nuevo proyecto, para nuestro caso se iniciard con un proyecto de
prueba es decir con el Hello World. Posterior a ello se debe seleccionar la ruta donde se almacenara

el proyecto de manera local, un nombre para el proyecto y de esta manera concluir con la creacion

del proyecto.

© Hello World
@ Blank
® Framework 7

® Push Notifications

® Wikitude Augmented Reality

Figura 57. Captura de pantalla del segundo paso para la creacion de un nuevo proyecto.
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Figura 58. Captura de pantalla del tercer y ultimo paso para la creacion de un proyecto con

PhoneGap.

Una vez creado se tendra la posibilidad de ingresar a la carpeta donde se encuentra todo el
contenido con los respectivos archivos como se ve en la Figura 59 para el funcionamiento de la
aplicacion y finalmente poder tener una visualizacion previa a través de un navegador del resultado

de la aplicacion.

datal 22/10/2018 3:16 p. Carpeta de archivos

enginel 22/10/2018 316 p, Carpeta de archivos

img 22/10/2018 316 p. Carpeta de archivos

5 22/10/2018 3:16 p. Carpeta de archivos

plugins 22/10/2018 3116 p. Carpeta de archivos

style 22/10/2018 316 p. Carpeta de archivos
|=| debug.log 51172018 218 p. m. Documento de tex 1KB
€ indexhtml 22/10/2018 3:24 p. Chrome HTML Do... 8 KB

Figura 59. Captura de pantalla del contenido de la carpeta correspondiente al proyecto creado en
PhoneGap, estos seran los archivos que deberan ser editados para ajustar la visualizacion y el

funcionamiento de la aplicacion.
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Responsive ¥ 384 x 580 100% ¥ Cnline ¥ &

ABLprojects

Disefio e Implementacion de un Sistema de
marketing digital, para una facil adquisicion y
visualizacién de productos por parte de
los clientes de tiendas o centro comerciales. Asi |

ofrecer la oportunidad de realizar sus compras de e St
" " = 1] 3(0,8,8, . 3
una manera mds répida y diferente. g eI o) e 8 dox

Contando con la posibilidad de visualizar

promociones en tiempo real, con el fin de

incentivar de una manera mucho mds eficiente la

Highlights from the Chrome 70 update

compra de los productos.

Telecomuicaciones

Live Expressions in the Consale

Highlight DOM nodes during

Eager Evaluation

Figura 60. Vista previa del desarrollo de la aplicacion mediante la opcion de inspeccionar en el

navegador Google Chrome en formato de dispositivo movil.

2.3.3.2. GitHub

“GitHub es una plataforma de desarrollo inspirada en tu forma de trabajar. Desde el cddigo
abierto hasta los negocios, puede alojar y revisar codigos, administrar proyectos y crear software
junto con 31 millones de desarrolladores.” (GitHub, 2018). Una vez creado todo el proyecto con
PhoneGap es necesario publicar el proyecto en GitHub y de esta manera poder exportarlo
finalmente como aplicacion. Solo es necesario registrase en la pagina oficial como se ve en la

Figura 61 para poder publicar el proyecto.

Username

Pick a username

Email

you@example.com

Password
Create a password

Make sure it's more than 13 characters, or at least 8 characters,
including a number, and a lowercase letter.

Sign up for GitHub

By clicking "Sign up for GitHub", you agree to our terms of
service and privacy statement. We'll occasionally send you
account related emails.

Figura 61. Formulario de registro para la creacion de la cuenta en GitHub.
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Una vez se haya realizado el registro y la validacion de la cuenta por medio del correo
electrénico es necesario crear un repositorio como se puede observar en la Figura 62 en el cual

seran almacenados todos los archivos del proyecto creado en PhoneGap de manera local.

Pull requests Issues Marketplace Explore

Create a new repository

A repository contains all the files for your project, including the revision history.

Owner Repository name
111 alejocoro08~ |/
Great repository names are short and memorable. Need inspiration? How about psychic-octo-engine.

Description (optional)

@ [ public

Anyone can see this repository. You choose who can commit.
O [ Private

You choose who can see and commit to this repository

[ Initialize this repository with a README

This will et you immediately clone the repository te your computer. Skip this step if you're importing an existing repository.

Add gitignore: None Addalicense: None~ | ()

Figura 62. Creacion de un nuevo repositorio en GitHub.

Posterior a la creacion del repositorio en GitHub este nos brindara informacion acerca de las
tres posibilidades con las que cuenta la plataforma para poder cargar el proyecto como se puede

visualizar en la Figura 63.

...or create a new repository on the command line
echo "# REPO_APP" >»> README.md
git init
git add README.md
git commit -m "first commit”
git remote add origin https://github.com/alejocoro@8/REPD_APP.git
git push -u origin master

...or push an existing repository from the command line

git remote add origin https://github.com/alejocoro@8/REPD_APP.git
git push -u origin master

...or import code from another repository

You can initialize this repository with code from a Subversion, Mercurial, or TFS project.

Import code

Figura 63. Opciones de cargar un proyecto a GitHub.
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Como se puede observar en la imagen anterior esas son las tres formas en las cuales todos los
archivos del proyecto pueden ser cargados en GitHub. El método empleado por nosotros en el
desarrollo del proyecto fue la segunda opcion (...or push...) es decir una vez esté listo el archivo
simplemente solo se deben ejecutar los dos comandos que alli aparecen. Uno sera para la conexion
entre el equipo cliente es decir donde se encuentra almacenado el proyecto de la aplicacion de
manera local y el otro para que inicie el respectivo proceso de carga de los archivos el proceso se

puede ver de manera mas estructurada en la Figura 64. (Git --fast-version-control, 2018).

Untracked Unmodified

IIIIIHHHHEH'IIIII

Modified

Add the file

Edit the file I

Stage the file

Remove the file

Commit

Figura 64. Procesos que se llevan a cabo durante y después de la carga de archivos a GitHub. Git

--fast-version-control (2018).

Sin embargo, antes de realizar este proceso se debe realizar un procedimiento de manera local
en el equipo que tiene alojado o almacenado el proyecto que se desea cargar en GitHub. Para poder
llevar a cabo esta tarea es necesario contar con la instalacion de la herramienta Git la cual es
compatible con plataformas como Windows, Macintosh y Linux. Una vez finalizada la instalacion
de esta herramienta se deben llevar a cabo las instrucciones en la interfaz de linea de comandos de

Git llamada Git Bash como se visualiza en la Figura 65.
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Figura 65. Interfaz de linea de comandos de Git llamada Git Bash, es aqui donde se deben ejecutar

las instrucciones para cargar los archivos en la plataforma de GitHub.

Las instrucciones que se muestran en la Figura 66. se deben ejecutar dentro de la ruta donde se

encuentra creada la carpeta que contiene todos los archivos del proyecto de la aplicacion.

echo "# REPO_APP" »>»> README.md

git
git
git
git
git

init

add README .md

commit -m "first commit"”

remote add origin https://github.com/alejocoroB8/REPO_APP.git
push -u origin master

Figura 66. Comandos o instrucciones que se deben ejecutar con la ayuda de Git Bash para poder

realizar el cargue de los archivos en el repositorio creado en Git Bash.

Una vez ejecutadas las instrucciones anteriores se procede con la verificacion en la plataforma

GitHub como se puede ver en la Figura 67 para garantizar que todos los archivos ya estan cargados

de manera correcta.
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D 1 commit I 1 branch T 0 releases AL 1 contributor
N

Branch: master New pull request Create new file = Upload files = Find file Clone or download ~
S alejocoro08 Primer Version Latest commit 8394988 7 days ago
| hooks Primer Version 7 days ago
i res sion 7 days ago
| www sion 7 days ago
E) .npmignore Primer Version 7 days ago
E) config.xml Primer Version 7 days ago
E) packagejson Primer Version 7 days ago
Help people interested in this repository understand your project by adding a README. Add a README

Figura 67. Captura de pantalla de la plataforma GitHub en la cual se puede observar que los

archivos se cargaron de manera correcta.

Una ventaja que ofrece GitHub es que los archivos cargados pueden ser editados desde la misma
plataforma, lo que permite una forma mucho mas sencilla de realizar pequefios cambios en el

proyecto cuando se requiera sin necesidad de recurrir a realizar nuevamente todo el procedimiento.

2.3.3.3. Adobe Phonegap build

Plataforma web desarrollada por Adobe Systems en la cual una vez se tiene creado un proyecto
web local con ayuda de Phonegap, Apache Cordova y este a su vez estd cargado en GitHub permite
compilar todo el proyecto para convertirlo en una aplicacion. Adobe Systems (2013) afirma:
“Elimina el dolor del desarrollo de aplicaciones méviles. Simplemente cargue sus activos HTMLS,
CSS y JavaScript en el servicio en la nube Adobe® PhoneGap ™ Build y nosotros hacemos el
trabajo de compilacion para usted”. (Sitio Web). La plataforma cuenta con diferentes servicios, asi
como diferentes planes comenzando con uno gratuito el cual permite la creacion de aplicaciones
abiertas al publico de manera ilimitada y s6lo una de manera privada, ademéas de un tamafio méaximo

por aplicacion, que para el caso del plan free es de maximo 50 MB.

Para poder realizar el proceso de compilacion del proyecto también es necesario realizar un
registro previo en Adobe PhoneGap Build y seleccionar el plan a usar como se puede ver en la
Figura 68 para el desarrollo de este proyecto como va orientado a hacer uso del software libre se
uso el plan free. Posterior a ello solo resta enlazar el proyecto final con los archivos que se

encuentran almacenados en GitHub.
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Fa Adobe D

Sign up to continue

= PhoneGap Build

Mexico ~

The Adobe family of companies would like to keep you informed with
personalized emails about products and services. See our Privacy Policy
for more details.

O Please contact me via email.

By dlicking "Sign up” | agree that | have read and accepted the Terms of
Use.

Already have an Adobe ID? Sign In

Figura 68. Formulario de registro para la creacion de una cuenta en Adobe PhoneGap Build.

Posterior a la creacion de la cuenta se debe crear el proyecto en Adobe PhoneGap Build para
enlazarlo con la informacion contenida en el repositorio, para poder realizar este proceso GitHub
genera de manera automatica un link el cual debe ser copiado en Adobe Phonegap Build y de esta

manera iniciar con el proceso de complicacion de la aplicacion como se puede ver en la Figura 69.

Create new file | Upload files = Find file Clone or download =

Clone with HTTPS (@ Use S5H
Use Git or checkout with SWVM using the web URL.

https://github.com/alejocoro@8/App_Pru E

Open in Desktop Download ZIP

R Y

Figura 69. Direccion URL generada automaticamente por GitHub para enlazar el repositorio con

el proyecto creado en Adobe PhoneGap Build.
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open-source private Close

find existing repo / paste .git repo e branch or tag (optional)

Pull from .git repository

We only allow open-source apps to be built from public git repos

Figura 70. Proceso para enlazar el repositorio en GitHub, aqui debe ser copiado el link generado

desde GitHub.

Para finalizar solo falta esperar unos segundos para que la plataforma de Adobe realice todo el
proceso de compilacion de los archivos, ademas de agregar todos los complementos afiadidos en
la creacion inicial del proyecto en PhoneGap. En caso de presentarse un error en la compilacion la
plataforma cuenta con un sistema de registro para informar el problema que se present6 durante el
proceso. Si dado el caso no aparece ningin problema solo resta descargar la aplicacion en formato

.apk el cual es compatible con Android como se logra ver en la Figura 71.

App_prueba

A sample Apache Cordova application that responds to the deviceready event.

5 Update code | | &¥ Rebuildall | | B Source

SN @ piugins  78F Collaborator X Setting

Last built 1)
7 days

3) master 8394908

AppID  Version  Ownedby
3361932 10

PhoneGap (S / Android | Windows)  Source Tog/Branch  Commit
haroldaleja dié 1 ttoslisthubcom/aliocor08/App-Prox .

Lcom 50(4317612/ 44

i0OS  Nokeyselected v Q Rebuild | | MLog W Nokeyselected ~ Q Rebuild | | M Log

Figura 71. Proceso de compilacion de la aplicacion. En este caso gener6 error con IOS debido a

que el funcionamiento de la app solo serd en Android 5.0 y superior.

Una vez descargada la aplicacion se procede con el proceso de instalacion en el dispositivo
movil para validar el funcionamiento y la interaccion de forma correcta con el hardware del equipo

como se puede visualizar en la Figura 72.
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Figura 72. Vista de la aplicacion instalada y funcionando en smartphone.

2.4. Pruebas de stress a los servidores virtuales

Uno de los analisis que suelen integrar cualquier plan de aseguramiento de la calidad (QA) es
la prueba de stress. Esta evaluacion pone a prueba la robustez y la confiabilidad del software
sometiéndose a condiciones de uso extremas. Entre estas condiciones se incluyen el envio excesivo
de peticiones y la ejecucion en condiciones de hardware limitadas. El objetivo es saturar el
programa hasta un punto de quiebre donde aparezcan bugs (defectos) potencialmente peligrosos.
Cuando hablamos de aplicaciones web, una posible condicion extrema puede ser el acceso de un
enorme nimero de usuarios en poco tiempo. Efectos similares pueden obtenerse con un ataque de
denegacion de servicio (DDoS) a través de un software malicioso. Los efectos de la saturacion
pueden ser la pérdida o adulteracion de datos, el uso excesivo de recursos incluso una vez finalizada
la situacion de stress, un mal funcionamiento de componentes de la aplicacion o la aparicion de
errores inesperados. (4rsoluciones, Pruebas de stress sobre aplicaciones web, 2012). La prueba de

estrés se elaboro gracias a la ayuda de loader, API de SendGrid Labs.

Loader es una API gratuita y disponible en internet, esta API permite verificar y rastrear
Dominios registrados en internet, con esta API se pueden crear y ejecutar pruebas de aseguramiento

de la calidad a través de una prueba de carga basada en la nube, mostrando graficamente los
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resultados obtenidos al ejecutar una prueba. La prueba de la API incluye pruebas del ancho de

banda, la latencia, comportamiento, perdida de paquetes, entre otra informacion importante al

ejecutar la prueba.

I_ooder' Plans & Pricing Help APl Docs SendGrid Labs Wy Account

Simple Cloud-based
LOAD TESTING

ader.io is s FREE losd testing service that sllows you o stress test
your web-apps & apis with thousands of coneurren it connect tions.

How it works

Amezingly essy

Add your target host Run atest Watch the test in real-time

Use the web-interfece or 4| ta register your Wielll simulate connections to your spplicstion

Monitor the testin resl-time, then shere the
opp for testing for the durstion

results with your tearm

Figura 73. Vista inicial de la pagina web de la API Loader.

Para empezar a usar la API Loader, se debe tener una cuenta para registrar y almacenar la prueba
a ejecutar con el Dominio. Solamente solicita un correo y una contrasefia para iniciar sesion y
ejecutar la prueba. Como se observa en la Figura 74, al crear una cuenta con el correo

ablprojects@gmail.com, ficilmente cargar el inicio de sesion con la informacion requerida.
I_Ooder Slgnin Plans & Pricing Help APl Docs SendGrid Labs
Sign In

Emnai

ablprojectssas@gmail.com

Fargot your password

Don't have an account yet?

Sign Up Now

Figura 74. Vista del inicio de sesion en Loader para ingresar el servicio.
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Al cargar correctamente la sesion, la pagina da la bienvenida y la instruccion para ejecutar una
prueba correctamente. La API advierte que el host o servidor donde se realizara la prueba sea
administrada y propia. En la barra New Host, como se observa en la Figura 75, se agregara el
servidor, dominio o host para realizar la prueba de aseguramiento de la calidad, aqui se agregaran

los nombres de dominios de las paginas web de los Beacons.

a
a loader Tests  Target hosts Help B cbiproiectssas@omsil com -
by Semtis Lot

Application was successfully deleted

Welcome to Loader.io!

Before creating your first test, we need to verify
that you own the host you'll be testing. Click the
button and we'll walk you through the process.

Learn more shout cresting and veritying target hosts

Figura 75. Vista Target Host, barra de la pagina para agregar los hosts en Loader.

La API Loader solamente permite agregar un dominio para pruebas, por el tipo se servicio
gratuito, con cuentas premium permite agregar mas dominios y servicios, pero con un costo
adicional. Se realizar4 las pruebas de cada Dominio creando una cuenta de direccionamiento tnico,
realizando las pruebas solo en un Dominio a la vez. Y realizada la prueba se eliminara el

direccionamiento y se agregara el Dominio siguiente para realizar la misma prueba.

é J'O ader e arget hosts Help 5 abiprojecizsas@emal.com -

New target host

Domain |t .t st erevifi oo
Hirts
Spectythe port{e.g. seese ) T using something other thar part 80 (dor
HTTF) oroort 443 {for HTTPS)
~
& !OﬂdEr e Terged host Help B lroectszas@mamsi com -
-
New target host
Domain Hiljp e dietawen co
Hints
St Gk Spaciy the port (2.g reees ) il uging something other than port 80 for
HTTR) or port 4473 fior HTTPS)
~
& l'oader Tasts Target hosts Helo E ablcroecizzas@onat com -
v Senlle Lt
New target host
Domiabn htpfid datassdtico
Hinis
B Jpec port (2.0 @) if using something other thar port 80 ifor

HTTF ornort 443 (far HTTRS)

Figura 76. Agregando nuevos Dominios en New target host en Loader.
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Una vez estipulado el Dominio en la API de Loader, la API generara una llave de autenticacion
unica para cada Dominio, se solicitard esta llave de autenticacion para verificar la conexion entre
el servidor y la API en internet, y asi poder realizar correctamente la prueba. La llave contiene una
clave de 32 digitos alfanuméricos, sin esta llave serd imposible realizar la prueba. Como se observa
en la Figura 77, se realiza el direccionamiento para cada Dominio, y la API genera una tnica llave
de autenticacion para cada uno, ya que cada Dominio es unico y cada llave es unica, se permitird

descargar la llave o copiarlo en un archivo .txt, y almacenarlo en la méquina virtual.

é !Oﬂder e atiget host Help é ’Oader Bils arget hosts Hel é I?qder

Target Verification: b.datawifi.co Target Verification: c.datawifi.co Target Verification: d.datawifi.co

Verify aver HTTP Verify over DHS ferity over HTTP Verity aver DNS Verify over HTTP erity over DNS

Place this verification token in a file Place this verification token in a file Flace this venfication token in a file
Toaderio-ad3eabeMase Me0B 6T 3TBEED2S Joaderio-bfcdeaaarbfareseshrasafboden2eo Joaderio-sradmnfifaafeadsafrbid T2 s

Or download the file you need Or download the file you need Or download the file you need.

Upload the file to your server so it is accessible at one of the fallowing URLs: Upload the file to your semer so it is accessible at one of the following URLs:

Upload the file to your server so it is accessible at one of the following URLs

Figura 77. Llave de autenticacion para agregar en las méaquinas virtuales en New target host en

Loader.

Después de tener descargada la llave de autenticacion generada por loader, el siguiente paso es
subir el archivo .txt a las maquinas virtuales, para poder subir el archivo a la maquina virtual, es
aconsejable usar la herramienta WinSCP, herramienta gratuita y disponible en internet, esta
herramienta realiza una conexién a las maquinas mediante protocolo SFTP a través del puerto 22,
esta herramienta simula los archivos y carpetas de Linux de manera gréafica, permite copiar, cortar
y pegar archivos y carpetas desde el sistema operativo Windows. Para crear la conexion entre
WinSCP, las maquinas virtuales en Google Cloud no permiten simplemente una conexiéon con el
usuario y la contrasefia de las maquinas virtuales, necesita una llave cifrada, esta llave se puede
generar a través de Putty Key Generator. La llave permitida en las maquinas de Google Cloud es
con cifrado RSA 2048. Como se muestra en la Figura 78, con la herramienta de Putty generando

una llave RSA.
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B PUTTY Key Generator ? X
File  Key Conversions Help

Ke Generate key pair

N o ey (RS

®  35H-2 RS key
S5H-2 DSA key
33H-2 ECDSA key
$5H-2 ED23519 key

Actions

Generate a public/private key pair
Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate;
(O] O Dsa (O ECDSA (O EDZ5519 (O55H1 [R5A)

MNumber of bits in a generated key: 2048

Figura 78. Herramienta de Putty para generar llaves RSA.

Una vez generada la llave con Putty Key Generator, la llave de puede observar en la Figura 79.
Esta llave se copiara y pegara en las llaves de confianza SSH de las instancias de Google Cloud.
La llave generada para ser almacenada en el equipo o en otro lugar, Putty Key Generator solicita

un nombre y una contrasefla para la llave, y asi se podra guardar la llave.

5’ PuTTY Key Generatar ? X
File Key Conversions Help

Key
Public key tor pasting into DpenS5H authorized_keys file:

ssherza -
AAAABINzaC e 2E AALAB ) HASANE AnoR\WW // /B2teMI CHRCN GO yEE KPCY 2w eF Foi
Egreqc32ballliHeyD 3aHYOMNE je 3F dCMsviwD H 3gW U uT 4c

+oEmdxg33MB 2rndGpHulkliumekpITZHT7UhcDIRmLIIBDOILHDKgS0B NEI0G wS o5t
ShrddCdl) zo2ilWw 0 EyPvLVngEK3=CY ad+aM Len/SOROLPYFIS3U gu3cLns 4zEfFFbivs v

Key fingerprint: |ssh-rsa 2048 B3 foic2 1 d def305:0c:c1:d%: 90:6a:0s: 4d:b2: 31 |
K.ey comment: |rnnt |
Key passphrase |uuuuu. |

Confirm passphrase: | sssssssesss

Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate:
®) RSA O DsA (O ECDSA (O EDZ5519 (O 55H [RS4)
Mumber of bits in a generated key: 2048

TR T

Figura 79. Llave de autenticacion para agregar en las maquinas virtuales en New target host en

Loader.
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Las maquinas virtuales en Google Cloud no admiten conexiones externas sin tener una llave
segura almacenada en su configuracion de llaves SSH. La llave generada, se debera copiar y pegar
en la configuracion de las instancias de maquina virtual en Google Cloud. Una vez transferida la
llave en la instancia de la maquina virtual como se observa en la Figura 80, se guardara los cambios
y esta llave permitird el acceso externo que tenga la misma llave, estableciendo conexion sin

€Irores.

Tienes una clave S5H

root

| =+ Anadirun elemento |

Figura 80. Configuracion de llaves SSH en las instancias de maquina virtual en Google Cloud

Console.

Ahora se podra almacenar la llave localmente o exportar, este archivo se almacenara con
extension .ppk, legible Uinicamente por el software Putty, al almacenar estas llaves para las

maquinas virtuales, cualquier conexion sera segura y confiable para Google Cloud.

B? Save private key as: b6
L T » Esteequipo » Documentos » Proyecto de grado v @ | BuscarenProyectodegrado D
Organizar Nueva carpeta =~ @
F | TesisdeGradosi®  Nombre Fecha de madifica.. Tipo Tarnaito
T @ Onebrive - Docurnentos 161/2018 11203, Carpeta de archivos
j | Imagenes 15/11/2018 %:17p,  Carpeta de archivas
[ Este equipo ; 5 3
. PENDOM FINAL 15A1/2018 1055 .., Carpeta de archivos
]
o Hscanes | Tesis de Grado similares Y/2ME 10T 8, Carpeta de archivos
% Documentos 2 b.datawifi-root 10A11/2018 11331 . PuTTY Private Key.., IKE
I Escritorin B cdatawifi-root 15/11/201810:20... PuTTY Private Key... 2KE
=] Imagenes B d.datawifi-root 15 2NB 10T PuTT Private Key.. KB
D Musica
§l Objetos 3D
B videos
i Disco local (C7)
=% Red Y
Nombre: [| v
Tipo: | PuTTY Private Key Files (".ppk) v

Figura 81. Carpeta de destino donde se almacenan las llaves generadas por Putty Key Generator.

Después de crear la llave para la autenticacion con las maquinas virtuales en Google Cloud,

como se realizd en la figura 78, al usar la herramienta WinSCP, la conexion se realizarad
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seleccionando el protocolo SFTP, ingresando la direccion IP externa de la maquina virtual, el

usuario y la contrasefa de la méaquina.

B niciar sesian - X
l:-f Muevo sitio Sesidn

= ABL-CLOTHES Protocolo:

& ABL-FOOD =0

[ ABL-TECHHOLOGY

% Centos_Zabbix Mombre o IP del servidor: Puerto:

Iink
& PANDORA [z5.236.73.107 i 22|
E Zahbix Usuario! Contrasefia:
|root | |uuuuu-un- |
Editar Avanzado, ..
Herramienktas w Administrar W b conectar |' Cerrar Ayuda
T

Figura 82. Herramienta para conexion SFTP en las méaquinas virtuales.

Al configurar la conexion de la maquina, se debe configurar el direccionamiento de las llaves
creadas anteriormente con Putty Key Gen. Seleccionar la configuracion avanzada y en seguida la
opcion de Autenticacion, como se ve en la Figura 83. Después de ingresar se debe configurar la
conexion direccionando WinSCP a la carpeta donde se almacenaron las llaves, donde la llave

creada anteriormente con Putty Key Generator permitird la conexion a las maquinas virtuales.

Configuracidn avanzada de sitio

E?torno [[]5alar toda la autentificacisn (55H-2)

irectarios X 4 Ficacis
apelera de reciclaje Opciones de autentificacion
FTP Mantener autentificacidn usando Pageant
She'll Intentar autentificacion interactiva por teclado {55HZ)
Conexion
e Prosey Responder con conkrasefia al primer indicador
- Tiinel Intentar autentificacién mediante TIS o barjeta (SSH1)
35H

Intercambio de clave
utentificacion - .
- Defectos comunes [IPermitir reenvio de agente 55H

Parémetros de autentificacidn

Mokas Archivo de clave privada

|C:\Users\BiIIleocumentslProyecto de gradoib.datawifi-root. ppk

G35APT
Probar con autentificacion GSSAPLISSPL (55H-2)
[ rermiti delegacién de credenciales GS5APT

Color - Cancelar Ayuda

Figura 83. Configuracion avanzada de las herramientas de WinSCP.
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Direccionada la llave de autenticacion y configurado el acceso para iniciar sesion, al iniciar el
servicio de WinSCP, buscara conexién con la maquina virtual segun la IP externa con la que se
configuro, al enlazar correctamente solicitara la contrasefia creada anteriormente, esta contrasefia

serd la llave publica para conectar la maquina virtual correctamente como se puede ver en la Figura

84.

Palabra Clave - ABL-TECHNOLOGY x

Buscando servidor..,
e ol "
Iil J Conectando al servidor..,
Autentificando..,
Usando el nombre de usuatio sroots.

Autentificando con clave publica «roots,

Contrasefia para la clave «roots:

iZancelar Avyuda

Figura 84. Autenticacion entre WinSCP y la maquina virtual.

Realizada correctamente las conexiones entre WinSCP y todas las demas maquinas virtuales, se
visualizara como en la Figura 85, donde estan conectado las tres maquinas correctamente,
preparadas para administrar los recursos. Estan conectadas las maquinas virtuales abl-clothes-vm,
abl-food-vm y abl-technology-vm, como se nombraron en un proceso anterior. Ya descargada las
llaves generadas por loader, se procederad a copiar y pegar con la herramienta WinSCP en cada
maquina, en la ruta donde estd instalado WordPress en la maquina virtual

/opt/binatmi/apps/wordpress/htdocs/ ruta que servird para comunicar la API con la llave de

tenticacion
B htdocs - ABL-CLOTHES - WinSCP - O X
R &3 3 sincronizar BN P [ & [EF ok - Preajustes Predeterminado ~ Local Marcar Archivos Comandos Sesién Opciones Remato Ayuds & -
[ ABL-CLOTHES [ ABL-FOOD [ ABL-TECHMOLOGY L Mueva sesion
[[E Mis documentas Fl= Ptdaes = 4= - 56 QD & | B Buscar archives |
BEOZ | % E@l Descargar ~ ¥ =) Ly Propiedades | £ Mueva -
F Muevo = = [+] i) Jfoptbitnamifappsfuwordpress/htdocst
Cilsers\Bill\Documents\Prayecto de grada’ Morbre Tamafio  Modificado Pern
HNombre Temafia Tipo Madificado || & » 1E0ETI0E p m, e
. Directorio.. 1271172018 3| L wpzadmin 161172018 124802 a.m. rwar
Bocummientss Carpetad.. 16112018 1 | MREentENE S0 TIAT pom, e
e Carpetadn. 1571172018 5| | Lt wp-includes LGS HITH am,
PENDON FINAL Chrpetad | Te et 7)|| Ll desphy TKE 24092003 T8 pom rwer
Tesis de Grada similares Carpetad.. 91172018 10| = leensed 20KE 16/1/201812:48025. m,  nw-r
" DigitalMarketing.apk S32KE mrchive s 177172078 1) | L Ioaderio-0d39sb 8346 3439841 0biT3fB66b260.txt 1KE 16/11/2018 1136002, m.  rw-r
= lnaderio-0d3%ab 834263400841 0bFf3f266b 269.bct 1KE Documen.. 1g/11s2018 1| | & resdme.html BKE 16/11/2018124802 3. m.  rw-r
] loaderio-97ad1f1fa07af09d 3 1F7b 147349434a bt TKE Documen.. 1671172018 4| | L wp-activate.php 6KB  1/05/20185:10:26p. m.  rav-r)
= loaderio- bfcdc6347hF27e 385h 785afbede 0260c et TKE Documen.. 1671172018 3| | L wp-blog-headerphp TKE 197122015 62028 2. m. narr
b datawifi-roatppk 2KB PUTTV Pri. 1071172018 1| | L wp-comments-post.php ZKE 2/05/20185:11:25p m. nwr]
B c datawifi-raot ppk PKE PUTTY Pri., 1571172018 1| | L we-configphp SKE 2310018103107 0. oy
B o datawifi-roatppk IKE PUTTY Pri.,  15/1172018 1| | L) wp-config-sample.php BKE TGNA0B 124800 0. m.  rarr

Figura 85. Carpeta de destino donde se almacenan las llaves generadas por Putty Key Gen.
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Correctamente transferidas las claves de autenticacion en cada maquina, se procedera a verificar
con la barra de verificacion el estado de las mismas. Al transferir correctamente las llaves en la
ruta, la verificacion y la comunicacion entre la API y las méaquinas virtuales seran correctas y se

podra realizar la prueba de calidad, la verificacion correctamente establecida se vera como en la

figura 87.
loader e [ D\ loader s wsnon 7\ loader
& load & load & load
Target Verification: b.datawifi.co Target Verification: ¢.datawifi.co Target Verification: d.datawifi.co

HIF | Ve ¢ , B
ity over HITP

3 verification token in & file

Toadsr o ST e oSb TS Thedid 2

the file

yeang URL: . -
Jplaad the file to y ble at one of the fullowing URLS:

Backlo targtts

Figura 86. Verificacion entre la API y la maquina virtual correctamente establecida.

Al establecer correctamente la comunicacion, se procedera a realizar la prueba de stress a las
maquinas virtuales. La prueba es una simulacion de carga y peticion de un méximo de 100 usuarios,
que seria la carga maxima que las maquinas pueden responder al mismo tiempo, la prueba ejecutara
la carga de todos los usuarios durante un minuto, estos usuarios se conectaran a los dominios,

solicitando recursos, ancho de banda, procesamiento, etc.

La prueba se realizard en cada Dominio, por orden del subdominio, en primera medida se

realizard la prueba al dominio http://b.datawifi.co, denominado ABL-CLOTHES, en consecuente

a http://c.datawifi.co denominado ABL-FOOD y el dominio http://d.datawifi.co denominado ABL-
TECHNOLOGY, como se muestran en las Figuras 87, 88 y §9.
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http://b.datawifi.co/
http://c.datawifi.co/
http://d.datawifi.co/

Test Settings Name

Maintain chent load v

Clents from to Duration

+ Advanced settings

Client Requests Method Protocol Host

+ Headers

+ Parameters & Body

Response variables

+ Response varisole

B

Figura 87. Prueba de stress a http://b.datawifi.co.

Test Settings Marme

TEST ABL-F

Test type:

Maintain ch

0 100

+ Advanced ssitings

Client Requests Method Protacal Host
cET v HTTPS ¥ c.oat
+ Headers
+ Parameters 3 Body

+ Response varisbles

Clients from to Durstion

100 USuAros en ABL
111139

Win v

11139

138 %

+ Add Reguest

Figura 88. Prueba de stress a http://c.datawifi.co.

Test Settings Neoines
TEST ABL-TECHNOLOGY

Test type
“

Maintsin client load v

Clierts from to Duration
a 100 1
+ Advanced settings

Client Requests Method Protocal Hast

cET v Hies v d ciatawiti oo
+ Headers

+ Parameters & Body

+ Response variables

Motes

Pruehs de 100 usuarios en ABL-TECHNOLOGY
IP 35.235.98,151

Path |i

+ add Reguest

Figura 89. Prueba de stress a http://d.datawifi.co.
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La prueba de stress configurada calcula el tiempo promedio y latencia estimado al realizar carga
de usuarios, se puede observar en las Figuras 90, 91 y 92, la latencia promedio usada en la carga
de los 100 usuarios, los paquetes enviados y recibidos y el promedio de tiempo de carga, en el
minuto correspondiente se puede visualizar con color verde los clientes cargado y con color azul

el tiempo promedio de carga de los clientes cargados.

Fiter () @ Share this tast

0. Response Time All URLs v
1353 ms

- Response Times Response Counts Bandwidth Redirects

N 16 115 PM '

=i 1353 me 2134 Timeod 7 . 365,83 KB i o
1353 ms 03%
avg e &t rate findde: &1 /10038 me 4004500 0/ Nebwor o Fiscelvad 31 18 ME il o
o anc owvar

4 I
m Detals  Sandwi Distribution » ’

00:10 00:20 00:30 0040 0050 01:00

Glients  — Awerage Time

Figura 90. Resumen de la prueba de stress de carga realizado al dominio b.datawifi.co, tiempo de

latencia promedio 1353 ms.

Faer @) @ Srarethis test
All URLs
PESIYDS P Response Times Response Counts Bandwidth Redirects
_ 1472ms coess 1963 Timeol o 335,44 KB Wad 0
1472 ms 00%
i Mnisx 11472862 ms 4004501 040 betwork [ Recsived 107218 nvvalicd 0
a 100 it 1 mi
P Wistch smutst)
T [ 1 # Dusti r
300
—
5 >
= _,.//
.,_,/‘_
;‘/ -
.—-/.
//.
_.—/_/
0 __/
—
’/‘ —
’/"-.
—
/
o010 0020 0020 0040 00-50 o100
Clients — Awerage Time

Figura 91. Resumen de la prueba de stress de carga realizado al dominio c.datawifi.co, tiempo de

latencia promedio 1472 ms.
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All URLs

1805 ms

Response Times Response Counts Banowidtn Redirects
1800 ms 1577 ol o Sen 21235KB sl o

.87 MB wlid

Pa—

Clients  — Average Time

Figura 92. Resumen de la prueba de stress de carga realizado al dominio d.datawifi.co, tiempo de

latencia promedio 1805 ms.

La carga de usuarios genera gran trabajo en las maquinas virtuales, como es el procesamiento,

las cargas de red, de almacenamiento, de memoria, como la gestion de otros recursos importantes,

se puede observar en las Figuras 93, 94 y 95, la peticion de los usuarios reflejado con el color verde

demuestra que en el envio de paquetes estimado la maquina estd recibiendo correctamente los

paquetes en la carga de los 100 usuarios.

. L e o <
Trarids Fifter o St
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v Riaspansa Tim Al IRl L
1353 ms
@
=esponse TIMmes sponse Counts Banawidth Redirects
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Requests Made Total Responses Success 400s 500s Timeouts [ Network Errors

Figura 93. Carga de paquetes enviados 365.93 KB al dominio b.datawifi.co, tiempo de latencia

promedio 1353 ms.
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Trends Fite: @
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Figura 94. Carga de paquetes enviados 336.44 KB al dominio c.datawifi.co, tiempo de latencia

promedio 1472 ms.
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Figura 95. Carga de paquetes enviados 272.35 KB al dominio d.datawifi.co, tiempo de latencia

promedio 1805 ms.

El consumo de ancho de banda usada en la prueba es determinado por la maquina virtual, es
decir, las maquinas por el tipo de contenido instalado, la version de plantilla en WordPress y

contenido almacenado, como la configuracion del sistema operativo, estos factores determinan el
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trafico y velocidad con la que puede resolver la IP externa con el Dominio y a su vez el tiempo de

rapidez al visualizar una pagina web.
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Figura 96. Consumo del ancho de banda para resolver el dominio b.datawifi.co, con un costo de

600 KB aproximadamente, tiempo de latencia promedio 1353 ms.
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Figura 97. Consumo del ancho de banda para resolver el dominio c.datawifi.co, con un costo de

200 KB aproximadamente, tiempo de latencia promedio 1472 ms.
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Figura 98. Consumo del ancho de banda para resolver el dominio d.datawifi.co, con un costo de

800 KB aproximadamente, tiempo de latencia promedio 1805 ms.

Al ejecutar la prueba con la API de loader, al mismo tiempo se supervisaron las maquinas

virtuales, como se puede observar en las Figuras 99, 100 y 101, al realizar la prueba, en el mismo

instante se analiz6 los cambios y comportamientos que las maquinas tuvieron al realizar la prueba.
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Figura 99. En la supervision de la maquina abl-clothes-vm, se puede visualizar el comportamiento

que tuvo al realizar la prueba, direccionada de b.datawifi.co.
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Figura 100. En la supervision de la maquina abl-food-vm, se puede visualizar el comportamiento
que tuvo al realizar la prueba, direccionada de c.datawifi.co.
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Figura 101. En la supervision de la maquina abl-technology-vm, se puede visualizar el

comportamiento que tuvo al realizar la prueba, direccionada de d.datawifi.co.

Ademés de realizar una prueba de stress con la API de Loader, la herramienta GTmetrix,

proporciona un gran informe de todos los aspectos técnicos que puede contener una pagina web,

analiza e identifica los recurso que emplea y utiliza un servicio web, en especial exhibe todas las

caracteristicas, fallas y estado de algin servicio de WordPress como, visualizar malas
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configuraciones, velocidad de respuesta y califica el estado de la pagina, con un resultado final. Se
pueden visualizar las Figuras del 102 al 107, exhibiendo la calificacion segun la respuesta de los

servicios instalados en las maquinas.
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Figura 102. Se realiza el analisis de b.datawifi.co, se puede visualizar los tiempos de respuestas

de las aplicaciones instaladas en WordPress, como en la maquina virtual.
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Figura 104. Se realiza el andlisis de c.datawifi.co, se puede visualizar los tiempos de respuestas de

las aplicaciones instaladas en WordPress, como en la maquina virtual.
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Figura 105. Se realiza el analisis de c.datawifi.co, visualizando los servicios instalados, con qué

calidad o si existe alguna falla en WordPress.
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Figura 106. Se realiza el analisis de d.datawifi.co, se puede visualizar los tiempos de respuestas

de las aplicaciones instaladas en WordPress, como en la maquina virtual.
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Figura 107. Se realiza el analisis de d.datawifi.co, visualizando los servicios instalados, con qué

calidad o si existe alguna falla en WordPress.

3. Resultados y analisis
3.1. Estudio de la tecnologia BLE
Los resultados de desarrollo de esta solucion son bastante positivos, como todos los procesos,

todo nos deja grandes enseflanzas y experiencias de cada desarrollo planteado.

En el estudio de la Tecnologia BLE pudimos conocer mas a fondo la 16gica y comportamiento
de los dispositivos a trabajar Beacon Location UWB, ya que existen diferentes tipos de Beacons

dependiendo la funcionalidad a la que queramos darle el enfoque.

Los resultados obtenidos en las diferentes pruebas realizadas con Beacon Location UWB
concuerdan en algunas caracteristicas de servicios mostrados en su Datasheet, en otros servicios
evidenciamos que no eran favorables para nuestro proyecto, entre estos servicios lo mas afectado

fue la cobertura del servicio BLE y accesibilidad desde dispositivos moviles.
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3.1.1. Resultados cobertura BLE
En tema de cobertura BLE de los dispositivos Beacon, se realizaron las pruebas en dos
escenarios, tipo de espacio abierto y cerrado. Esto para comprobar la cobertura real del dispositivo

y el comportamiento en un campo totalmente abierto o en edificaciones cerradas.

Los resultados de la prueba fueron muy diferentes en ambos ambientes, ya que el escenario real
cerrado la cobertura de estos dispositivos disminuye bastante, segin pruebas realizadas la cobertura
baja un 80%, un dispositivo visualiza la sefial a un maximo de 15 metros con la potencial mas alta
del dispositivo Beacon, en comparacion del escenario en campo abierto que tenemos como

resultado una cobertura de mas de 100 metros.

De esto analizamos que factores como la edificacion, muros de concreto, puertas, transito de las
mismas personas afecta la calidad del servicio de cobertura, lo mas recomendable es instalar los
dispositivos en una ubicacion alta, donde tenga una linea de vista a donde generara la cobertura

mas libre, de tal forma de aprovechar al maximo la cobertura de los dispositivos.

El comparativo de cobertura de dos diferentes potencias, 10 dBm y 4 dBm, en los dos ambientes

de prueba, espacio abierto y cerrado, ver Figura 108 y Figura 109.
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Figura 108. Potencia de transmision 10dBm y rango de Cobertura
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BEACON VINOTINTO - P. TX 4 dBm
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Figura 109. Potencia de transmision 4dBm y rango de Cobertura

3.1.2. Resultados accesibilidad mobile
La accesibilidad para la visualizacion de esta informacién por proximidad se puede hacer desde

dispositivos méviles Android, sistemas operativos de dispositivos moviles que incluye el servicio

gratuito de Nearby.
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) ] I [] — .
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MOTOROLA
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Figura 110. Dispositivos Moviles, Marcas
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Tabla 3

Dispositivos Android, Se relaciona los dispositivos de sistema operativo Android con sus

respectivos modelos y versiones de sistema operativo.

Android
Marca Modelo Version
Samsung SM-6720AK Android 4.4.4
Motorola Moto C Android 7.1
Sky Platinum A57 Android 7.0
Motorola Moto C Android 7.1
Samsung SM-6532M Android 6.0.1
Samsung Galaxy J7 Android 6.0.1
Samsung Galaxy J7 Prime Android 7.1
Huawei G6 Android 6.0.1
Huawei P20 Lite Android 7.1

Nota: Los dispositivos totales Android que se realizaron las pruebas fueron 9, estos entres sus diferentes marcas y
modelos (2018).

3.2 Implementacion de infraestructura virtual en la nube publica

La infraestructura publica nos da muchas ventajas en facilidad de conexién y administracion,
ya que podemos acceder desde cualquier conexion a internet. Realizar este montaje en la nube nos
genera unos resultados supremamente beneficiosos, ya que infraestructura propia generaba una

inversion en equipos para realizar plataforma de informacion a la que queriamos llegar.

Se realizaron pruebas de throughput sobre una de las maquinas virtuales para visualizar su
comportamiento de Hardware y consumo en ancho de banda al momento de realizar solicitud de

visualizacion de informacion.

Inicialmente esta prueba la ejecutamos con dos software gratuitos, TfGen y NetPersec. Estos

nos permiten saturar y visualizar el consumo en ancho de banda que se realiza al sitio o dispositivo.

3.2.1. Saturacion SMbps
Los resultados de prueba de saturacion a maquina virtual, saturacion de 5 Mbps lo podemos

visualizar en la Figura 112. El comportamiento de la maquina virtual tanto en Performance de
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CPU y consumo de ancho de banda es muy bajo, esto nos garantiza que la plataforma esté en la

capacidad de recibir mas consumo.
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Figura 111. Software TfGen y NetPersec y prueba de saturacion 5 Mbps.
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Figura 112. Resultado prueba de saturacion maquina virtual 5 Mbps.
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3.2.2. Saturacion 100Mbps

Los resultados de prueba de saturacion a maquina virtual, saturacion de 100 Mbps lo podemos
visualizar en la Figura 113 y Figura 114. El comportamiento de la maquina virtual tanto en
Performance de CPU y consumo de ancho de banda se increment6 bastante al de la prueba inicial,
Esta diferencia en CPU y Consumo de ancho de banda es alto por el salto en la prueba que hicimos
de saturacion, subimos 95 Mbps para la segunda prueba. La maquina virtual de todas formas nos
garantiza que la plataforma esta en la capacidad de recibir este consumo en saturacion, su

Performance en CPU est4 en un 15% y ancho de banda recibido en 7Mbps.
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Figura 113. Software TfGen y NetPersec y prueba de saturacion 100 Mbps.
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Procesamiento CPU

Figura 114. Resultado prueba de saturacion maquina virtual 100 Mbps.

Toda la infraestructura fue ejecutada en plataforma de Google Cloud, esta es una plataforma
donde se pueden virtualizar equipos para instalacion de diferentes servicios requeridos, entre ellos

servicios de DNS, Direccion Publica, Web Hosting.

Se instalaron 3 maquinas virtuales, donde en cada una de ellas tenemos publicada una pagina

web, con un servicio ofrecido, Tecnologia - Comida - Ropa.

Los resultados de la plataforma en Google Cloud fueron satisfactorios ya que se pudieron
instalar los servicios requeridos para implementar el sistema de informacion para la administracion

de mensajes basados en informacion de proximidad, servicio como:

e [P Publica
e C(Certificado SSL
e C(Creacion Pagina WEB

e Creacion de maquinas virtuales
En la Figura 115 se puede visualizar el rendimiento de las 3 maquinas, para realizar un

comparativo. Esta visualizacion es del comportamiento de las 3 maquinas virtuales en el servicio

de ICMP, validar los tiempos de latencia y paquetes perdidos.
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Figura 115. Prueba de comportamiento Online de las 3 maquinas virtuales, servicio de ICMP.
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La infraestructura cumple con las necesidades requeridas para la implementacion de infraestructura
virtual publica, para poder hostear, controlar y administrar servicios web vinculados a la tecnologia

BLE de proximidad para usuarios.

3.3. Desarrollo de APP

El desarrollo de App es un canal de comunicacion entre el mensaje basado en informacion de
proximidad y el usuario. Los dispositivos BEACON LOCATION UWB tienen integrado todos los
servicios para diferentes desarrollos de APPS mediante lenguajes de programacion como HTMLS,

CSS y JavaScript.
Los objetivos al que queremos llegar con el desarrollo de las APPS son:

e Visualizacion de intensidad de sefial
e Visualizacion del URL que redirecciona informacion
e Transmision de Potencia

e Visualizacion de Voltaje y Temperatura

Mediante herramientas para la creacion del aplicativo como Apache Cordova y Adobe
Phonegap pudimos obtener los resultados esperados, visualizar todos los datos requeridos para

validar y controlar el tema de cobertura de dispositivos.

3.4. Pruebas del sistema
Las pruebas del sistema garantizan la factibilidad en la conexion a plataforma y validacion del
correcto funcionamiento de los servicios instalados en la infraestructura. Los resultados obtenidos

son buenos, la disponibilidad de plataformas en la nube muy eficiente.

“Google Cloud Plataforma tiene el 49% de preferencia sobre su plataforma con respecto a otras

plataformas de infraestructura publica.”

Estas estadisticas fueron proporcionadas por una pagina de internet https://liacolombia.com la

cual publico un articulo sobre la disponibilidad de la plataforma Infraestructura en la Nube como

se puede ver en la Figura 113.
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Figura 116. licacolombia.com IT Manager Prefer These Platforms% (2018)

El mejor resultado para resaltar es la disponibilidad o capacidad que tiene la plataforma con sus
servicios en concurrencia de paginas WEB. Multiples usuarios conectados al mismo tiempo, al
mismo sitio, generando un trafico alto sobre la plataforma. El comportamiento de la plataforma

con esta concurrencia de usuario.

Este comportamiento de la plataforma con la prueba realizada es importante ya que nos ayuda
a determinar si la plataforma soporta multiples conexiones, esto en tal caso que se presente la

concurrencia en el servicio y que pueda soportar.

El performance juega un papel fundamental para las pruebas del sistema, ya que tenemos que
validar si las maquinas virtuales creadas tienen el hardware suficiente para soportar los servicios y

el consumo que generen los usuarios.

En la siguiente grafica visualizamos el comportamiento del performance de la maquina y
consumo de ancho de banda al realizar la prueba de concurrencia con usuarios. La prueba se realizo
con 12 dispositivos diferentes, conectados a la misma maquina virtual, pagina web al mismo
tiempo. El consumo de CPU y Ancho de Banda al momento de la concurrencia es muy bajo, esto

nos garantiza que la maquina tiene una tolerancia alta para la concurrencia de usuarios.

La prueba de saturacion es la misma concurrencia de los 12 usuarios, estos dispositivos ya son

finales, los cuales nos muestra un dato real de consumo en dispositivos.
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Figura 117. Resultado pruebas de saturacion en maquina virtual.

4. Conclusiones

Fue posible el desarrollo del sistema de informacién para transmision de mensaje basados en
proximidad con enfoque al marketing, por medio de este sistema pudimos brindar la posibilidad de
prestar un servicio de forma rapida y eficaz para que los usuarios tengan una mejor interaccion o
experiencias en tiendas y puedan recibir informacion de interés. Esto logrando promover el

marketing y suplir las necesidades de los usuarios mediante nuevas tecnologias.

El estudio de la tecnologia BLE fue satisfactorio, ya que con este tipo de tecnologia logramos
implementar el desarrollo del sistema planteado. Todo esto con el apoyo de la infraestructura que
logré implementar en la nube publica para controlar y administrar servicios Web vinculados a

tecnologia BLE de proximidad de usuarios.

Se decidio6 el desarrollo del aplicativo en sistema operativo Android ya que, con las pruebas y
estudios realizados, este sistema operativo tiene la integracion del servicio de proximidad Nearby,
el cual lo soporta Uinicamente Android, en sistemas operativos de marca Apple se requiere la

instalacion de una APP propia para poder visualizar la informacion de proximidad.

Con todas las pruebas realizadas del estudio en dispositivos Beacon Location UWB,

implementacion de plataforma publica y desarrollo de APPS se puede afirmar lo siguiente:

e Los Dispositivos Beacons Location UWB generan la cobertura requerida para el servicio

de proximidad a dispositivos moviles
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e Beacon Location UWB tiene la facilidad de conectarse a plataforma publica sin ningin
desarrollo avanzado o servicios externos.

e Sec determina que cada servidor tiene una tolerancia de consumo en ancho de banda de mas
de 80 Mbps, la saturacion se realizo por 100 Mbps y el consumo de ese Hardware lo soporta
sin novedad alguna.

e Los dispositivos Android tienen facilidad en la tecnologia de proximidad por servicio
integrado de Google Nearby.

e El rango de cobertura de un dispositivo Beacon Location UWB con una potencia de 10
dBm es de 135 Metros en campo Abierto.

e El rango de cobertura de un dispositivo Beacon Location UWB con una potencia de 10
dBm es de 14 Metros en campo Cerrado o Edificacion.

e Para la instalacion de APPS desarrollada sobre dispositivos moviles se debe habilitar

origenes desconocidos.

Toda esta implementacion se logroé gracias al avance tecnologico y facilidad que hay en
utilizacion de servicios de la nube, esto es una gran oportunidad de seguir fortaleciendo la

implementacion planteada y ejecutada para cada dia brindar nuevos servicios.
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