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Resumen

El trabajo presenta una propuesta metodologica para implementar el Sistema de Control Interno,
en una compaiiia del sector real, la cual se dedica a brindar soluciones tecnologicas para el
procesamiento de medios de pago; alineados a la normatividad exigida por los entes reguladores
de sus clientes, como lo es la Superintendencia Financiera de Colombia. La implementacion se
basa en el modelo de control interno COSO (Comité de Organizaciones Patrocinadoras de la

Comision de normas).

Para la propuesta de implementacion se realizé un diagndstico preliminar que permitié
analizar cada componente del sistema de control interno como lo son: Ambiente de control,
actividades de control, informacion, comunicacion, gestion de riesgos, monitoreo y las pautas de
control para la gestion tecnologica y la gestion contable; a partir de dichos resultados se elabord
una propuesta que contempla las acciones, politicas, métodos, procedimientos, mecanismos de
prevencion, control, evaluacion y de mejoramiento continuo, que le permitiran a la compaiia

tener un grado de seguridad razonable para la consecucion de sus objetivos.
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Abstract

The work presents a methodological proposal to implement the Internal Control System, in a
company of the real sector, which provides technological solutions for the processing of means
of payment; aligned with the regulations required by the regulatory bodies of its clients, such as
the Financial Superintendence of Colombia. The implementation is based on the COSO internal

control model (Committee of Sponsoring Organizations of the Standards Commission).

For the implementation proposal, a preliminary diagnosis was made that allowed analyzing
each component of the internal control system such as: Control environment, control activities,
information, communication, risk management, monitoring and control guidelines for technology
management and accounting management; Based on these results, a proposal was elaborated that
contemplates the actions, policies, methods, procedures, prevention, control, evaluation and
continuous improvement mechanisms that will allow the company to have a reasonable degree of

security to achieve its objectives.
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Introduccion

Con el fin de mejorar la eficiencia en las operaciones de una organizacion y minimizar la
materializacion de riesgos, el sistema de control interno propone politicas, principios, normas,
procedimientos y mecanismos de verificacion y evaluacion, que son establecidas por la junta
directiva o la alta direccion, para proporcionar un grado de seguridad razonable en cuanto a la

consecucion de sus objetivos y metas estratégicas.

Por consiguiente, la ausencia de un Sistema de Control Interno dentro de una compafiia
impide el alcance de sus objetivos y aumenta la probabilidad de materializacion de riesgos
organizacionales y financieros. El presente trabajo titulado “Propuesta de implementacion del
sistema de control interno en una compania del sector real”, tiene como objetivo adoptar cada
uno de los lineamientos y requisitos de la circular 038 de la Superintendencia Financiera de
Colombia y su modelo COSO, para implementar el sistema de control interno en la compania

objeto de estudio, teniendo en cuenta las exigencias en cada uno de sus componentes.

La propuesta de implementacion ayudard a la compaiiia objeto de estudio, a mejorar la

10

eficiencia de sus operaciones, prevenir y mitigar la ocurrencia de fraudes originados al interior y

exterior de la organizacion, realizar una adecuada gestion de los riesgos, aumentar la
confiabilidad y oportunidad de la informacion generada por la organizacion y dar un adecuado

cumplimiento de la normatividad y regulaciones aplicables.

Para ello, sera necesario constituir al interior de la organizacion los principios de control
interno basados en Autocontrol, Autogestion y Autorregulacion, los cuales garantizaran el
compromiso en cuanto a control interno, en las partes interesadas al interior y exterior de la

organizacion.
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1. Tema de investigacion

El control interno es fundamental para todas las organizaciones ya que permite resguardar los
recursos de la compafiia. Asi como también, permite detectar las desviaciones que se presenten y
que puedan afectar el cumplimiento de sus objetivos estratégicos. Usualmente las compaiiias
pequefias y medianas no cuentan con el sistema de forma estructurada ni definida y esto les

ocasiona pérdidas financieras y situaciones fraudulentas.

Es por ello, que de control interno se han desarrollado diferentes modelos como: Committee
of Sponsoring Organizations of the Tradeway Commision (COSO), Criteria of Control
Committee (COCO), Control Objectives for Information and related Technology (COBIT),
Modelo Estandar de Control Interno (MECI), entre otros a nivel mundial, los cuales han
permitido lograr la competitividad de las organizaciones y ayudar a la adecuada toma de

decisiones.
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2. Descripcion de la organizacion objeto de estudio

Por confidencialidad en la informacion de la compania objeto de estudio, donde se desarroll6 la

pasantia profesional, se omitiran algunos datos de esta.

2.1 Datos generales

Nombre: Confidencial

Nit: Confidencial

Actividad principal: 6311 (Procesamiento de datos, alojamiento hosting y actividades
relacionadas)

Actividad secundaria: 6201 (Actividades de desarrollo de sistemas de informacion, planificacion,

analisis, disefio, programacion, pruebas)

2.2 Objeto social

Es una compafiia dedicada a la generacion de valor agregado en la administracion,
procesamiento e implementacion de soluciones de medios de pago a través de tarjetas con o sin

franquicia. (Confidencial , 2016)

2.3 Mision

Participar y hacer posible la materializacion de soluciones tecnologicas y de procesos en medios
de financiacion y de pago para que las empresas del grupo o terceras afines a ella puedan
entregar productos y servicios con altos estandares de eficiencia y calidad a gran parte de la
poblacion. Dentro del marco de los principios de honorabilidad, respeto y fidelidad.

Fomentar de forma permanente el desarrollo personal y profesional de nuestros colaboradores.

(Confidencial , 2016)
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2.4 Vision
Para el afio 2020 (confidencial) serd una de las compaiiias tecnologicas mas importantes a nivel
nacional e internacional, reconocida por ser el nicleo tecnoldgico que participa y soporta los

grandes retos de las compafiias del grupo; cultivando la innovacién e incorporandose a las

tendencias y avances en las nuevas formas de vida. (Confidencial , 2016)

2.5 Estructura organizacional

REVISOR FISCAL SR EEt EEE T OFICIAL DE
CUMPLIMIENTO a

r """" ALDITORA
1 EXTERNA
GERENCIA  [EEEEEEEE TR
i
1
i

=== JURIDICA

: BERENCIA
GERENCIA DE FINANCIERA Y GEREMCIA
OFERACIONES ADMIMISTRATIVA TECHNOLOGIA
- DIRECCION ; 3
DIRECCION DE FINANCIERA DIRECCION DIRECCION DE
OPERACIONES INNOWVACION MERCADED
DIRECCION DE T e CrEiTiEE DIRECCION
COMERCIAL
HIEZED HUMANA INFRAESTRUCT
URA
EEOTE[;ISRAEE COORDINACIIN
DE SEGURIDAD
CODADINACION
ADMINISTRATIVA

Figura 1. Estructura Organizacional. Nota: Autoria propia, a partir de Confidencial 2018.
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2.6 Valores corporativos de la compaiiia objeto de estudio

>

Inteligencia. Tenemos la capacidad para poder comprender las necesidades de nuestros
clientes y el entorno social, integrar soluciones para hacer productos y servicios practicos que

resuelven problemas;

Coraje y Pasion. Vivimos con pasion el mundo y todas nuestras ideas, aplicamos esfuerzo y

empefio para llevar adelante nuestros retos a pesar de los impedimentos;

Respeto. Apreciamos, reconocemos y valoramos las cualidades de los demads: clientes,
colaboradores, usuarios, proveedores y entorno; reconociendo el pluralismo y actuando con
tolerancia;

Innovacion. Tenemos la capacidad de mejorar servicios y productos agregandole elementos
tecnologicos buscando el bienestar;

Honestidad. Actuamos con base en la verdad;

Servicio. Actitud permanente de colaboracion, disposicion de ser facilitadores auténticos;
Amor. Creamos, desarrollamos e implementamos todas las actividades de la organizacion
desde la entrega y la comprension, buscando el beneficio para el individuo y para la

comunidad.

(Confidencial , 2016)

2.7 Ventajas y beneficios de la compaiiia objeto de estudio

Tercerizacion completa del procesamiento y la operacion de tarjetas bancarias.
Oportunidad de crear productos de tarjeta con mayor rentabilidad en un corto plazo.
Generacidn de nuevos ingresos por comisiones en la creacion de productos de tarjeta
dirigidos a segmentos especificos.

Beneficio a los clientes al tener acceso a las redes, cajeros y establecimiento de comercio a
nivel nacional e internacional.

Crecimiento en la base de clientes potenciales por la facilidad de acceso al crédito y a los
depositos en cuenta.

Incremento en los depdsitos en cuenta y en las cifras de los saldos de cartera.
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Mejora en la imagen del Banco, por la incorporacion de productos tecnolégicos seguros y
eficientes de aceptacion universal.

Reduccion de costos en:

Inversion de equipos y licenciamiento.

Contratacion de recursos especializados.

Optimizacion de procesos.

Acceso a las herramientas con las mejores practicas

(Confidencial , 2016)
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3. Problema de investigacion

El sector financiero juega un papel fundamental en la economia y en el desarrollo de las
organizaciones, por lo tanto, la mayoria estan reguladas por entidades que vigilan sus
operaciones y brindan lineamientos en materia de control. Dichos lineamientos de control no
solo aplican para implementar al interior de cada organizacion de este sector, sino que deben ser
replicadas para sus stakeholders. La compania objeto de estudio, identificada como procesador
de transacciones financieras es uno de los stakeholders mas importantes para sus clientes
vinculados al sector financiero, por ello, surge la necesidad de implementar un sistema de control

interno.

A pesar de su posicionamiento y reconocida trayectoria en el sector financiero, la compafia
objeto de estudio no tiene estructurado ni formalizado los procesos generales de control para la
ejecucion de sus actividades, lo cual pone en riesgo la materializacion de riesgos por controles
ineficientes, la alteracion de procesos a nivel interno, la confiabilidad de la informacion
financiera, entre otros aspectos criticos que no le brindan seguridad razonable para la

consecucion de sus objetivos y metas estratégicas.

Es por ello, que se desea orientar la compaiiia objeto de estudio, para implementar tacticas de
control que contribuyan al cumplimiento de la planeacion estratégica dentro de los plazos
establecidos al interior de la misma y que ademas proporcionen como valor agregado

reconocimientos y crecimiento en la base potencial de sus clientes.
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3.1 Planteamiento del problema

Teniendo en cuenta la necesidad de implementar un sistema de control interno, podemos
puntualizar el problema actual que enfrenta la compaiia objeto de estudio en: ;Como
implementar un sistema de control interno alineados a las exigencias de sus clientes y de la

normatividad vigente en materia de control?

3.2 Objetivo general del proyecto

Estructurar, documentar y proponer politicas, principios, normas, procedimientos, mecanismos
de verificacion, evaluacion y control, para la implementacion del Sistema de Control Interno,
basados en los modelos de control COSO, MECl y la circular 038 de la Superintendencia

Financiera de Colombia.

3.3 Objetivos especificos

» Diagnosticar el estado actual de la compaifiia en materia de control, teniendo en cuenta la
circular 038 de la Superintendencia Financiera de Colombia.

» Analizar los parametros de cada componente del sistema de control interno, para definir las
actividades inexistentes, las cuales se deben implementar al interior de la organizacion.

» Capacitar los colaboradores de la organizacion acerca de control interno.

» Elaborar los manuales, procedimientos, formatos, politicas, instructivos y demas
documentacidn necesaria para el componente de monitoreo (Auditoria interna), en el sistema

de control interno.
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3.4 Justificacion de la investigacion

La importancia de implementar sistemas de control interno en las empresas surge de la necesidad
de mejorar la eficiencia y eficacia en las operaciones, prevenir y mitigar la ocurrencia de fraudes,
originados tanto al interior como al exterior, realizar una adecuada gestion de los riesgos y dar un
adecuado cumplimiento de la normatividad y regulaciones aplicables. De igual forma cada uno

de los componentes del sistema, proporcionaran actividades en materia de control.

La implementacion del ambiente de control fomentara en todos los colaboradores principios,
valores y conductas orientadas hacia el control. La gestion de riesgos ayudard a la compafiia a
salvaguardar los recursos que administran, adoptando herramientas para el tratamiento y
monitoreo de estos. Las actividades de control brindaran politicas y procedimientos a lo largo y

ancho de la organizacion.

Asi mismo, los componentes de informacidon y comunicacion generaran herramientas para
identificar, capturar e intercambiar informacion en una forma y periodo de tiempo real que
permitird al personal cumplir con sus responsabilidades y a los usuarios externos contar
oportunamente con la respuesta de sus solicitudes. El monitoreo seré el proceso mas adecuado

para verificar la calidad y el desempeio del sistema de control interno a través del tiempo.

De igual forma y con la misma importancia, los controles de la gestion contable constituiran
una herramienta fundamental para que la administracion pueda adoptar sus decisiones en forma
oportuna y contando con suficientes elementos de juicio, para ello se asegurara la confiabilidad

de todos los estados financieros.

Por tltimo, la gestion tecnoldgica a través de su plan estratégico y su infraestructura
tecnolodgica velara por la mejora continua de la organizacion adoptando las mejores practicas e

innovando con los mejores sistemas.
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4. Marco referencial

4.1 Antecedentes investigativos del problema (estado del arte)

4.1.1 COSO ERM.

El 06 de septiembre del 2017, se realiz6 la actualizacion de COSO (Committee of Sponsoring
Organizations of the Treadway Commission), en donde se integr6 la Gestion de Riesgos
Empresarial- Integracion con Estrategia y Desempefio (Enterprise Risk Management—Integrating

with Strategy and Performance) COSO ERM 2017.

El objetivo de este nuevo marco es generar conciencia de que los riesgos cambian todos los
dias, con base en ello, las empresas deben estar preparadas para enfrentar aquellos que ponen en
peligro el desempeio de la organizacion. Los cambios se centran en la cultura de administracion

de riesgos, pero en COSO ERM 2017 se fortalece mucho mas la cultura sobre el riesgo.

El marco COSO ERM 2017 esta estructurado a partir de 5 componentes y 20 principios, para
tener un panorama desde la estrategia hasta la ejecucion, de igual forma se incorporan los riesgos
en el gobierno corporativo, se incluye la tecnologia en la administracion de riesgos y se realiza el

monitoreo.

Algunos de los beneficios mas importantes de la implementacion de COSO ERM 2017, son:

» Se conoce la metodologia que se utilizara para controlar los riesgos.
» Se documentan los riesgos desde la estrategia para que puedan ser medidos.
» Se establece un medidor de desempefio para conocer hacia donde se dirigen los riesgos y

cual es el impacto que genera en el negocio.

De igual forma, recientemente el comité COSO emiti6 el borrador titulado “Guidance for
applying Enterprise Risk Management (ERM) to Environmental, Social and Governance (ESG)-

related risks”, en alianza con World Business Council for Sustainable Development (WBCSD).
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El borrador de la guia fue disefiado en respuesta al incremento de riesgos Medioambientales,

Sociales y de Gobernanza, para todas las organizaciones.

El objetivo es que los profesionales envien comentarios con relacion a la guia hasta el 30 de
junio del 2008.

.‘:'
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Figura 2. Resumen Coso ERM 2017. Nota: Tomado de Coso Enterprise Managment (2017).
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4.1.2 Historia del control interno en Colombia

Desde el segundo viaje de Cristobal Colon a América se tiene conocimiento de los primeros
tipos de control, cuando los reyes catélicos designan a un funcionario con la mision de vigilar y
controlar el manejo de los fondos y bienes de la expedicion. Terminando el siglo XVII
aparecieron las oficinas de contabilidad, las cuales a través de la corte de cuentas consolidaron el

control fiscal del mundo._(Turismo, 2018)

En 1922 al producirse la crisis bancaria, el presidente de la republica contrato una mision de
expertos extranjeros, con el objetivo de organizar la hacienda publica y el sistema monetario. Es
asi como se crearon normas para el sector financiero. El 19 de julio del 1923, mediante la ley 42
se creo el departamento de contraloria, como ente auténomo e independiente que busca el control

técnico sin influencia politica. (Turismo, 2018)

Anos después se expidié la constitucion politica de Colombia de 1991, en donde se
establecieron los principios de Igualdad, moralidad, eficacia, imparcialidad, entre otros. De igual
forma se concretaron acciones por el presidente de la republica, como méxima autoridad para

posibilitar los sistemas de control interno en las entidades del orden nacional. (Turismo, 2018)

En el afio 1999 mediante el decreto 2145 se consolido el papel de las diferentes instancias en

materia de control interno, de la siguiente manera:

Las entidades que pueden impartir normas para el sistema de control interno son:

» Presidente de la Republica
» Congreso de la republica
» Contraloria General de la nacion

Las entidades que pueden impulsar y mejorar el sistema de control interno son:

» Procuraduria General de la nacion.
» Departamento administrativo de la funcion publica.



22

» Comité institucional de control interno.

Las entidades que pueden evaluar el sistema de control interno son:

e Contraloria General de la nacion
e Auditorio general de la republica.
e Procuraduria.

(Turismo, 2018)

4.1.3 Historia de Control Interno en el mundo

Desde tiempos remotos el ser humano ha tenido la necesidad de controlar sus pertenencias y las
del grupo del cual formaba parte. Como consecuencia de ello, esta el nacimiento y la evolucion
de los niimeros. Tiempo después en la revolucion francesa se modifico el sistema monarquico y
con base en los principios democraticos se perfecciono la llamada separacion de poderes,
estableciendo asi un sistema de control apoyado en principios de especializacion y autonomia.

(Turismo, 2018)

En el afio 1807 Napoleon Bonaparte, a través de la corte de cuentas, vigilaba los asuntos
contables del estado y otorgaba atribuciones para investigar, juzgar y dictar sentencias. La
auditoria como profesion fue reconocia por primera vez bajo la ley britanica de sociedades
andnimas en 1862. Hacia 1900 llego a Estados Unidos y se establecié como objetivo principal de

la revision de asuntos financieros. (Turismo, 2018)
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4.1.4 Exito de un buen Sistema de Control Interno

Deloitte Colombia, lider global en servicios profesionales de auditoria, legal, impuestos, riesgo,
consultoria y asesoramiento financiero, realiz6 una encuesta para ayudar a las empresas a
establecer puntos de referencia que ayuden a determinar qué tan eficiente es su Sistema de
Control Interno y qué tan alineadas se encuentran sus acciones respecto a los objetivos y

estrategias corporativas.

Como aspectos relevantes de los resultados de dicha encuesta se concluyo que:

» E196% de las empresas encuestadas coinciden plenamente (de acuerdo y totalmente de
acuerdo) en que para tener un consejo de administracion efectivo se requiere que éste
conozca y promueva el sistema de control interno. (Deloitte, 2006)

» De los ejecutivos que respondieron la encuesta, 98% estaria dispuesto a pagar mas por
empresas con un buen gobierno corporativo que por otras en iguales circunstancias
econdmicas. (Deloitte, 2006)

» En promedio, 89% de las empresas cuentan con una funcion de auditoria interna; de ellas el
27% de los casos no es independiente ya que no reporta al menos funcionalmente al consejo,
sino a otros niveles de la organizacion. En 11% de las compaiiias no existe auditoria interna.

(Deloitte, 2006)

En cuanto a la gestion de riesgos, La encuesta encontrd que las principales practicas de gestion
de riesgos contintan obteniendo una adopcion mas amplia en toda la industria. Las Juntas
Directivas estan dedicando mas tiempo y también asumiendo un papel mucho mas activo en la
supervision de la gestion de los riesgos. La posicion del Director de Riesgos (CRO) se ha vuelto
casi universal, y los CRO estan informando directamente a la Junta Directiva y al Director
Ejecutivo (CEO). Los programas de gestion de riesgo empresarial (ERM) estan disefiados para
identificar y gestionar riesgos en toda la empresa. Casi todos los encuestados consideran que su
institucion es efectiva en la gestion de los diferentes tipos de riesgo tradicionales como el crédito,

el mercado y el riesgo de liquidez. (Deloitte, Encuesta Global sobre Gestion de Riesgos , 2018)
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4.2 Conceptos clave del proyecto y la definicion de estos (marco conceptual)

A continuacion, se definiran los conceptos mas relevantes para la implementacion del Sistema de

Control Interno.

4.2.1 Actividades de control

Las actividades de control son las politicas y los procedimientos que deben seguirse para lograr
que las instrucciones de la administracion con relacion a sus riesgos y controles se cumplan. Las
actividades de control se distribuyen a lo largo y a lo ancho de la organizacion, en todos los

niveles y funciones. (Superintendencia Financiera de Colombia, 2009)

4.2.2 Ambiente de control

El ambiente de control estd dado por los elementos de la cultura organizacional que fomentan en
todos los integrantes de la entidad principios, valores y conductas orientadas hacia el control. Es
el fundamento de todos los demas elementos del S.C.1, dado que la eficacia de este depende de
que las entidades cuenten con personal competente en toda la organizacion. (Superintendencia

Financiera de Colombia, 2009)

4.2.3 Auditoria

Examen objetivo, sistematico, profesional e independiente, aplicado a una organizacion por un

auditor competente. (Cepeda, 2002)

4.2.4 Autocontrol

Es el control ejercido por el responsable del proceso, la actividad u operacion. Se realiza

generalmente de manera simultanea con el desarrollo de la funcion. (Cepeda, 2002)
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4.2.5 Autogestion

Apunta a la capacidad de la organizacion para interpretar, coordinar, ejecutar y evaluar de

manera efectiva, eficiente y eficaz su funcionamiento. (Cepeda, 2002)

4.2.6 Autorregulacion

Se refiere a la capacidad de la organizacion para desarrollar en su interior y aplicar métodos,
normas y procedimientos que permitan el desarrollo, implementacion y mejoramiento del S.C.1,
dentro del marco de las disposiciones aplicables. (Cepeda, 2002)

4.2.7 Comunicacion

La entidad debe mantener una comunicacion eficaz, que fluya en todas las direcciones a través
de todas las areas de la organizacion (de arriba hacia abajo, a la inversa y transversalmente).
(Cepeda, 2002)

4.2.8 Concordancia

Conformidad de una cosa con otra. Los papeles de trabajo deben demostrar que el trabajo o

examen se ha efectuado en concordancia con las normas de auditoria. (Cepeda, 2002)

4.2.9 Control

Comprobacion, intervencion o inspeccion de las operaciones de una organizacion. (Cepeda,

2002)
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4.2.10 Control Interno en la gestion contable

La informacion financiera y contable de una entidad, se constituye en una herramienta
fundamental para que la administracién pueda adoptar sus decisiones en forma oportuna y
contando con suficientes elementos de juicio. Por ello, la organizacion debe asegurarse de que
todos los estados financieros, informes de gestion y demas reportes que suministra sean

confiables. (Superintendencia Financiera de Colombia, 2009)

4.2.11 Control Interno en la gestion tecnoldégica

La tecnologia es imprescindible para el cumplimiento de los objetivos y la prestacion de
servicios de las entidades a sus diferentes grupos de interés, en condiciones de seguridad, calidad
y cumplimiento. Por lo tanto, se tendra que velar porque el disefio del S.C.I para la gestion de la
tecnologia responda a las politicas, necesidades y expectativas de la entidad, asi como a las

exigencias normativas sobre la materia. (Superintendencia Financiera de Colombia, 2009)

4.2.12 Deficiencia

El sistema de control interno y su correspondiente evaluacion debe permitir la identificacion de
la existencia de deficiencias o imperfecciones a nivel de los procesos y operaciones de la
organizacion. La funcion del auditor es eminentemente constructiva, no se debe delimitar a

criticar las deficiencias observadas; debe propones las medidas para subsanarlas. (Cepeda, 2002)

4.2.13 Diagnostico

Analisis que permite determinar el conjunto de sintomas o caracteristicas de la evolucion o el

desarrollo de un proceso determinado, el cual resulta muy util para conocer el grado de

desarrollo y fortalecimiento de control interno de una organizacion. (Cepeda, 2002)
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4.2.14 Eficacia

Virtud, fuerza y poder para obrar: La eficiencia es una cualidad que debe tener tanto el sistema

de control interno como la auditoria interna. (Cepeda, 2002)

4.2.15 Eficiencia

Logro de metas y objetivos en términos de cantidad y calidad. Virtud facultad para lograr un
efecto determinado. Es una caracteristica que debe tener toda organizaciéon y a la cual debe
contribuir el auditor. El sistema de control interno y la auditoria interna deben ser una garantia en

el logro de los resultados previstos. (Cepeda, 2002)

4.2.16 Evaluacion

Valoracion del sistema de control interno para conocer su grado de desarrollo, operatividad y

eficacia. (Cepeda, 2002)

4.2.17 Evidencia

La evidencia se constituye en el soporte y respaldo a las afirmaciones contenidas en el informe

del auditor. (Cepeda, 2002)
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4.2.18 Gestion de riesgos

Las entidades deben preservar la eficacia, eficiencia y efectividad de su gestion y capacidad
operativa, asi como salvaguardar los recursos que administren, para lo cual deberan contar con
un sistema de administracion de riesgos que permita la minimizacion de los costos y dafios
causados por éstos, con base en el andlisis del contexto estratégico, asi como la determinacion de
métodos para el tratamiento y monitoreo de sus riesgos, con el proposito de prevenir o evitar la
materializacion de eventos que puedan afectar el normal desarrollo de los procesos y el
cumplimiento de los objetivos empresariales, o, en caso de que ello no resulte razonablemente

posible, de mitigar su impacto. (Superintendencia Financiera de Colombia, 2009)

4.2.19 Informacion

El sistema de control interno debe ser funcional para el suministro de informacion que permita
dirigir y controlar el negocio en forma adecuada. Asimismo, deben permitir manejar tanto los
datos internos como aquellos que se reciban del exterior. (Superintendencia Financiera de

Colombia, 2009)

4.2.20 Inherente

El riesgo inherente al desarrollo de las actividades de una organizacion por lo que no se puede
orientas todos los recursos a eliminarlo totalmente. Lo importante es identificarlo y manejarlo. El

proceso de control debe ser inherente al desarrollo de las actividades (autocontrol). (Cepeda,
2002)

4.2.21 Manual

Documento guia que describe asuntos o actividades de acuerdo con el ordenamiento l6gico y este

sujeto a permanente evaluacion y actualizacion. Es una de las fuentes de criterios a evaluar en un

examen de auditoria. (Cepeda, 2002)
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4.2.22 Monitoreo

Es el proceso que se lleva a cabo para verificar la calidad de desempefio del control interno a
través del tiempo. Se realiza por medio de la supervision continua que realizan los jefes o lideres
de cada area o proceso como parte habitual de su responsabilidad frente al control interno
(vicepresidentes, gerentes, directores, etc. dentro del ambito de la competencia de cada uno de
ellos), asi como de las evaluaciones periddicas puntuales que realicen la auditoria interna u
organo equivalente, el presidente 0 maximo responsable de la organizacion y otras revisiones

dirigidas. (Superintendencia Financiera de Colombia, 2009)

4.2.23 Sistema de control interno

Es una expresion que se utiliza con el fin de describir todas las medidas adoptadas por los
propietarios o directivos de organizaciones y negocios o por administradores y gerentes, para

dirigir y controlar las operaciones de las organizaciones baso su responsabilidad. (Cepeda, 2002)

4.3 Analisis de las teorias que soportan la investigacion (marco tedrico)

4.3.1 COSO.

El informe de control COSO fue publicado por el Comité de Organizaciones Patrocinadoras de la
Comision Treadway, contiene las principales directivas para la implantacion, gestion y control de
un sistema de control interno. Debido a su gran aceptacion en el afio 1992, el informe COSO se

ha convertido en un marco de referencia en todo lo concerniente a control interno.

El control interno consta de cinco componentes interrelacionados que se derivan de la forma

como la administracién maneja el negocio y estan integrados a los procesos administrativos.

Los componentes son:
> Ambiente de control

» Evaluacion de riesgos
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» Actividades de control
» Informacién y comunicacion

> Monitoreo

4.3.2 COCO.

El informe COCO fue publicado por el Instituto Canadiense de Contadores Autorizados en 1995,
con el objetivo de simplificar los conceptos y lenguaje para hacer posible una discusion del

alcance total del control en cualquier nivel de la organizacion.

El modelo COCO define el control interno de una forma idéntica al modelo coso, la diferencia
se encuentra en que el modelo COCO proporciona un marco de referencia a través de 20 criterios
agrupados en 4 componentes, que el personal en toda la organizacion puede usar para disefiar,

desarrollar, modificar o evaluar el control.

Estos 20 criterios conforman un ciclo logico de acciones a ejecutar para asegurar el
cumplimiento de los objetivos de una organizacion, también conocido como ciclo de

entendimiento basico del control.

4.3.3 CADBURY.

El informe Cadbury se cre6 en 1991 por el comité del Reino Unido, el cual estd compuesto por el
Consejo de la informacion Financiera, la Bolsa de Londres y la profesion contable, con el fin de

estudiar los aspectos financieros y de control de las sociedades.

El objetivo del informe es ofrecer una vision comun de las medidas que hay que tomar en el
ambito de la informacidn financiera y la contabilidad. Los elementos clave de este modelo son
similares a los de COSO, salvo la consideracion de los sistemas de informacion integrados en los

otros componentes y un mayor énfasis respecto a los riesgos
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4.3.4 MECI.

Es un modelo que significa Modelo Estandar de Control Interno, dirigido a las entidades del
Estado. El MECI concibe el control interno como un conjunto de elementos interrelacionados
donde intervienen todos los servidores de la entidad, como responsables del control en el
ejercicio de sus actividades; busca garantizar razonablemente el cumplimiento de los objetivos

institucionales y la contribucion de estos a los fines esenciales del Estado.

El modelo se formul6 en el afio 2005, con el proposito de que las organizaciones del Estado
obligadas a contar con Sistemas de Control interno seglin lo dispuesto en la Ley 87 de 1993,
pudieran mejorar su desempefio institucional mediante el fortalecimiento continuo de los
controles al interior de la organizacion y de los procesos de evaluacion que deben llevar las

oficinas de control interno.

El fundamento y pilar basico que garantiza la efectividad del Sistema de Control Interno son

Autocontrol, Autogestion y Autorregulacion.

4.4 Descripcion del lugar donde se llevara a cabo la investigacion (marco geografico)

La compaiia se encuentra ubicada en la ciudad de Bogot4d D.C, cuenta con una sede alterna que

le permite llevar la continuidad de negocio en caso de emergencia, la cual se encuentra ubicada

en Siberia Cundinamarca.
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Figura 3. Ubicacion de la compaiia objeto de estudio. Nota: Tomado de Google maps, 2018.
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Desde la ciudad de Bogota atiende a bancos de primer nivel ubicados en Colombia y Puerto
Rico, los cuales operan tarjetas a nivel nacional e internacional, siendo miembros procesadores

de las franquicias Visa y MasterCard.
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Figura 4. Ubicacion de servicios a nivel Internacional. Nota: Tomado de Confidencial 2018.
4.5 Historia del problema (marco historico)

La compaiia del objeto de estudio como uno de sus objetivos principales, procesa e implementa

soluciones de medios de pago y herramientas innovadoras para el sistema financiero.

Para cumplir con sus objetivos incorpora procesos y herramientas que le permiten tener
organizacion, control, seguridad y buenas practicas en sus actividades mediante estandares
internacionales, las cuales le han llevado al aseguramiento de la informacion sensible de los
tarjetahabientes. Un ejemplo claro de ello es su certificacion PCI DCSS, la administracion de
riesgos a través del Sistema de Riesgo Operativo (SARO) y sus actuales iniciativas en materia
del Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo

(SARLAFT).

La compaiiia del objeto de estudio aun no evalta la eficiencia de dichas herramientas desde

un ambiente global, es por ello que le es necesario implementar el Sistema de Control Interno, e
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integrarlo junto con los sistemas actuales de administracion de riesgo. De igual forma, incorporar
a través del sistema de control interno los procedimientos, politicas, métodos, mecanismos de
prevencion, de control y de evaluacion que le permitiran tener un mayor grado de seguridad en

cuanto a la proteccion de sus activos y la minimizacion de materializacion de riesgos.

La compainia del objeto de estudio no estd obligada a implementar sistemas de control, como
exigencia de algln ente regulador, sin embargo, le es necesario adaptarse a las exigencias de sus

clientes pertenecientes al sistema financiero, en materia de riesgos y control interno.

4.6 Analisis de las leyes y normas que inciden en el problema (marco legal)

A continuacion, se sustentaran algunas de las leyes y normas, con relacion a control interno.

4.6.1 Circular externa 038 de la Superintendencia Financiera de Colombia

Corresponde a los administradores de las entidades vigiladas o sometidas al control exclusivo de
esta Superintendencia, realizar su gestion con la diligencia propia de un buen hombre de
negocios. Por ello, compete a las juntas o consejos directivos o al 6rgano que haga sus veces, en
calidad de administradores, definir las politicas y disefiar los procedimientos de control interno
que deban implementarse, asi como ordenar y vigilar que los mismos se ajusten a las necesidades
de la entidad, permitiéndole desarrollar adecuadamente su objeto social y alcanzar sus objetivos,

en condiciones de seguridad, transparencia y eficiencia.
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Ambito de aplicacion.

Todas las entidades sometidas a inspeccion y vigilancia de la Superintendencia Financiera de

Colombia, ya sean matrices o subordinadas, deberan implementar o ajustar su SCI a los

requisitos minimos establecidos en el presente capitulo, en forma tal que el mismo resulte acorde

con el tamafo de su organizacién (en términos de nimero de empleados, valor de los activos e

ingresos, recursos captados del publico, nimero de sucursales o agencias, entre otros.) y la

naturaleza de las actividades propias de su objeto social, asi como de las desarrolladas por cuenta

de terceros, teniendo en cuenta la relacion beneficio/costo.

Objetivo del Sistema de Control Interno

A\

Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidas a inspeccion y
vigilancia. Para el efecto, se entiende por eficacia la capacidad de alcanzar las metas y/o
resultados propuestos; y por eficiencia la capacidad de producir el maximo de resultados con
el minimo de recursos, energia y tiempo.

Prevenir y mitigar la ocurrencia de fraudes, originados tanto al interior como al exterior de
las organizaciones.

Realizar una gestion adecuada de los riesgos.

Aumentar la confiabilidad y oportunidad en la Informacion generada por la organizacion.
Dar un adecuado cumplimiento de la normatividad y regulaciones aplicables a la

organizacion.

Elementos del Sistema de Control Interno.

Para el cumplimiento de los principios y objetivos indicados con anterioridad, las entidades

supervisadas deberan consolidar una estructura de control interno que considere por lo menos los

elementos que se sefialan a continuacion:
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Tabla 1.
Requisitos minimos Ambiente de Control Circular 038 de la S.F.C

Ambiente de Control

Establecimiento y Promulgacion de:

Cddigo de Gobierno Corporativo o documentos que contengan politicas de la entidad.

N | —

Codigo de Conducta, de ética o equivalente.

3 | Manuales de funciones y procedimientos, de seleccion, induccion, capacitacion, evaluacion
y sistemas de compensacion.

4 | Organigrama

5 | Planeacidn estratégica

Nota: Autoria propia, a partir de Circular 038 de la S.F.C (2009).

Tabla 2.
Requisitos minimos (I-C-A-GC-GT) Circular 038 de la S.F.C

Informacion-Comunicacion-Actividades de Control- SCI
Gestion Contable- Gestion de la Tecnologia

Establecimiento y Promulgacion de:

1 | Politicas y procedimientos para la generacion, divulgacion y custodia de la informacion de la
entidad.

2 | Politicas y procedimientos contables (Recepcidn, identificacion, medicion, clasificacion,
reconocimiento, procesamiento, interpretacion, analisis y controles)

3 | Politicas y procedimientos de la gestion de tecnologia (Recepcion, identificacion, medicion,
clasificacion, reconocimiento, procesamiento, interpretacion, analisis y controles)

4 | Actividades de control (Revisiones de alto nivel, controles generales, controles de aplicacion,
limitaciones de acceso, acuerdos de confidencialidad, entre otros)

Nota: Autoria propia, a partir de Circular 038 de la S.F.C (2009).
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Tabla 3.

Requisitos minimos monitoreo Circular 038 de la S.F.C

Monitoreo

Establecimiento y Promulgacion de:

1 | Politicas y procedimientos para la realizacion del monitoreo por parte de los jefes de area y de
alta direccion.

2 | Aplicacion de politicas y procedimientos de monitoreo.

Nota: Autoria propia, a partir de Circular 038 de la S.F.C (2009).

Tabla 4.

Requisitos minimos para la Gestion de Riesgos Circular 038 de la S.F.C

Gestion de Riesgos

Establecimiento y Promulgacion de:

1 | Normas sobre la gestion de Riesgos de mercado SARM- Riesgo de crédito SARC- Riesgo
Operativo SARO- Riesgo de liquidez SARL- Riesgo de lavado de activos SARLAFT y Riesgo
de garantias SARG- SEARS Sistema especial de administracion de Riesgos de Seguros.

Nota: Autoria propia, a partir de Circular 038 de la S.F.C (2009).

> 4.6.2 Ley 87 de 1993.

Por la cual se establecen normas para el ejercicio del control interno en las entidades y

organismos del estado y se dictan otras disposiciones.



37

Articulo 1

Definicidn del control interno. Se entiende por control interno el sistema integrado por el
esquema de organizacion y el conjunto de los planes, métodos, principios, normas,
procedimientos y mecanismos de verificacion y evaluacion adoptados por una entidad, con el fin
de procurar que todas las actividades, operaciones y actuaciones, asi como la administracion de
la informacioén y los recursos, se realicen de acuerdo con las normas constitucionales y legales
vigentes dentro de las politicas trazadas por la direccidon y en atencion a las metas u objetivos

previstos.

Articulo 2

Objetivos del sistema de Control Interno. Atendiendo los principios constitucionales que debe
caracterizar la administracion publica, el disefio y el desarrollo del Sistema de Control Interno se

orientara al logro de los siguientes objetivos fundamentales:

» Proteger los recursos de la organizacion, buscando su adecuada administracion ante posibles
riesgos que lo afecten;

» Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y
facilitando la correcta ejecucion de las funciones y actividades definidas para el logro de la
mision institucional;

» Velar porque todas las actividades y recursos de la organizacion estén dirigidos al

cumplimiento de los objetivos de la entidad.

Articulo 15

Término de Aplicacion. Para los efectos de lo dispuesto en la presente Ley los directivos de las
entidades publicas tendran un plazo de seis (6) meses contados a partir de la vigencia de la
presente Ley, para determinar, implantar y complementar el Sistema de Control Interno en sus

respectivos organismos o entidades. (D.C, 1993)
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5. Metodologia de la pasantia

5.1 Naturaleza de la investigacion

El enfoque de esta investigacion es de caracter empirico analitico, ya que busca brindar aportes a
la compainia de estudio, basado en la experiencia de los modelos ya existentes en materia de

control interno. De igual forma se caracteriza por:

» Mc¢étodo factico: Nos basamos en hechos que realmente acontecen.

» Verificacion empirica: No pone a prueba los resultados por sentido comun.

Lo empirico como contrapartida, considera la experiencia como unica fuente del saber y
afirma que todo conocimiento se fundamenta en la experiencia y se adquiere a través de la
experiencia. Naturalmente para este sistema el dato es el resultado mas inmediato del

conocimiento de la realidad y que se logra mediante la practica (Gutierrez, 2011)

5.2 Tipos de investigacion y/o métodos

El método elegido para la investigacion es descriptivo, con la técnica metodologica de la
observacion, debido a que se centrara en evaluar las directrices del modelo de control interno

COSO, para saber como actuar en materia de control en la compafiia del objeto de estudio.

La observacion cientifica es fundamentalmente sistematica, objetiva y posee los mecanismos
de control que impiden caer en algunos errores propios de la subjetividad, de la ambigiiedad y de

la confusion. (Gutierrez, 2011)
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5.3 Unidad de analisis

Los procesos de la organizacion en los que recae la recoleccion de la informacion, para el

desarrollo de la investigacion se precisan en:

5.3.1 Proceso de Gestion Humana

Se analizaran los aspectos con los que cuenta la compatfiia en cuanto a la estructura
organizacional, principios, codigo de conducta, manual de procedimientos y objetivos
estratégicos; con el fin de diagnosticar el nivel de madurez del sistema de control interno para el

ambiente de control.

5.3.2 Proceso de Tecnologia

Permitira conocer el estado actual de la organizacion en cuanto a los estandares de las politicas
de la gestion tecnologica, el plan estratégico, la administracion de la calidad, administracion de
cambios, seguridad de los sistemas, administracion de los datos, administracion de las
instalaciones, entre otras variables que estan integradas en otros componentes del sistema de

control interno.

5.3.3 Proceso Financiero

A partir del andlisis de los procedimientos, politicas actuales y estandares para la elaboracion de

los estados financieros, en la gestion financiera, se analizaran los faltantes para un nivel de

madurez 6ptimo en el componente de gestion contable.
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5.3.4 Proceso de Riesgo y Cumplimiento

Se consultaran los procedimientos actuales para salvaguardar los recursos de la organizacion, la
continuidad de la operacion, el monitoreo a tarjetahabientes y las normas aplicables en virtud del

objeto social.

5.3.5 Proceso de Mercadeo

Permitira conocer el estado actual de la compafia de objeto de estudio, en cuanto a los canales

de comunicacion, mecanismos de frecuencia de la informacion, entre otras variables.

5.4 Cronograma de actividades

Para el proceso de recoleccion de la informacion se definio el siguiente cronograma de trabajo:

Anexo 1. Cronograma de Actividades

Las actividades por realizar son:

» Actividad 1: Nivel de madurez del Sistema de Control Interno.
Identificar el nivel de madurez del ambiente de control.
Identificar el nivel de madurez de las actividades de control.
Identificar el nivel de madurez de la gestion de riesgos.
Identificar el nivel de madurez de la informacion y comunicacion.
Identificar el nivel de madurez del componente de monitoreo.
Identificar el nivel de madurez de la gestion tecnologica.
Identificar el nivel de madurez de la gestion contable

Ver: Anexo 2. Instrumento de Diagnostico del Sistema de Control Interno

> Actividad 2: Manual del Sistema de Control Interno.
Elaborar el manual del Sistema de Control Interno.

» Actividad 3: Actividades para alcanzar un nivel de madurez 6ptimo.
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Identificar las actividades que se deben realizar para alinear la compaiia con las exigencias
de la Circular 038 de la Superintendencia Financiera de Colombia, en materia de control

interno

» Actividad 4: Sensibilizacion del Sistema de Control Interno.
Elaborar la presentacion para la capacitacion del Sistema de control Interno y evaluar los

conceptos adquiridos en cada uno de los colaboradores de la compaiia.
» Actividad 5: Libro maestro de documentos Auditoria Interna.

Elaborar los documentos concernientes para la implementacion de Auditoria Interna, dentro

del componente de Monitoreo del Sistema de Control Interno.

5.5 Presupuesto de Gastos

Para el desarrollo de las actividades se tendran en cuenta los siguientes gastos, correspondientes

al transporte para llegar al sitio de la pasantia y otros de papeleria.

Tabla 5.

Presupuesto de Gastos

Transportes y gastos de papeleria
Enero $ 50.000
Febrero $ 50.000
Marzo $ 50.000
Abril $§ 50.000
Total: $200.000

Nota: Autoria propia.
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5.6 Desarrollo de la pasantia

A continuacion, se describiran cada una de las actividades desarrolladas, las cuales fueron

necesarias para establecer un modelo de control en la compaiiia objeto de estudio

5.6.1 Interpretacion de la informacion

Con base a la informacion obtenida podemos proponer la estructura que tendré el Sistema de

Control interno, teniendo en cuenta las necesidades de la compatfiia objeto de estudio, con el

siguiente modelo:

Gestibnde W ol W ~ Actividades
*

Riesgos

A

de Control

¥ 4 N
Fomonicacidn SISTEMA DE - frmacioa
. CONTROL . .
@ INTERNO
5 £
Gﬁtiji n. ' Maonitoreo
Tecnul-ugu:a

Figura 5. Estructura de control interno propuesto para la compafiia. Nota: Autoria propia.
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» Analisis Figura 5.

El modelo de la figura 5, representa cada uno de los componentes que debera tener el Sistema de
Control Interno de la compafiia objeto de estudio, para alinearse a las exigencias de la Circular

038 de la Superintendencia Financiera de Colombia en su modelo COSO.

De igual forma, se estructurd cada uno de los componentes del Sistema de Control Interno,

teniendo en cuenta sus actividades estratégicas, tacticas y operativas.

CONTROL

Objetivos Cédigo de Estructura Manual de
estritegicos conducta Organizacional del 5.C.I Procedimiento
"Estrategias "Evaluacion dos 'Ni\'ﬂes de "Mejora

por area” veces al afio." autoridad" continua”

Figura 6. Estructura componente ambiente de control. Nota: Autoria propia.

{ AMBIENTE DE W

» Analisis Figura 6.

El ambiente de control de la compaiiia objeto de estudio, estard definido estratégicamente por su
codigo de conducta y objetivos estratégicos, tacticamente por su estructura organizacional y

operativamente por su manual de procedimientos.

ACTIVIDADES DE
CONTROL

¢ h 4 $

Controles Controles de Controles de
Generales Aplicacion Acceso

Figura 7. Estructura componente actividades de control. Nota: Autoria propia.
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» Analisis Figura 7.

Las actividades de control de la compaifiia objeto de estudio, estaran definidas estratégicamente
por los controles generales, tacticamente por los controles de aplicacion y operativamente por los

controles de acceso.

RIESGOS

!

[ Enfoque estratégico ]

{ GESTION DE ‘

. v .

SARO SARLAFT PREVENCION DE
Administracién de Lavado deactivos y FRAUDE
Riesgo Operativo Financiacién del (Riesgo de fraude)

Figura 8. Estructura componente gestion de riesgos. Nota: Autoria propia.

» Analisis Figura 8.

La gestion de riesgos de la compaiiia objeto de estudio, estara definido por su enfoque
estratégico, que comprende el Sistema Administrativo de Riesgo Operativo, el Sistema de
Administracion del Riesgo de lavado de Activos y Financiacion del Terrorismo y con la

prevencion del fraude.
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i

Ingeniero de Seguridad
Infrormatica.
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3. Respalde de mformacion
en &l Sitio Alterno.

4 Back Up dela
informacidn.

3. Proteccion de
informacion de

1 Informacion:
Piiblica-Privadz-Confidencial.

2. Correspondencia:
Recibida-Enviada-Interna

3. Remitentente de la
informacion:
Primaria- Secundaria

tarjetshabientes. 4. Custodia de la informacién
6. Custodia de bases de Responszhbles
datos de la compafiia \

\

/

Informes inteprados

Intranet (Base de
conocimiento)

Datz Water House

Figura 9. Estructura componente de informacion. Nota: Autoria propia.

» Analisis Figura 9.
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El componente de informacion estard compuesto estratégicamente, por el colaborador experto en

Seguridad de la Informacion y la politica, tacticamente por el enfoque tecnologico, clasificacion

de la informacion y los informes integrados y operativamente por la ejecucion de estos.

COMUNICACION

1. Desde la Gerencia-

2. Remitente-Ejecutor.

Canales:
Reuniones detrabajo.
Sesiones informativas.
Memorandum o acta.
Tableros de anuncios.
Correo electrénico.
Chat.
Skype.

Comunicacién Intema

Direcciones- Asistencias.

Comunicacién Externa

!

!

v

[ Mercadeo ]{ Otros } [ Servicio al Cliente }

Cumplimiento v
proceso Juridico

Aprobacién de Riesgo v

Figura 10. Estructura componente de comunicacién. Nota: Autoria propia.
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» Analisis Figura 10.

El componente de comunicacion estard compuesto estratégicamente, por las comunicaciones
internas y externas, tacticamente por las directrices y politicas para las mismas y operativamente

por los procesos responsables en la ejecucion.

GESTION
TECNOLOGICA

{ Planeacion estratégica ‘
v v v
[ Infraestructura ] Politica Gestidn [ Innovacion }
tecnologica

Aseguramiento de
la calidad

Figura 11. Estructura componente de Gestion tecnoldgica. Nota: Autoria propia.

> Analisis Figura 11.

El componente de la gestion tecnologica estara compuesto por la planeacion estratégica del
proceso, tacticamente por su politica para la gestion y operativamente por los procesos a fin,

innovacion, Q.A (pruebas) e infraestructura.

CONTABLE

I
v v

| Politica Contable 1 | Anditoria extema }

[ GESTION W

Figura 12. Estructura componente de Gestion contable. Nota: Autoria propia.
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El componente de la gestion contable estard compuesto estratégicamente por la politica contable

y la auditoria externa.

{ MONITOREO W

|
! : ' .

|

Evaluacion del Sistema de
Auditoria Interna Autocontrol MAonitoreo T.H Control Interno
Recomendaciones [ Autoevaluacion }

Planes de Mejora }

Figura 13. Estructura componente de Monitoreo. Nota: Autoria propia.

» Analisis Figura 13.

El componente de monitoreo estard compuesto estratégicamente por la Auditoria Interna,
tacticamente por el Autocontrol de los colaboradores y el monitoreo a tarjetahabientes y
operativamente por la evaluacion del sistema de control interno.

5.7 Resultados de la Pasantia

Los siguientes son los resultados obtenidos en cada una de las actividades ejecutadas para la

propuesta de implementacion del Sistema de Control Interno.

5.7.1 Resultados de la Actividad 1. Nivel de madurez del S.C.I

Teniendo en cuenta la Circular 038 de la Superintendencia Financiera de Colombia, se
analizaron cada uno de los requisitos que exige la circular y se procedié a documentarlos en el

Instrumento de Diagnoéstico del Sistema de Control Interno.
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Para elaborar el diagnostico de control interno fue necesario recibir orientacion con relacion a
cada uno de los requisitos que exige la circular y su correspondiente aplicacion, de igual forma
dicho documento fue revisado y aprobado por parte del Director de Riesgo y Cumplimiento y la

alta gerencia de la compaifiia objeto de estudio.

De igual forma, por iniciativa propia se tom6 como referencia el libro de Rodrigo Estupifian
Gaitan, titulado Control Interno y fraudes- analisis de informe COSO I-II y III, con base en los

ciclos transaccionales. Ecoe ediciones afo 2015.

5.7.1.1 Diagnéstico que permitira identificar el nivel de madurez del S.C.I

Para conocer el nivel de madurez de Control Interno en la compaiia objeto de estudio, se elabord
la matriz Diagndstico del Sistema de Control Interno, en la cual se califico en una escala de
cumplimiento: Bajo, Medio, Optimo (el puntaje para cada item depende de la cantidad de items
evaluados en la matriz), cada uno de los parametros requeridos por la circular 038 de la

Superintendencia Financiera de Colombia.

Tabla 6.

Nivel de madurez Sistema de Control Interno

Nivel de madurez del Sistema de Control Interno
No existe 0
1. Inicial <=20%
2. Repetible >=21% y <=40%
3. Definido >=41% y <=60%
4. Administrado >=61% y <=80%
5. Optimizado >81% y <=100%

Nota: Autoria propia, a partir de Circular 038 de la S.F.C (2009).

Los componentes evaluados fueron:
1.1 Ambiente de control
1.2 Actividades de control

1.3 Informacion
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1.4 Comunicacion

1.5 Monitoreo

1.6 Gestion de riesgos
1.7 Gestion tecnologica

1.8 Gestion contable
»> Ambiente de control
Codigo de conducta.
Son los elementos de la cultura organizacional que fomentan en todos los integrantes de la

entidad, principios, valores y conductas orientadas hacia el control. (Superintendencia Financiera

de Colombia, 2009)

Manual de procedimientos.

Adopcion de procedimientos que propicien que los empleados en todos los niveles de la
organizacion cuenten con los conocimientos, habilidades y conductas necesarias para el

desempefio de sus funciones. (Superintendencia Financiera de Colombia, 2009)

Estructura Organizacional.

Permite soportar el alcance del SCI y define claramente los niveles de autoridad y
responsabilidad, precisando el alcance y limite de este. (Superintendencia Financiera de

Colombia, 2009)

Objetivos Estratégicos.

Objetivos que deben estar alineados con la mision, vision y objetivos estratégicos de la entidad,
para que, a partir de esta definicion, se formule la estrategia y se determinen los correspondientes
objetivos operativos, de reporte y de cumplimiento para la organizacion. (Superintendencia

Financiera de Colombia, 2009)
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Cddigo de ética.

Son los elementos de la cultura organizacional que fomentan en todos los integrantes de la
entidad, principios, valores y conductas orientadas hacia el control. (Superintendencia Financiera

de Colombia, 2009)

Nivel de madurez:

El componente de Ambiente de Control actualmente tiene un nivel de madurez del 77.1%, lo
que indica que se encuentra Administrado. Es decir, los componentes del Ambiente de Control

cuentan con esquemas de monitoreo para determinar su gestion.

> Actividades de control

Parametros calificados.

Controles generales.

Las actividades de control deben tener como principal objetivo la determinacidn y prevencion de
los riesgos (potenciales o reales), errores, fraudes u otras situaciones que afecten o puedan llegar
a afectar la estabilidad y/o el prestigio de la entidad. (Superintendencia Financiera de Colombia,

2009)
Controles de Aplicacion.
Los controles de aplicacion consisten en actividades manuales y/o automatizadas que aseguran

que la informacién cumple con efectividad, eficiencia, integridad, disponibilidad, cumplimiento

y confiabilidad. (Superintendencia Financiera de Colombia, 2009)
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Controles de acceso.

Consiste en un mecanismo que permite verificar la identidad de un usuario u ordenador con el fin
de autorizar el ingreso o acceso a recursos fisicos o logicos. (Superintendencia Financiera de

Colombia, 2009)

Nivel de madurez:

El componente de Actividades de Control tiene un nivel de madurez del 69% lo que indica que
es Administrado, es decir los componentes cuentan con esquemas de monitoreo para determinar

su gestion.

> Informacion

Parametros calificados.

Actividades.

Este sistema debe ser funcional para el suministro de informacioén que permita dirigir y controlar
el negocio en forma adecuada. Asimismo, deben permitir manejar tanto los datos internos como
aquellos que se reciban del exterior. Debe cumplir con los criterios de seguridad
(confidencialidad, integridad y disponibilidad), calidad (efectividad, eficiencia, y confiabilidad)
y cumplimiento, para lo cual deberdn establecer controles generales y especificos para la entrada,
el procesamiento y la salida de la informacion, atendiendo su importancia relativa y nivel de

riesgo. (Superintendencia Financiera de Colombia, 2009)

Nivel de madurez:

El componente de Informacién tiene un nivel de madurez de 68% lo que indica que es

Administrado, es decir los componentes cuentan con esquemas de monitoreo para determinar su

gestion.



> Comunicacion

Parametros calificados.

Elementos.
La entidad debe mantener una comunicacion eficaz, que fluya en todas las direcciones a través
de todas las areas de la organizacion (de arriba hacia abajo, a la inversa y transversalmente).
(Superintendencia Financiera de Colombia, 2009)
Nivel de madurez:
El componente de Comunicacién tiene un nivel de madurez de 58%lo que indica que esta
Definido, es decir los componentes del elemento evaluado se encuentran documentados,

formalizados, divulgados y operando.

> Monitoreo

Parametros calificados.

Evaluaciones independientes.

Asi como la autoevaluacion de cada area es importante realizar evaluaciones que se centren

directamente en la efectividad del SCI. (Superintendencia Financiera de Colombia, 2009)

Nivel de madurez:

El componente de Monitoreo tiene un nivel de madurez del 0%, es decir No existente
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» Gestion de riesgos

Parametros calificados.

Procedimientos.

Las entidades deben preservar la eficacia, eficiencia y efectividad de su gestion y capacidad
operativa, asi como salvaguardar los recursos que administren, para lo cual deberan contar con
un sistema de administracion de riesgos que permita la minimizacion de los costos y dafios

causados por éstos. (Superintendencia Financiera de Colombia, 2009)

Continuidad de la operacion.

Es el conjunto de recursos, actividades, procedimientos e informacion, que es desarrollado,
probado y actualizado constantemente para ser utilizado en caso de que ocurra un desastre.

(Superintendencia Financiera de Colombia, 2009)

Normas aplicables en virtud del objeto social.

Las entidades deben seguir adicionalmente las instrucciones especiales que en materia de gestion
de ciertos riesgos se establecen en la presente circular y en la Circular Bésica Financiera y
Contable de la SFC (incluyendo entre otras, segun resulten aplicables en virtud del objeto social

de la entidad. (Superintendencia Financiera de Colombia, 2009)

Nivel de madurez:

El componente de Gestion de Riesgos tiene un nivel de madurez de 49%, lo que indica que esta

Definido, es decir los componentes del elemento evaluado se encuentran documentados,

formalizados, divulgados y operando.
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» Gestion tecnologica

Parametros calificados.

Estandares.

La tecnologia es imprescindible para el cumplimiento de los objetivos y la prestacion de
servicios de las entidades a sus diferentes grupos de interés, en condiciones de seguridad, calidad
y cumplimiento. Por lo tanto, se tendrd que velar porque el disefio del SCI para la gestion de la
tecnologia responda a las politicas, necesidades y expectativas de la entidad, asi como a las

exigencias normativas sobre la materia. (Superintendencia Financiera de Colombia, 2009)

Plan Estratégico de tecnologia.

Las entidades deberan realizar un proceso de planeacion estratégica de tecnologia, a intervalos de
tiempo regulares, con el proposito de lograr el cumplimiento de los objetivos de la organizacion
a través de las oportunidades que brinda la tecnologia a su alcance. (Superintendencia Financiera

de Colombia, 2009)

Administracion de la calidad.

Con el objeto de satisfacer las necesidades de sus clientes (internos y externos), las entidades
deberan llevar a cabo la planeacion, implementacion y mantenimiento de estandares y sistemas

de administracion de calidad. (Superintendencia Financiera de Colombia, 2009)

Administracion de cambios.

Con el fin de minimizar la probabilidad de interrupciones, alteraciones no autorizadas y errores,
se debera disefiar un sistema de administracion que permita el analisis, implementacion y
seguimiento de los cambios requeridos y llevados a cabo a la infraestructura de tecnologia que

posea la entidad. (Superintendencia Financiera de Colombia, 2009)
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Seguridad de los sistemas.

Con el objeto de salvaguardar la informacion contra usos no autorizados, divulgacion,
modificacion, dafio o pérdida, les correspondera a las entidades supervisadas establecer controles
de acceso logico que aseguren que los sistemas, datos y programas estan restringidos

exclusivamente a usuarios autorizados. (Superintendencia Financiera de Colombia, 2009)

Administracion de los datos.

Para que los datos permanezcan completos, precisos y validos durante su entrada, actualizacion y
almacenamiento en los sistemas de informacion, las entidades tendran que establecer controles
generales y de aplicacion sobre la operacion de la tecnologia. (Superintendencia Financiera de

Colombia, 2009)

Administracion de las instalaciones.

Con el objeto de proporcionar un ambiente fisico conveniente que proteja los equipos y el
personal de tecnologia contra peligros naturales o fallas humanas, las entidades deberan instalar
controles fisicos y ambientales adecuados que sean revisados regularmente para garantizar su

buen funcionamiento. (Superintendencia Financiera de Colombia, 2009)

Nivel de madurez

El componente de Gestion Tecnologica tiene un nivel de madurez de 66%, lo que indica que es
Administrado, es decir los componentes del elemento evaluado cuentan con esquemas de

monitoreo para determinar su gestion.

> Gestion contable

Parametros calificados.
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Control interno en la Gestion Contable.

La organizacién debe asegurarse que todos los estados financieros, informes de gestion y demas

reportes que se suministra sean confiables. (Superintendencia Financiera de Colombia, 2009)

Politicas y procedimientos contables.

Las actividades de control contable normalmente implican dos componentes: una politica
contable, que establece lo que debe hacerse y unos procedimientos para llevarla a cabo. Bajo este
criterio, las distintas instancias y el SCI contable de las entidades supervisadas, deben ser

efectivos y eficientes. (Superintendencia Financiera de Colombia, 2009)

Nivel de madurez:

El componente de Gestion Contable tiene un nivel de madurez del 86%, lo que indica que es
Optimizado, es decir los componentes del elemento evaluado cuentan con esquemas de

sostenibilidad.

Tabla 7.

Nivel de madurez del S.C.1I en la compaiiia objeto de estudio

DIAGNOSTICO DEL SISTEMA DE CONTROL INTERNO
Componente Nivel de madurez Meta Pendiente
actual
1 | Ambiente de Control 77% | Administrado | 100% | Optimizado 23%
2 | Actividades de Control 69% | Administrado | 100% | Optimizado 31%
3 | Informacion 68% | Administrado | 100% | Optimizado 32%
4 | Comunicacion 58% | Definido 100% | Optimizado 43%
5 | Gestion de Riesgos 49% | Definido 100% | Optimizado 51%
6 | Monitoreo 0% | No existe 100% | Optimizado 100%
7 | Gestion Tecnologica 66% | Administrado | 100% | Optimizado 34%
8 | Gestion Contable 86% | Optimizado 100% | Optimizado 14%

Nota: Autoria propia, a partir de Confidencial 2018.
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Nivel de madurez del Sistema de Control Interno
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Figura 14. Porcentaje de madurez del Sistema de Control interno. Nota: Autoria propia.

5.7.2 Resultados de la Actividad 2. Manual del S.C.1

Manual del Sistema de Control Interno

Introduccion

El Sistema de Control Interno de “Confidencial”, busca definir los principios, normas y
procedimientos, para proveer seguridad razonable en el logro de los objetivos estratégicos y
operacionales de la compaiiia, asi como en la generacion de informacion confiable, prevencion
de fraudes y en el cumplimiento de las disposiciones juridicas y politicas que regulan su

actividad.

“Confidencial”, se compromete en establecer y mantener un Sistema de Control Interno, basado
en una cultura de Autocontrol, Autogestion y Autorregulacion, alineado a la normatividad

expedida por la Circular 038 de 2009 de la Superintendencia Financiera de Colombia.
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“Confidencial”, establece una estructura organizacional que soporta el Sistema de Control
Interno, siendo los maximos responsables la Junta Directiva, el Representante Legal y el Comité
de Control Interno, quienes adoptan el sistema como valor agregado a todos los procesos que
aseguran la entrega de productos y servicios tecnoldgicos, con altos estandares de eficiencia y

calidad dentro del marco de los principios de honorabilidad, respeto y fidelidad.

La aplicacion del Sistema de Control Interno de la compafiia conlleva a la necesidad de que
todos los colaboradores e instancias de la organizacion, comprendan cabalmente la trascendencia
del control interno y la incidencia de este sobre los resultados de la gestion. Todos los
colaboradores son responsables de asegurar la gestion de los riesgos, la efectividad de los controles
a su cargo, el reporte de los incidentes y las deficiencias encontradas, asi como el mejoramiento

continuo de sus procesos.

Contenido del documento:

» Objetivos del manual

» Alcance del Sistema de Control Interno en la compaiiia objeto de estudio

Y

Definiciones: Autocontrol, autogestion, autorregulacion, auditoria interna, control,
control interno, deficiencia de control interno, eficiencia, eficacia, efectividad,
gobierno corporativo, proceso, recomendacion, riesgo.

Principios del Sistema de Control Interno, en la compaiiia objeto de estudio.
Politicas del Sistema de Control Interno, en la compatiia objeto de estudio.

Componentes del Sistema de Control Interno.

Y V VYV V

Funciones y responsabilidades dentro del Sistema de Control Interno: Junta directiva,
Comité de control interno, Representante Legal, Auditoria Interna, Revisor fiscal.
» Fases de implementacion del Sistema de Control Interno en la compaiiia objeto de

estudio.

Documento completo: (Anexo 3. Manual del Sistema de Control InternoAnexo 3. Manual del

Sistema de Control Interno)
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5.7.3 Resultados de la Actividad 3. Actividades para alcanzar un nivel de madurez Optimo

Las actividades que se deben realizar para alinear el componente de ambiente de control, con

las exigencias de la Circular 038 de la Superintendencia Financiera de Colombia son:

» Divulgar los principios y valores de la compaiiia objeto de estudio a los colaboradores;

» Difundir los objetivos estratégicos de la compaiia;

» Elaborar el cédigo de ética y conducta, con los deberes, prohibiciones, pardmetros concretos

determinados para el manejo de conflictos de intereses, mecanismos para evitar el uso de

informacion privilegiada, entre otros aspectos;

» Socializar y evaluar el cddigo de ética y conducta, a todos los colaboradores de la compaiiia;

» Realizar las actualizaciones correspondientes al manual de procedimientos;

Los procesos responsables para alinear el componente de ambiente de control son:

Tabla 8.

Actividades para alcanzar un nivel optimo en el Comp. de Ambiente de control

COMPONENTE ACTIVIDADES RESPONSABLE
5 Gestion Humana
Ambiente de Control I Cahdad.
1 Gerencia
2 Riesgo y Cumplimiento
TOTAL 9

Nota: Autoria propia, a partir de Confidencial 2018.

El total de actividades para alinear el componente de ambiente de control son 9, sin embargo,

dichas actividades son responsabilidad de mas de un proceso, como se evidencia en la tabla

No.8.
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Las actividades que se deben realizar para alinear el componente de las actividades de control,

con las exigencias de la Circular 038 de la Superintendencia Financiera de Colombia son:

Y V VYV V

Implementar una herramienta automatica, que le permita a los directores y lideres de
cada proceso, realizar seguimiento al cumplimiento de actividades de sus
colaboradores;

Establecer un canal de comunicacion para las inquietudes que se deben escalar al
proceso de Riesgo y Cumplimiento, especificamente para la implementacion de
controles;

Monitorear constantemente las planillas que registran la disponibilidad de las
aplicaciones de la compania objeto de estudio;

Establecer el plan de trabajo y las actividades que aseguraran la continuidad de la
operacion y el mantenimiento del software;

Continuar la formalizacion de acuerdos de confidencialidad con los proveedores,
clientes y colaboradores;

Establecer las politicas que rigen el actuar de cada proceso;

Medir el beneficio/costo de los controles implementados al interior de la compaiiia;
Establecer los manuales de las aplicaciones de la compaiiia objeto de estudio;
Implementar usuarios administradores en todos los aplicativos y sistemas de la
compaiiia, con el fin de monitorear y controlar los tipos de accesos a los mismos;

Entre otros.

Los procesos responsables para alinear el componente de actividades de control son:
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Tabla 9.

Actividades para alcanzar un nivel optimo en el Comp. de Actividades de control

COMPONENTE | ACTIVIDADES RESPONSABLE
Actividades de 1 Mercadeo
Control 5 Riesgo y Cumplimiento
2 Calidad
6 Tecnologia
1 Juridico
1 Gestion Humana
TOTAL 16

Nota: Autoria propia, a partir de Confidencial 2018.

Las actividades que se deben realizar para alinear el componente de gestion de riesgos, a las
exigencias de la Circular 038 de la Superintendencia Financiera de Colombia son:

Actualizar los riesgos por cada uno de los procesos de la compaiiia objeto de estudio;
Implementar en la matriz de riesgos la probabilidad de ocurrencia de los riesgos;
Medir el impacto de los riesgos sobre los recursos de la compatfiia objeto de estudio;

Divulgar los mapas de riesgos cada uno de los procesos;

YV V. V V V

Implementar los riesgos aplicables a la compaifiia, entre los cuales se encuentran: Riesgo de
liquidez y Riesgo de crédito;

> Entre otros.

El proceso responsable para alinear el componente de Gestion de Riesgos es:

Tabla 10.

Actividades para alcanzar un nivel dptimo en el Comp. de Gestion de Riesgos

COMPONENTE | ACTIVIDADES RESPONSABLE
Gestion de Riesgos 14 Riesgo y Cumplimiento
TOTAL 14

Nota: Autoria propia, a partir de Confidencial 2018.
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Las actividades que se deben realizar para alinear el componente de informacion, a las

exigencias de la Circular 038 de la Superintendencia Financiera de Colombia son:

» Implementar al interior de cada proceso, la relacion de documentos internos y externos
(cartas que se reciben y cartas que se expiden);

Clasificar la informacién en publica, privada o confidencial segin corresponda;
Documentar procedimiento para solicitar copias de informacion;

Documentar procedimiento para la custodia y conservacion de informacion;

YV V VYV V

Actualizar politica de informacion, en donde se establezcan los accesos a la informacion
teniendo en cuenta las atribuciones;
» Entre otros.

Los procesos responsables para alinear el componente de informacion son:

Tabla 11.

Actividades para alcanzar un nivel optimo en el Comp. de Informacion.

COMPONENTE |ACTIVIDADES RESPONSABLE
1 Todos los procesos
5 Riesgo y Cumplimiento
Informacion 2 Calidad
1 Tecnologia
1 Juridico
TOTAL 10

Nota: Autoria propia, a partir de Confidencial 2018.

Las actividades que se deben realizar para alinear el componente de comunicacion, a las

exigencias de la Circular 038 de la Superintendencia Financiera de Colombia son:

» Formalizar los canales de comunicacion de la compaiiia;
» Implementar mecanismos para medir las frecuencias de las comunicaciones;
» Implementar procedimientos para garantizar la calidad, veracidad y credibilidad de la

informacion que se revela al publico;
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» Adoptar los controles necesarios para evitar el suministro de informacion privilegiada a uno
0 mas participantes del mercado;
» Entre otros.

Los procesos responsables para alinear el componente de comunicacion son:

Tabla 12.

Actividades para alcanzar un nivel optimo en el Comp. de Comunicacion.

COMPONENTE | ACTIVIDADES RESPONSABLE
Comunicaciéon Riesgo y Cumplimiento
Mercadeo
5 Calidad
Juridico
Servicio al Cliente
TOTAL 5

Nota: Autoria propia, a partir de Confidencial 2018.

Las actividades que se deben realizar para alinear el componente de monitoreo, a las exigencias

de la Circular 038 de la Superintendencia Financiera de Colombia son:

» Realizar la evaluacion que medira la efectividad del Sistema de Control Interno.

Los procesos responsables para alinear el componente de monitoreo son:

Tabla 13.

Actividades para alcanzar un nivel optimo en el Comp. de Monitoreo

COMPONENTE | ACTIVIDADES RESPONSABLE

Monitoreo 1 Riesgo y
Cumplimiento

TOTAL 1

Nota: Autoria propia, a partir de Confidencial 2018.
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Las actividades que se deben realizar para alinear el componente de la gestion tecnoldgica, a las

exigencias de la Circular 038 de la Superintendencia Financiera de Colombia son:

YV V VYV V

YV V V VY

>

Implementar la planeacion estratégica de la Gestion tecnologica de la compaiia, alineada a
los 64 requerimientos de la Circular 038 de la Superintendencia Financiera de Colombia;
Formalizar la administracion de proyectos de sistemas;

Disefiar los informes de aseguramiento de la calidad;

Implementar las bases de conocimiento de aseguramiento de la calidad;

Realizar las evaluaciones de impacto que ocasiona los cambios de infraestructura al interior
de la compaiiia objeto de estudio;

Documentar los procedimientos para la administracion de cambios;

Implementar la segregacion de funciones en el procesamiento de datos;

Implementar el plan de continuidad y la administracion de crisis;

Implementar mecanismos para prevenir el acceso a la informacion y software sensitivos de
computadores, discos y otros equipos;

Entre otros.

El proceso responsable para alinear el componente de la Gestion tecnoldgica es:

Tabla 14.

Actividades para alcanzar un nivel optimo en el Comp. de Gestion tecnologica

COMPONENTE | ACTIVIDADES | RESPONSABLE
Gestion Tecnologica 29 Tecnologia

TOTAL 29

Nota: Autoria propia, a partir de Confidencial 2018.

Las actividades que se deben realizar para alinear el componente de la gestion contable a las

exigencias de la Circular 038 de la Superintendencia Financiera de Colombia son:
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» Elaborar y divulgar las politicas contables que regiran el proceso financiero de la compania
objeto de estudio.

El proceso responsable para alinear el componente de la Gestion Contable es:

Tabla 15.

Actividades para alcanzar un nivel optimo en el Comp. de Gestion Contable

COMPONENTE | ACTIVIDADES RESPONSABLE
Gestion Contable 1 Contabilidad

TOTAL 1

Nota: Autoria propia, a partir de Confidencial 2018.

ACTIVIDADES PENDIENTES PARA ALCANZAR UN NIVEL DE MADUREZ OPTIMO
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Figura 15. Actividades por proceso para obtener un nivel de madurez Optimo S.C.I. Nota:

Autoria propia.
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5.7.4 Resultados de la Actividad 4 Sensibilizacion del S.C.I y evaluacion de conocimientos

Se elabor¢ la presentacion del Sistema de control interno, para capacitar a todos los

colaboradores de la compaiiia, informando los objetivos que persigue el sistema, asi como los

conceptos basicos que se manejaran con la futura implementacion. El contenido de la

presentacion fue:

YV V.V V V V V V V V V V V

Historia del control interno en el mundo.

Historia del control interno en Colombia.

(Qué es el Sistema de Control Interno?

(Cuales son los modelos de control interno existentes?
(Cuales son los principios de control interno?

(Cual es la mision del control interno en la compafiia objeto de estudio?
(Para qué se controla?

(Qué es auditoria interna?

(Cuales son los objetivos de la auditoria interna?
(Cuales son las atribuciones de la auditoria interna?
(Qué es un hallazgo de auditoria?

(Qué es una conformidad y una no conformidad?

(Qué es acciones correctivas y acciones preventivas?

De igual forma se realiz6 la siguiente evaluacion a los colaboradores a través de la Intranet de

la compaiiia, en donde se cuestiond de forma aleatoria alguna de las siguientes preguntas:

>

Los principios de control interno, seglin la constitucion Politica de Colombia son: Igualdad,

Moralidad, Eficacia, Imparcialidad, entre otros.

a. Verdadero
b. Falso
Respuesta: Verdadero
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» Los principios de control interno, segtin la Circular 038 de la Superintendencia de Colombia

son:

a. Autorregulacion

b. Autocontrol

c. Autogestion

d. Todas las anteriores
Respuesta: Todas las anteriores

» Las instituciones que pueden impartir normas en Colombia para el sistema de control interno

son: presidente de la Republica, Congreso de la Republica, Contraloria General de la Nacion.

a. Verdadero
b. Falso
Respuesta: Verdadero

» (Qué es control interno?

a. Conjunto de politicas, principios, normas, procedimientos y mecanismo de verificacion y
evaluacion de la junta directiva o la alta direccion, para brindar un grado de seguridad
razonable, en cuanto a la consecucion de los objetivos.

b. Esun mecanismo de direccionamiento estratégico que busca asegurar la consecucion de
los objetivos organizacionales cuyo lineamiento depende de la Junta Directiva y de la Alta
Direccion.

c. Se refiere al conjunto de principios y normas que regulan el disefio, integracion y
funcionamiento de los 6rganos de gobierno de la empresa, como son los tres poderes
dentro de una sociedad: los Accionistas, Directorio y Alta Administracion.

d. Ay B son correctas.

Respuesta: A y B son correctas

» Algunos de los objetivos que persigue el sistema de control interno son:

a. Mejorar la eficiencia y eficacia de las operaciones.

b. Dar cumplimiento a la normatividad y regulacion vigente y aplicable a la entidad.

c. Asegurar la confiabilidad y oportunidad de la informacion generada por la organizacion.
d. Todas las anteriores.
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Respuesta: Todas las anteriores
¢ Para qué se controla?

Para producir ciclos mas rapidos.
Para agregar valor

A 'y B son verdaderas.

Ninguna de las anteriores.
Respuesta: A y B son verdaderas

ao o w

Los componentes del sistema de control interno segtn la circular 038 de la superintendencia
financiera son: Ambiente de control, Gestion de Riesgos, Gestion tecnoldgica, Actividades de
control, Informacioén, Comunicacion, Monitoreo, Gestion contable.

a. Verdadero
b. Falso
Respuesta: Verdadero

(Qué es auditoria interna?: Es una actividad independiente y objetiva de aseguramiento y
consulta, disenada para agregar valor y mejorar las operaciones de la organizacion. La
actividad de auditoria interna ayuda a la organizacion a cumplir sus objetivos aportando, un
enfoque sistemadtico y disciplinado para evaluar y mejorar la eficacia de los procesos de gestion
y control.

a. Verdadero
b. Falso
Respuesta: Verdadero

(Qué es una accion correctiva?: Accion tomada para eliminar la causa de una no
conformidad detectada u otra situacidén no deseable.

a. Verdadero
b. Falso
Respuesta: Verdadero

¢$Qué es una accion preventiva?: Accidn tomada para evitar que se produzca una no
conformidad.

a. Verdadero
b. Falso
Respuesta: Verdadero
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» Resultados de la evaluacién del Sistema de Control Interno fueron los siguientes:

A continuacion, se presentan los resultados de la evaluacion del Sistema de Control interno por
area.

Calificacion: escala de 1 a 10, siendo 10 la nota superior y 1 la nota inferior.

RESULTADOS DE LA EVALUACION DE CONTROL INTERNO

POR AREA
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Figura 16. Resultados de la evaluacion de Sistema de Control Interno por 4rea. Nota: Autoria

propia.

Andlisis: La evaluacion se aplicéd a 35 colaboradores, quienes en promedio obtuvieron una
calificacion de 7.6, en la evaluacion del Sistema de Control Interno. El proceso que obtuvo una
menor calificacion fue el financiero y los procesos con mayor calificacion fueron Innovacion y

Tecnologia.
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RESULTADOS DE LA EVALUACION DEL SISTEMA DE CONTROL INTERNO

120 PROCESO DE TECNOLOGIA
10,0

8,0

6,0

4,0

2,0

0,0 m CALIFICACION

INGENIERO DE ANALISTA DE ANALISTA DE
APLICACIONES Y BASE COMUNICACIONESY  COMUNICACIONES Y
DE DATOS SOPORTE SOPORTE

Figura 17. Resultados de la evaluacion del S.C.I proceso de tecnologia. Nota: Autoria propia.

Analisis: Los colaboradores del proceso de tecnologia, obtuvieron la mayor calificacion en la

evaluacion del sistema de control interno.

RESULTADOS DE LA EVALUACION DEL SISTEMA DE CONTROL
INTERNO PROCESO DE GESTION HUMANA

10,0
8,0
6,0
4,0
2,0 m CALIFICACION
0,0
ANALISTA DE ANALISTA GESTION DIRECTOR DE GESTION
CONTRATACION Y HUMANA HUMANA
NOMINA

Figura 18. Resultados de la evaluacion del S.C.I proceso de Gestion Humana. Nota: Autoria

propia.

Andlisis: Los colaboradores del proceso de Gestion Humana, obtuvieron una calificacion de 8.0,

en la evaluacion del sistema de control interno.
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RESULTADOS DE LA EVALUACION DEL SISTEMA DE CONTROL INTERNO
PROCESO DE OPERACIONES

10,0

8,0

6,0

40 m CALIFICACION

2,0 I

0’0 DIRECTORDE  ANALISTA DE PQR ESPECIALISTA DE AUXILIAR DE ANALISTA DE APRENDIZ ANALISTA DE ANALISTA DE

OPERACIONES OPERACIONES LOGISTICA CONCILIACIONES OPERACIONES EN  OPERACIONES EN
BANCARIAS TARIJETAS TARJETAS

Figura 19. Resultados de la evaluacion del S.C.I proceso de Operaciones. Nota: Autoria propia.

Analisis: Los colaboradores del proceso de Operaciones, obtuvieron una calificacion promedio

de 6.3, en la evaluacion del Sistema de Control Interno.

RESULTADOS DE LA EVALUACION DEL SISTEMA DE CONTROL
INTERNO PROCESO DE RIESGO Y CUMPLIMIENTO

12,0
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6,0
4,0
2,0
0,0
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ANALISTA COORDINADOR INGENIERO OPERADOR DE APRENDIZ
CONTROL DERIESGOY SEGURIDAD DE ~ MONITOREO
INTERNO PREVENCION LA

FRAUDE INFORMACION

Figura 20. Resultados de la evaluacion del S.C.I proceso de Riesgo y Cumplimiento. Nota:

Autoria propia.

Analisis: Los colaboradores del proceso de Riesgo y Cumplimiento obtuvieron una calificacion

promedio de 8.4, en la evaluacion del sistema de control interno.
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RESULTADOS DE LA EVALUACION DEL SISTEMA DE CONTROL
INTERNO PROCESO ADMINISTRATIVO

10,0

0,0

CALIFICACION

Figura 21. Resultados de la evaluacion del S.C.I proceso Administrativo. Nota: Autoria propia.

Analisis: La colaboradora del proceso Administrativo obtuvo una calificacion promedio de 6.0

en la evaluacion del sistema de control interno.

15,0
10,0
5,0

0,0

RESULTADOS DE LA EVALUACION DEL SISTEMA DE
CONTROL INTERNO PROCESO DE INNOVACION

m CALIFICACION

INGENIERO INGENIERO DE INGENIERO DE
DESARROLLO DESARROLLO DESARROLLO

Figura 22. Resultados de la evaluacion del S.C.I proceso de Innovacion. Nota: Autoria propia.

Andlisis: Los colaboradores del proceso de Innovacion obtuvieron la méxima calificacion en la

evaluacion del sistema de control interno.




73

5,0
4,0
3,0
2,0
1,0
0,0

RESULTADOS DE LA EVALUACION DEL SISTEMA DE CONTROL
INTERNO PROCESO FINANCIERO

E CONTADOR

CALIFICACION

Figura 23. Resultados de la evaluacion del S.C.I proceso Financiero. Nota: Autoria propia.

Analisis: La colaboradora del proceso Financiero obtuvo una calificacion promedio de 4.0 en la

evaluacion del sistema de control interno.
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RESULTADOS DE LA EVALUACION DEL SISTEMA DE CONTROL
INTERNO PROCESO FINANCIERO

6,0 ® CALIFICACION

DIRECTOR DE PROYECTOS PROFESIONAL DE
ASEGURAMIENTO DE
CALIDAD(Q.A)

Figura 24. Resultados de la evaluacion del S.C.I proceso de Proyectos. Nota: Autoria propia.

Analisis: Los colaboradores del proceso de Proyectos obtuvieron una calificacion promedio de

8.0 en la evaluacion del sistema de control interno.
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RESULTADOS DE LA EVALUACION DEL SISTEMA DE CONTROL
INTERNO PROCESO DE SERVICIO AL CLIENTE

15,0

10,0

0 m CALIFICACION

’ COORDINADOR ANALISTA DE OPERADOR DE ANALISTA DE ANALISTA DE ANALISTA DE ANALISTA DE ANALISTA DE ASESOR

DE SERVICIO  SERVICIO AL MONITOREO  SERVICIO AL SERVICIO AL  SERVICIO AL  SERVICIO AL SERVICIO AL CENTRO DE
AL CLIENTE CLIENTE CLIENTE CLIENTE CLIENTE CLIENTE CLIENTE SERVICIOS

Figura 25. Resultados de la evaluacion del S.C.I proceso de Servicio al Cliente. Nota: Autoria

propia.

Analisis: Los colaboradores del proceso de Soporte al cliente, obtuvieron una calificacion

promedio de 8.3 en la evaluacién del sistema de control interno.

5.7.5 Resultados de la Actividad 5. Implementacion Auditoria Interna

Dentro del componente de monitoreo, (Ver. Ilustracion 13), se desarroll6 todo el esquema para la

implementacion de la auditoria interna basada en riesgos ya que la misma era inexistente.

El objetivo fue definir la metodologia, condiciones, actividades, responsabilidades y controles
independientes, para la programacion, preparacion, desarrollo y ejecucion de las auditorias
internas en los procesos de las areas de la compaiia objeto de estudio; con el fin de medir el

grado de cumplimiento de los objetivos, planes y programas trazados por la alta gerencia.

El procedimiento se extendié para todos los procesos de la compaiia objeto de estudio. (Por
confidencialidad de la informacion los procedimientos no se adjuntardn al trabajo de
investigacion).

Para desarrollar la auditoria interna en la compaiiia objeto de estudio, se establecieron las

siguientes fases:



Tabla 16.

Fases para la Auditoria Interna

# FASES

1 1. PROGRAMACION DE LA AUDITORIA

2 2. PLANIFICACION DE LA AUDITORIA

3 3. EJECUCION DE LA AUDITORIA

4 4. REPORTAR HALLAZGOS DE AUDITORIA

5 5. ELABORACION Y COMUNICACION DEL INFORME DE
AUDITORIA

6 6. SEGUIMIENTO A PLANES DE MEJORA

Nota: Autoria propia, a partir de Confidencial 2018.
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De igual forma, para la ejecucion de esta fue necesario la elaboracion de los siguientes formatos:

Anexo 5. FOR-SCI-01 Conocimiento y analisis del proceso auditable
Anexo 6. FOR-SCI-02 Lista de verificacion

Anexo 7. FOR-SCI-03 Reunion de apertura Auditoria

Anexo 8. FOR-SCI-04 Papeles de trabajo

Anexo 9.FOR-SCI-05 Identificacion actividades de mejora
Anexo 10. FOR-SCI-06 Plan de mejora

Anexo 11. FOR-SCI-07 Derecho a contradiccién de Auditoria
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De igual forma se elabor6 el procedimiento para la elaboracion del plan de auditoria, con el
objetivo de organizar y planificar el desarrollo de la auditoria en los procesos mas relevantes de
la compaiiia objeto de estudio, identificando la finalidad y objetivo de cada auditoria, los
recursos y esfuerzos mandatorios, perfil del equipo auditor, tiempos de programacion de cada

auditoria, responsables, entre otras variables.
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5.8 Resultados Generales de la Pasantia

En el desarrollo de la pasantia se logré cumplir con el objetivo principal, el cual fue orientar a la
compaiiia objeto de estudio para implementar el Sistema de Control Interno, a través de la
estructura metodoldgica que proponen los modelos de control interno COSO, MECI y la circular

038 de la Superintendencia Financiera de Colombia.

Inicialmente se elaboro, un Instrumento de diagnéstico que permiti6 identificar todas las
variables que son necesarias para contar con un Sistema de Control Interno 6ptimo. Después, se
cuestiond a todos los procesos internos de la compafiia, acerca del cumplimiento de dichas
variables, aplicando un esquema de calificacion que se adecua a las necesidades de cada

componente.

En este proceso se identificaron las variables inexistentes, las variables que ya estan
operando, pero requieren mejoras y las variables que cumplen con todos los requisitos para el

adecuado funcionamiento del Sistema de Control Interno, en cada uno de sus componentes.

De igual forma, se elaboré el manual del Sistema de Control Interno de la compaiiia, en el
cual se establecieron todos los lineamientos que orientaran el funcionamiento del sistema, las
funciones de la Junta directiva, Gerencia, Colaboradores, Revisoria fiscal, entre otros. También,
se incluyd el comité de control interno, que le permitird a la compafiia objeto de estudio, conocer

el nivel de madurez del sistema y su adecuado funcionamiento.

Para alcanzar un nivel de madurez 6ptimo en el Sistema de Control interno, se establecieron
todas las actividades inexistentes y las que requieren mejora, determinando los procesos

responsables que deben ejecutarlas.

Teniendo en cuenta que la eficiencia del Sistema de Control Interno depende en un gran
porcentaje de las acciones de sus colaboradores, se efectud una sensibilizacion que permitid
conocer el grado de conocimiento de control interno y la disposicion de los mismos hacia su

implementacion. En dicha sensibilizacion, se practico una evaluacion de conocimientos que
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permitio identificar los procesos que aun desconocen los objetivos que persigue la

implementacion del Sistema de Control Interno.

Por ultimo, se logro estructurar con mas detalle el componente de monitoreo dentro del
Sistema de Control interno, el cual, permitira realizar las evaluaciones que mediran la efectividad
del sistema, asi como, realizar el seguimiento que corresponde, a la ejecucion de controles que
disminuyen la probabilidad de materializacion de riesgos al interior de cada proceso Core de la

compafiia objeto de estudio.

El componente de monitoreo se estructurd con la documentacion de los procedimientos de la
Auditoria basada en riesgos, el procedimiento para construir el plan anual de auditoria interna y
en general el libro maestro de documentos que implementara la Auditoria interna para la

ejecucion de sus actividades.
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Conclusiones

Con la implementacion del Sistema de Control Interno, la compafiia mejorara la eficiencia de sus
operaciones, mitigara la ocurrencia de fraudes originados al interior y exterior de la compafia y

asegurard la elaboracion y entrega de reportes financieros transparentes.

De igual forma, fomentara el autocontrol, la autogestion y la autorregulacion en toda la
organizacion, orientara el cumplimiento de deberes de los colaboradores, precisando el alcance y
la responsabilidad que tienen en materia de control y de esta manera tendra una seguridad

razonable para la consecucion de sus objetivos estratégicos.

Asi mismo, la implementacion del Sistema de Control Interno brindara valor agregado y
posicionamiento a la compatiia, ya que sus stakeholders tendran mayor seguridad para confiar las
operaciones transaccionales y financieras que procesa la compafia objeto de estudio, con las

diferentes franquicias del sector.

En cuanto al pensamiento basado en riesgos, la compaiiia a través del Sistema de Control
Interno identificara la ausencia de controles en cada una de sus actividades, la desviacion de
procedimientos y analizard en todo momento con una visidn panoramica, la situacion real de la

compaiiia en toda su operacion.

La junta directiva y la Gerencia son de vital importancia, para obtener resultados
satisfactorios en la implementacion del sistema, ya que los mismos, son quienes guiaran el actuar
de sus colaboradores, brindaran los recursos necesarios para una adecuada gestion de controles y

priorizaran las actividades de la compaiia en el cumplimiento de sus objetivos misionales.

La compaiia objeto de estudio, cuenta con todas las herramientas requeridas, para alcanzar a
mediano plazo un nivel de madurez 6ptimo en el Sistema de Control Interno, sin embargo, debe
establecer planes de trabajo que garanticen la ejecucion de estas, junto con las actividades

operacionales del dia a dia, sin descuidar ninguna de las anteriores.
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Recomendaciones

Teniendo en cuenta las actualizaciones de los modelos de control interno, la compatfiia objeto
de estudio debera documentarse y estar atenta a los nuevos lineamientos que sean necesarios
aplicar, para la eficiencia del Sistema de Control Interno. (Un ejemplo de ello, es la nueva

actualizacion de COSO a COSO ERM).

Es importante establecer esquemas de capacitacion a los colaboradores de la compafiia en
materia de control, con el fin de obtener resultados satisfactorios, teniendo en cuenta que los
mismos son quienes implementan el autocontrol en sus actividades diarias y son claves para la

propuesta de controles a los riesgos inherentes.

Dentro del plan presupuestal de la compafiia objeto de estudio, se deberd tener en cuenta el

crecimiento de Control Interno, que implicard mas personal e inversiones en capacitaciones.

Los documentos y procedimientos elaborados para la propuesta inicial de implementacion del
Sistema de Control Interno deberan ser evaluados en toda su ejecucion, con el fin de sugerir las

actualizaciones y mejoras que permitan resultados favorables en la practica.

En cuanto a la Auditoria Interna, es importante la comunicacion efectiva con los procesos,
partiendo del hecho de que su objetivo es disminuir la probabilidad de materializacion de riesgos

y no encontrar falencias ni realizar pruebas de desempefio a los colaboradores.

La junta directiva y la alta gerencia deben responsabilizarse de exigir constantemente mejoras
en los procesos de control de la compaiiia, con el fin de guiar el Sistema de Control Interno, por

el camino de la mejora continua.
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CRONOGRAMA DE ACTIVIDADES

FEBRERO MARZO ABRIL MAYO
ACTIVIDAD RESPONSABLE S1|S2|S3|S4]S1|S2|S3|S4|S1|S2|S3|S4|S1|S2|S3|S4
1 Elaborar el diagnoéstico del Sistema de Control Interno Angie Alvis
Elaboracion manual del Sistema de control Interno Angie Alvis

1.1 |Revision Director de Riesgo
1.2 |Ajustes Angie Alvis
1.3 |Aprobacion Director de Riesgo

2 |Nivel de madurez del ambiente de control
2.1 |Realizar entrevistas Angie Alvis
2.2 |Documentacion de los resultados del diagnostico Angie Alvis
2.3 |Elaborar la propuesta del plan de trabajo para consolidar el componente Angie Alvis

3 |Nivel de madurez de las actividades de control
3.1 |Realizar entrevistas Angie Alvis
3.2 |Documentacion de los resultados del diagnostico Angie Alvis
3.3 |Elaborar la propuesta del plan de trabajo para consolidar el componente Angie Alvis

4 |Nivel de madurez de la gestion de riesgos
4.1 |Realizar entrevistas Angie Alvis
4.2 |Documentacion de los resultados del diagnostico Angie Alvis
4.3 |Elaborar la propuesta del plan de trabajo para consolidar el componente Angie Alvis

5 |Nivel de madurez de informacion y comunicacion
5.1 |Realizar entrevistas Angie Alvis
5.2 |Documentacion de los resultados del diagnostico Angie Alvis
5.3 |Elaborar la propuesta del plan de trabajo para consolidar el componente Angie Alvis

6 |Nivel de madurez de monitoreo
6.1 |Realizar entrevistas Angie Alvis
6.2 |Documentacion de los resultados del diagnostico Angie Alvis
6.3 |Elaborar la propuesta del plan de trabajo para consolidar el componente Angie Alvis
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7 |Nivel de madurez de la gestion tecnologica

7.1 |Realizar entrevistas Angie Alvis
7.2 |Documentacion de los resultados del diagnostico Angie Alvis
7.3 |Elaborar la propuesta del plan de trabajo para consolidar el componente Angie Alvis

8 |Nivel de madurez de la gestion contable

8.1 |Realizar entrevistas Angie Alvis
8.2 |Documentacion de los resultados del diagnostico Angie Alvis
8.3 |Elaborar la propuesta del plan de trabajo para consolidar el componente Angie Alvis
8.4 |Revision Director de Riesgo
8.5 |Ajustes Angie Alvis
8.6 | Aprobacion Director de Riesgo

9 |Capacitacion de control Interno

9.1 |Elaborar presentacion para la capacitacion Angie Alvis
9.2 |Elaborar la evaluacion de conocimientos Angie Alvis
9.3 |Revision Director de Riesgo
9.4 |Ajustes Angie Alvis
9.5 | Aprobacion Director de Riesgo
9.6 |Realizar caopacitacion al personal Angie Alvis

10 |{Implementacion de auditoria Interna
10.1|Elaboracion del procedimiento de auditoria basado en riesgos Angie Alvis
10.2|Elaboracion del procedimiento de plan de auditoria Angie Alvis
10.3|Elaboracion formatos para la ejecucion de auditoria Angie Alvis
10.4/Revision Director de Riesgo
10.5| Ajustes Angie Alvis
10.6| Aprobacion Director de Riesgo
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Anexo 2. Instrumento de Diagnostico del Sistema de Control Interno

DIAGNOSTICO DE SISTEMA DE CONTROL INTERNO

la entidad.

AMBIENTE DE CONTROL
PARAMETRO CONCEPTO # REQUISITOS
Determinacion formal por parte de la alta . L . Lo
Principios direccion de los principios bésicos que rigen | 1 Se divulga a toda la organizacion y grupos de interes los principios de la

organizacion.

Cédigo de conducta

Esta dado por los elementos de la cultura
organizacional que fomentan en todos los
integrantes de la entidad, principios, valores
y conductas orientadas hacia el control.

El codigo de conducta contiente valores y pautas explicitas de comportamiento.

El codigo de conducta especifica parametros concretos determinados para el
manejo de conflictos de interés, incluyendo expresamente, entre otros, los que
regulen las operaciones con vinculados econémicos, en adicion a los que
apliquen por disposicion legal.

El codigo de conducta expresa mecanismos para evitar el uso de informacion
privilegiada o reservada.

El codigo de conducta tiene Organos o instancias competentes para hacer
seguimiento al cumplimiento del codigo.

El codigo de conducta contempla consecuencias de inobservancia, teniendo en
cuenta factores tales como reincidencias, pérdidas para los clientes o a la
entidad, violaciones a limites, entre otros.

El codigo de conducta orienta la actuacion de todos los funcionarios.

Manual de
procedimientos

Adopcion de procedimientos que propicien
que los empleados en todos los niveles de la
organizacion cuenten con los conocimientos,
habilidades y conductas necesarias para el
desempeiio de sus funciones.

El manual de procedimientos se encuentra documentado con las competencias,
habilidades, aptitudes e idoneidad de todos sus funcionarios.

El manual de procedimientos determina las politicas y practicas de gestion
humana que aplicara la entidad al realizar los procesos de seleccion y
contratacion.

El manual de procedimientos determina las politicas y practicas de gestion
humana que aplicara la entidad al realizar los procesos de induccion.

El manual de procedimientos determina las politicas y practicas de gestion
humana que aplicara la entidad al realizar los procesos de nomina.

El manual de procedimientos determina las politicas y practicas de gestion
humana que aplicara la entidad al realizar los procesos de capacitacion.

El manual de procedimientos determina las politicas y practicas de gestion
humana que aplicara la entidad al realizar los procesos evaluciones de
desempefio de sus empleados en todos sus niveles.

Estructura
Organizacional

Permite soportar el alcance del SCI y define
claramente los niveles de autoridad y
responsabilidad, precisando el alcance y
limite del mismo.

La estructura organizacional define los niveles de autoridad y responsabilidad
del SCI.
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DIAGNOSTICO DE SISTEMA DE CONTROL INTERNO

ACTIVIDADES DE CONTROL
COMPONENTE PARAMETRO |CONCEPTO # REQUISITOS
ACTIVIDADES DE | Se realizan revisiones, solicitadas por altos directivos, para analizar y
CONTROL monitorear el progreso de la entidad hacia el logro de sus objetivos.
ACTIVIDADES DE En dichas revisiones se detectan problemas, tales como deficiencias de
CONTROL 2 |control, errores en los informes financieros o actividades fraudulentas, y
se adoptan los correctivos necesarios.
ACTIVIDADES DE 3 Se tienen implementados controles para asegurar la continuidad y
CONTROL operacion adecuada de la tecnologia de informacion.
Las actividades de control deben
ACTIVIDADES DE tener como principal objetivo la 4 Se tienen implementados controles para asegurar la continuidad y
CONTROL determinacion y prevencion de los operacion adecuada de la infraestructura de la organizacion.
Controles riesgos (potenciales o
: 1 fi . . -
ACTIVIDADES DE Generales r?a es?, errores, fraudes u otras Se tienen implementados controles para asegurar la continuidad y
situaciones que afecten o puedan 5 ., .
CONTROL o operacion adecuada de desarrollo y mantenimiento del software.
llegar a afectar la estabilidad y/o el
ACTIVIDADES DE prestigio de la entidad.
CONTROL 6 |Se realizan indicadores de rendimiento.
ég;[;/}i]())ﬁDES DE 7 |Se implementan acuerdos de confidencialidad.
ACTIVIDADES DE 3 Las actividades de control tienen una politica que establece lo que debe
CONTROL hacerse y adicionalmente los procedimientos para llevarla a cabo
ACTIVIDADES DE 9 Las actividades de control son desarrolladas teniendo en cuenta el
CONTROL beneficio/ costo y su efectividad para mitigar riesgos.
ACTIVIDADES DE Hay implementados controles de aplicacion los cuales incluyen pasos a
CONTROL 1 [través de sistemas tecnologicos y manuales de procedimientos
relacionados.
ACTIVIDADES DE o ) Los controles de aplicacion se centran directamente en la suficiencia,
CONTROL Los controles de aplicacion exactitud, autorizacion y validez de la captura y procesamiento de datos.
consisten de actividades manuales
ACTIVIDADES DE ylo automatizadas que aseguran que | 3 Los controles de aplicacion ayudan a asegurar que los datos se capturan o
CONTROL CA(mlfroltfsr d'e la informacién cumple con generan en el momento de necesitarlos.
plicacion: efectividad, eficiencia, integridad,
di ibilidad, limients L .
ACTIVIDADES DE cz)?g:liilli(;a: cumplumento y 4 Los controles de aplicacion ayudan para que las aplicaciones de soporte
CONTROL ’ estén disponibles y los errores de interfase se detecten rapidamente.
ACTIVIDADES DE 5 El control de aplicacion permite identificar el ingreso de datos errados al
CONTROL sistema.
ACTIVIDADES DE Se encuentrane establecidas limitaciones de acceso a las distintas areas
CONTROL 1 [de la organizacion, de acuerdo con el nivel de riesgo asociado a cada una
de ellas.
Consiste en un mecanismo que
permite verificar la identidad de un
Control .de usuario u ordenador con el fin de
ACTIVIDADES DE acceso: autorizar el ingreso o acceso a Se realiza acompafiamiento a los visitantes de la entidad para controlar
CONTROL recursos fisicos o l6gicos 2 |que solo ingresen a los sitios permitidos y que no realicen ninglin acto

que afecte la seguridad de los equipos o de la informacion.
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DIAGNOSTICO DE SISTEMA DE CONTROL INTERNO

INFORMACION
COMPONENTE PARAMETRO CONCEPTO # REQUISITOS
INFORMACION 1 |Se identifica la informacion que se recibe y su fuente.
INFORMACION 2 Se asigna el responsable dé cada informacion y las personas que
pueden tener acceso a la misma.
Tiene disenados formularios y/o mecanismos que ayuden a
INFORMACION 3 |minimizar errores u omisiones en la recopilacion y procesamiento de
la informacion, asi como en la elaboracion de informes.
INFORMACION 4 Ha)f procedlmlentos para detectar, reportar y corregir los errores y
las irregularidades que puedan presentarse.
Se establecen procedimientos que permitan a la entidad retener o
INFORMACION 5 reproducn_ Vlos documentos _fueme orlgmale's, para facﬂ]tar_ la
Este sistema debe ser funcional para recuperacion o reconstruccion de datos, asi como para satisfacer
el suministro de informacion que requerimientos legales.
permita dirigir y controlar el
INFORMACION negocio en forma adecuada. 6 Establece controles para garaqtizar que los datos y documentos sean
Asimismo, deben permitir manejar preparados por personal autorizado para hacerlo.
tanto los datos internos como
. aquellos que se reciban del exterior. Implementa controles para proteger adecuadamente la informacion
INFORMACION Debe cumplir con los criterios de 7 sensible contra acceso o modificacion no autorizada.
. seguridad (confidencialidad,
Actividades: |, idad v di ibilidad). calidad
INFORMACION integridad y disponibilidad), calida g |Disefia procedimientos para la administracion del almacenamiento
(efectlv'ld'ad, eﬁc1enc1a4, Y de informacion y sus copias de respaldo.
confiabilidad) y cumplimiento, para
. lo cual deberan establecer controles 4 i &
INFORMACION | - | 9 Se estéblecen pa‘rametros para la jentrega de copias, a través de
generales y especilicos para la cualquier modalidad (papel, medio magnético, entre otros).
entrada, el procesamiento y la salida
INFORMACION fic la 1nforfna01011l, atcnd'lcndo su 10 La mformgcnon SE,) encuentra clasificada en publica, privada o
importancia relativa y nivel de confidencial, segiin corresponda.
riesgo.
INFORMACION 11 |Existen procedimientos para la custodia de la informacion.
INFORMACION 12 lrr%p!emut::nta mecanismos para §v1tar el uso de informacion
privilegiada, en beneficio propio o de terceros
INFORMACION 13 Se de'tectan d'eﬁmenmgs y se aplican acciones de mejoramiento, con
relacion a la informacion.
. La informacion cumple con los requerimientos legales y
INFORMACION 14 .
reglamentarios.
INFORMACION 15 |Existen procedimientos para la conservacion de la informacion.
INFORMACION 16 |Existen politicas de seguridad de la informacion.
DIAGNOSTICO DE SISTEMA DE CONTROL INTERNO
COMUNICACION
COMPONENTE PARAMETRO CONCEPTO # REQUISITOS
COMUNICACION 1 |Existen canales de comunicacion en la compaiia.
. Existen responsables para el manejo de las
COMUNICACION L resp P )
comunicaciones.
. Se establecen requisitos para la informacion que se
COMUNICACION . quIsttos para fa 1 ke
. divulga.
La entidad debe mantener una Hay mecanimos para visualizar la frecuencia de la
COMUNICACION comunicacion eficaz, que fluya en Y meean , p
- todas las direcciones a ComunICacion.
COMUNICACION Elementos: través de todas las dreas de la 5|Conocen los destinatarios de la comunicacion.
COMUNICACION . . . . 6|Existen controles para el proceso de comunicacion.
organizacion (de arriba hacia abajo, a T ] -
) la inversa y transversalmentc) Hay procedimientos para garantizar la calidad,
COMUNICACION . 7|veracidad, credibilidad de la informacion que se revela
al publico.
La compaiiia adopta medidas y controles necesarios
COMUNICACION 8|para evitar el suministro de informacion privilegiada a

uno o mas participantes del mercado
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DIAGNOSTICO DE SISTEMA DE CONTROL INTERNO
MONITOREO
COMPONENTE PARAMETRO CONCEPTO # REQUISITOS
MONITOREO ) Asi como la autoevaluacién de cada rea s Se realizan evaluamqnes que miden la efef:tlvldad del Sistema de
Evaluaciones . . . Control Interno, realizadas por personas ajenas al proceso.
Ind dientes: importante realizar evaluaciones que se centren — -
MONITOREO ndependientes: directamente en la efectividad del SCIL. Las debllldfldes r(lesultado de. las evalua.(:lotlles de SCI, son reportadas
de manera inmediata al comité de Auditoria.
DIAGNOSTICO DE SISTEMA DE CONTROL INTERNO
GESTION DE RIESGOS
COMPONENTE PARAMETRO CONCEPTO # REQUISITOS
GESTION DE RIESGOS 1 La compaiiia tiene 1fient1ﬁcad0s los riesgos, amenazas que enfrenta y
las fuentes de las mismas
La compaiiia autoevalua los riesgos existentes en sus procesos,
GESTION DE RIESGOS 2 1def1t1ﬁcandolos y priorizandolos a t.raves de un ejercicio de valoracion,
teniendo en cuenta los factores propios de su entorno y la naturaleza de
su actividad.
GESTION DE RIESGOS 3 |La compaiiia mide la probabilidad de ocurrencia de los riesgos.
GESTION DE RIESGOS 4 La compatiia 1:n146 el impacto de los riesgos sobre los recursos de la
entidad (econdmicos, humanos, entre otros)
Se tienen identificados y se evaluan con criterio conservador, los
GESTION DE RIESGOS Las er%tldade‘s del?en preservar la 5 conFroles existentes y su efect{v1d§d, medlan’tft‘ un proceso de ValF)rfiClOn
eficacia, eficiencia y efectividad realizado con base en la experiencia y un analisis razonable y objetivo
de su gestion y capacidad de los eventos ocurridos
operativa, asi como salvaguardar Poseen mapas de riesgos, los cuales deben ser actualizados
GESTION DE RIESGOS - los recursos que administren, 6 |periddicamente, permitiendo visualizarlos de acuerdo con la
Procedimientos: . o N .
para lo cual deberan contar con vulnerabilidad de la organizacion a los mismos.
un sistema de administracion de Se divulgan a los funcionarios que intervienen en los procesos
GESTION DE RIESGOS riesgos que permita la 7 |respectivos, los mapas de riesgos y las politicas definidas para su
minimizacion de los costos y administracion.
dafios causados por éstos. Se implementan estrategias que permitan gestionar los riesgos en forma
GESTION DE RIESGOS 3 mtegr‘al, para f::ada riesgo se debe‘ seleccionar la alternativa que presente
la mejor relacion entre el beneficio esperado y el costo en que se debe
incurrir para su tratamiento.
Se Registran, miden y reportan los eventos de pérdidas por
GESTION DE RIESGOS 9 S .
materializacion de riesgos.
Se realiza seguimiento a traves de los 6rganos competentes,
GESTION DE RIESGOS 10 |estableciendo los reportes o acciones de verificacion, que se consideren
mas pertinentes
GESTION DE RIESGOS 1 Se deﬁt?en- las acciones ggnectlvas }llpreventlvas derlvad‘as delA proceso
de seguimiento y evaluacion de los riesgos (planes de mejoramiento).
Es el conjunto de recursos, Se encuentra establecido un proceso para administrar la continuidad de
GESTION DE RIESGOS actividades, procedimientos e 1 [la operacidn, que incluya elementos como prevencion y atencion de
informacion, que es emergencias, administracion de crisis.
Continuidad de la desarrollado, probado y
operacién: actualizado constantemente para Se encuentra establecido un proceso para administrar la contingencia
GESTION DE RIESGOS ser utilizado en caso de que 2 |de la operacion, para responder a las fallas e interrupciones especificas
ocurra un desastre de un sistema o proceso y capacidad de retorno a la operacion normal
La compaiiia sigue las instrucciones especiales que en materia de
ESTION DE RIE 1| . .
GESTIO SGOS riesgos _establece la norma, SARM (Gestion de riesgos de mercado)
GESTION DE RIESGOS Las entidades deben seguir 5 L_a compaiiia sigue las instrucciones e_speciales que en materia de
.. . . riesgos_establece la norma, SARC (Riesgo de credito)
adicionalmente las instrucciones La compaiiia sigue las instrucciones especiales que en materia de
GESTION DE RIESGOS especiales que en materia de 3 1. P & P au
. . . riesgos_establece la norma, SARO (Riesgo operativo)
gestin de ciertos riesgos se La compaiiia sigue las instrucciones especiales que en materia de
GESTION DE RIESGOS | Normas aplicables | establecen en la presente circular| 4 | P s i Py P ) ‘q .
) riesgos _establece la norma, SARL (Riesgo de liquidez)
en virtud del yenla — - - - .
obieto social: Circular Bésica Financiera La compailia sigue las instrucciones especiales que en materia de
GESTION DE RIESGOS 1 ’ . M 5 |riesgos establece la norma, SARLAFT (Riesgo de lavado de activos y
Contable de la SFC (incluyendo o .
| de la financiacion del terrorismo)
entre otras, segun resulten L. fifa sigue las instrucciones especiales que en materia de
GESTION DE RIESGOS aplicables en virtud del objeto | 6 | COMPania sigue as instru P que @
. . riesgos _establece la norma, SARG (Riesgo de garantias)
social de la entidad — - - - -
La compaiiia sigue las instrucciones especiales que en materia de
GESTION DE RIESGOS 7 |riesgos establece la norma, SEARS (Sistema Especial de

Administracion de Riesgos de Seguros)




DIAGNOSTICO DE SISTEMA DE CONTROL INTERNO
AREAS ESPECIALES DENTRO DEL SISTEMA DE CONTROL INTERNO GESTION CONTABLE

COMPONENTE

PARAMETRO

CONCEPTO

#

REQUISITOS

GESTION CONTABLE

GESTION CONTABLE

GESTION CONTABLE

GESTION CONTABLE

GESTION CONTABLE

Control interno en la
Gestion Contable.

La organizacion debe asegurarse
que todos los estados
financieros, informes de gestion
y demas reportes que se
suministra sean confiables.

Los informes financieros presentan en forma
razonable la situacion financiera y resultados de la
entidad.

Los representantes legales se responsabilizan del
establecimiento y mantenimiento de adecuados
sistemas de revelacion y control de la informacion
financiera.

Los representantes legales se responsabilizan de
informar ante el Comité de Auditoria todas las
deficiencias significativas encontradas en el disefio y
operacion de los controles internos que hubieran
impedido a la sociedad registrar, procesar, resumir y
presentar adecuadamente la informacion financiera.

Los representantes legales se responsabilizan de
reportar los casos de fraude que hayan podido afectar
la calidad de la informacion financiera.

La administracion de la entidad garantiza que los
estados financieros que se presentan a la junta
directiva, y que finalmente son objeto de publicacion,
reflejen en forma fidedigna la realidad econoémica de
la entidad.

GESTION CONTABLE

GESTION CONTABLE

GESTION CONTABLE

GESTION CONTABLE

GESTION CONTABLE

GESTION CONTABLE

GESTION CONTABLE

GESTION CONTABLE

GESTION CONTABLE

GESTION CONTABLE

GESTION CONTABLE

Politicas y
procedimientos
contables.

Las actividades de control
contable normalmente implican
dos componentes: una politica
contable, que establece lo que
debe hacerse y unos
procedimientos para llevarla a
cabo.

Bajo este criterio, las distintas
instancias y el SCI contable de
las entidades supervisadas,
deben ser efectivos y eficientes.

Se realiza supervision de los procesos contables.

Existen politicas contables.

Se realizan evaluaciones y supervisiones de los
aplicativos, accesos a la informacion y archivos,
utilizados en los procesos contables

Se presenta a la administracion de la compaiiia,
informes de seguimiento.

Estan implementadas validaciones de calidad de la
informacion, revisando que las transacciones u
operaciones sean veraces y estén adecuadamente
calculadas y valoradas aplicando principios de
medicion y reconocimiento.

Existen procedimientos contables.

Se realiza comparaciones, inventarios y analisis de los
activos de la entidad, a través de fuentes internas y
externas.

Existe una supervision de los sistemas de Informacion
contables.

Hay una autorizacion apropiada de las transacciones
por los 6rganos de direccion y administracion.

Se implementa autorizacion, control de documentos y
establecimiento de limites..

Existe controles para los sistemas de Informacion
contables.
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DIAGNOSTICO DE SISTEMA DE CONTROL INTERNO
AREAS ESPECIALES DENTRO DEL SISTEMA DE CONTROL INTERNO

GESTION DE LA TECNOLOGIA

COMPONENTE PARAMETRO CONCEPTO # REQUISITOS
EF}ESI]\.II(?IT‘\IO%];:ALA 1 |Existe un plan estratégico de tecnologia.
GESTION D]j: LA 2 [La compania cuenta con infraestructura de tecnologia.
TECNOLOGIA
GESTION D]ji LA 3 La compania cumple con requerimientos legales para derechos
TECNOLOGIA de autor, privacidad y comercio electronico.
GESTION DE LA 4 [Existe una administracion de proyectos de sistemas
TECNOLOGIA i
gggl—l\-ll(())sol()fyl;:/:A 5 [Hay administracion de la calidad en la gestion de tecnologia.
GESTION D]j: LA 6 |Hay una proyeccion de adquisicion de tecnologia.
TECNOLOGIA
GESTION DE LA 7 Existe una adquisicion y mantenimiento de software de
TECNOLOGIA La tecnologia es imprescindible para el aplicacion.
GESTION DE LA cumplimiento de los objetivos y la ., L .

; . . ., .. . 8 |Hay Instalacion y acreditacion de sistemas.

TECNOLOGIA Estandares de la Politicas de prestacion de servicios de las entidades a sus
GESTION DE LA Gestion Tecnologica diferentes grupos de interés, en condiciones 9 |La gestion de tecnologia cuenta con administracién de cambios
TECNOLOGIA (Directrices, estandares, de seguridad, calidad y cumplimiento. Por lo
GESTION Dljl LA procedimientos que subran tanto, se tendra que velar porque el disefio 10 La gestion de tecnologia cuenta con administracion de servicios
TECNOLOGIA dichos aspectos de los del SCI para la gestion de la tecnologia con terceros.
GESTION D]j: LA requisitos) responda a las politicas, necesidades y 1 Exista una administracion, desempefio, capacidad y
TECNOLOGIA expectativas de la entidad, asi como a las disponibilidad de la infraestructura tecnologica.
GESTION D]j: LA exigencias normativas sobre la materia. 12 [Se encuentra implementada la continuidad del negocio.
TECNOLOGIA )
?gg;l(())i\] O?}l;: ALA 13 |Hay seguridad en los sistemas.
GESTION Dlj: LA 14 La compania cuenta con Educacion y entrenamiento de
TECNOLOGIA usuarios
SEEITII(())[I‘\I O%]EALA 15 [Hay una Administracion de los datos.
ggg%ﬁ%ﬁ ; A 16 [Hay una Administracion de instalaciones.
?gg;lgs Olél;: ALA 17 [Hay Administracion de operaciones de tecnologia
?ESIZIC())FOEE“A 18 |La gestion de la tecnologia se encuentra documentada.
GESTION DE LA Contempla un analisis de como soporta la tecnologia los
TECNOLOGIA Las entidades deberan realizar un proceso de objetivos del negocio
GESTION DE LA planeacion estratégica de tecnologia, a 2 |Se realiza evaluacion de Ia tecnologia actual
TECNOLOGIA intervalos de tiempo regulares, con el |
GESTION DITZ LA Plan Estratégico de Tecnologia. [propésito de lograr el cumplimiento de los 3 Existen estudios de mercado y factibilidad de alternativas
TECNOLOGIA objetivos de la organizacion a través de las tecnoldgicas que respondan a las necesidades de la entidad

GESTION DE LA

oportunidades que brinda la tecnologia a su
alcance.

Realizan planes operacionales estableciendo metas claras y

TECNOLOGIA concretas
GESTION DE LA 1 Se realizan programas para establecer una cultura de calidad de
TECNOLOGIA la tecnologia en toda la entidad.
GESTION DE LA . . B
TECNOLOGIA 2 |Existen planes concretos de calidad de la tecnologia
GESTION Dlj: LA 3 |Existen responsables por el aseguramiento de la calidad
TECNOLOGIA . . .
z Con el objeto de satisfacer las necesidades

GESTION DE LA X . - .

: de sus clientes (internos y externos), las 4 |Hay practicas de control de calidad.
TECNOLOGIA entidades deberan llevar a cabo la
GESTION DE LA - i . IR L Se realizan metodologias para el ciclo de vida de desarrollo de

P Administracion de la Calidad  |planeacion, implementacion y 5.
TECNOLOGIA mantenimiento de estandares y sistemas de sistemas
GESTION DE LA administracion de C;ili dad dé l}z: ‘teAcnolo‘ a 6 Hay metodologia de prueba y documentacion de programas y
TECNOLOGIA que contengan: g sistemas
GESTION DE LA ’ o . .
TECNOLOGIA 7 |Hay disefiados informes de aseguramiento de la calidad
GESTION DE LA 3 Se realizan capacitaciones de usuarios finales y del personal de
TECNOLOGIA aseguramiento de la calidad
GESTION DE LA Se implementa una base de conocimiento de aseguramiento de

TECNOLOGIA

la calidad
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Anexo 3. Manual del Sistema de Control Interno

MANUAL DEL SISTEMA DE CONTROL INTERNO
“CONFIDENCIAL

CONTENIDO

S e

INTRODUCCION
OBJETIVOS
ALCANCE
PRINCIPIOS DEL SISTEMA DE CONTROL INTERNO
POLITICAS DEL SISTEMA DE CONTROL INTERNO
ELEMENTOS DEL SISTEMA DE CONTROL INTERNO
8.1 Ambiente de control
8.2 Actividades de control
8.3 Informacion
8.4 Comunicacion
8.5 Monitoreo
8.6Gestion de riesgos
8.7Gestion tecnologica
8.8Gestion Contable
FUNCIONES Y RESPONSABILIDADES
Junta Directiva
Representante Legal
Control Interno
Revisor Fiscal
DOCUMENTOS DE REFERENCIA
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1. INTRODUCCION

El Sistema de Control Interno de “Confidencial”, busca definir los principios, normas y
procedimientos, para proveer seguridad razonable en el logro de los objetivos estratégicos y
operacionales de la compaiiia, asi como en la generacion de informacion confiable, prevencion
de fraudes y en el cumplimiento de las disposiciones juridicas y politicas que regulan su

actividad.

“Confidencial” se compromete en establecer y mantener un Sistema de Control Interno,
basado en una cultura de Autocontrol, Autogestion y Autorregulacion, alineado a la
normatividad expedida por la Circular 038 de 2009 de la Superintendencia Financiera de

Colombia.

“Confidencial” establece una estructura organizacional que soporta el Sistema de Control
Interno, siendo los maximos responsables la Junta Directiva, el Representante Legal y el Comité
de Control Interno, quienes adoptan el sistema como valor agregado a todos los procesos que
aseguran la entrega de productos y servicios tecnologicos, con altos estandares de eficiencia y

calidad dentro del marco de los principios de honorabilidad, respeto y fidelidad.

La aplicacion del Sistema de Control Interno de la compaiiia conlleva a la necesidad de que
todos los colaboradores e instancias de la organizacion, comprendan cabalmente la trascendencia
del control interno y la incidencia de este sobre los resultados de la gestion. Todos los
colaboradores son responsables de asegurar la gestion de los riesgos, la efectividad de los
controles a su cargo, el reporte de los incidentes y las deficiencias encontradas, asi como el

mejoramiento continuo de sus procesos.
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2. OBJETIVOS:

Los objetivos que persigue el Sistema de Control Interno en la compaiiia “Confidencial” son:

Mejorar la eficiencia y eficacia de las operaciones.

Prevenir y mitigar la ocurrencia de fraudes, originados al interior y exterior de la compaiiia.
Asegurar la elaboracion y entrega de reportes financieros transparentes.

Asegurar el buen desempefio de los procesos.

Fomentar el Autocontrol, Autogestion y Autorregulacion, en toda la organizacion.

YV V V V V V

Orientar el cumplimiento de deberes a los colaboradores, precisando el alcance de la

responsabilidad en materia de control.

3. ALCANCE:

El Sistema de Control Interno de “Confidencial” se aplica en todas las areas, asi como a todos
los procesos estratégicos, operativos y de soporte. Particularmente, deberan ser considerados los

siguientes roles claves:

Junta Directiva.

Gerentes.

Comité de control interno.
Directores, Coordinadores y Lideres.
Colaboradores.

Auditores Internos.

YV V.V V V V V

Revisor Fiscal.

Compromiso y Respaldo de la alta direccion:

Para el éxito del sistema de control interno en “Confidencial”, la Junta Directiva y la
Gerencia, se comprometen y ponen a disposicion los recursos de la organizacion, promoviendo
la aplicacion de los procedimientos de control interno, politicas y objetivos del sistema;

participando y motivando la ejecucion de las decisiones tomadas por Control Interno.
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4. PRINCIPIOS DEL SISTEMA DE CONTROL INTERNO

Los principios del S.C.I constituyen los fundamentos y condiciones imprescindibles y basicas
que garantizan su efectividad de acuerdo con la naturaleza de las operaciones autorizadas,
funciones y caracteristicas propias. Igualmente, basados en los siguientes principios, el SCI
establece las acciones, las politicas, los métodos, procedimientos y mecanismos de prevencion,
control, evaluacion y de mejoramiento continuo de la entidad que le permitan tener una
seguridad razonable acerca de la consecucion de sus objetivos, cumpliendo las normas que la

regulan.
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5. POLITICAS DEL SISTEMA DE CONTROL INTERNO

Enfoque estratégico: “Confidencial “cuenta con una definicion escrita de objetivos y
estrategias que permite establecer prioridades y orientar los recursos hacia el logro de los
resultados esperados.

Estructura Organizacional: “Confidencial “tiene una estructura definida, identificando
los roles y responsabilidades de todos los colaboradores.

Enfoque en el cliente: En el desarrollo de las tareas y la consecucion de los resultados,
los colaboradores de “Confidencial” tendran en cuenta como proposito fundamental la
satisfaccion de los clientes internos y externos, siempre en el marco del cumplimiento de
los requisitos legales y reglamentarios.

Calidad y mejoramiento continuo: Las actividades desarrolladas en las diferentes areas
o procesos deben satisfacer los requisitos establecidos. Los problemas u oportunidades de
mejora detectados deben tener tratamiento por parte de los colaboradores de las distintas
areas 0 procesos.

Gestion humana basada en competencias “Confidencial” cuenta con una politica
integral en materia de gestion del talento humano con procedimientos de seleccion,
formacion, capacitacion y desarrollo alineados a un modelo de competencias.

Trabajo en equipo y comunicacion efectiva: Para garantizar la consolidacion del
enfoque de procesos y la entrega de resultados con calidad, las directivas y colaboradores
de “Confidencial” fomentan el trabajo en equipo, el liderazgo personal y la
comunicacion fluida entre todos los niveles de la organizacion.

Independencia y objetividad: “Confidencial” ejecuta las labores de control, con total
autonomia de las areas de la organizacion, asi como imparcialidad en todos sus trabajos.
Cultura preventiva: Todos los colaboradores de “Confidencial” promueven la toma de
acciones encaminadas a prevenir la materializacion de riesgos y la recurrencia de eventos

ya presentados.
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6. ELEMENTOS DEL SISTEMA DE CONTROL INTERNO:

Para el cumplimiento de los objetivos anteriormente relacionados “Confidencial” considera los
componentes del Sistema de Control Interno, bajo los lineamientos de la circular 038 de la

Superintendencia Financiera de Colombia y la guia de Control Interno COSO.

Ambiente de control: Corresponde a los elementos de la cultura organizacional que fomentan
todos los integrantes (principios, valores y conductas orientadas hacia el control). El ambiente de
control es el fundamento de todos los demés elementos que compone el Sistema de Control

Interno, en “Confidencial”.

Actividades de control: Las actividades de control son las politicas y los procedimientos que
deben seguirse para lograr que las instrucciones de la administracién con relacion a sus riesgos y
controles se cumplan. Las actividades de control se distribuyen a lo largo y a lo ancho de

“Confidencial”, en todos los niveles y funciones.

Informacion: Corresponde al analisis de la informacion, criterios de seguridad
(confidencialidad, integridad y disponibilidad), calidad (efectividad, eficiencia y confiabilidad).
Asi mismo conocimiento de los controles especificos para la entrada, procesamiento y salida de

la informacidn de “Confidencial”.

Comunicacion: Corresponde a los procesos asociados con la comunicacion eficaz a través de
la entidad desde el punto de vista interno y externo. “Confidencial “adopta interacciones de
comunicaciones que ejerce para transmitir planes, estrategias y demas instrucciones, de la

siguiente manera:

Gestion de Riesgos: Corresponde a la identificacion, medicion control y monitoreo de los

riesgos de manera transversal al interior de la organizacion.

Monitoreo: Es el proceso que se lleva a cabo para verificar la calidad de desempefio del

control interno a través del tiempo. Se realiza por medio de la supervision continua que realizan
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los jefes o lideres de cada area o proceso como parte habitual de su responsabilidad frente al

control interno, asi como de las evaluaciones periddicas o puntuales que realicen en la auditoria.

Gestion tecnologica: Corresponde a la definicion de politicas, procedimientos, riesgos y

controles asociados con los procesos de tecnologia de informacion.

Gestion Contable: Corresponde a la documentacion de los procesos, riesgos y controles asociados
con la generacidn y reporte de estados financieros de manera exacta, confiable y oportuna.
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7. FUNCIONES Y RESPONSABILIDADES DENTRO DEL SISTEMA DE
CONTROL

Junta Directiva: Como principales gestores del gobierno corporativo deben ser transparentes en
su gestion, procurando tener un buen conocimiento de los riesgos que involucran los productos y
servicios que “Confidencial”; evaluar con profundidad los riesgos asociados a los instrumentos

de inversion que ésta utiliza y apoyar la labor de los 6rganos de control.

Funciones Generales:

» Participar activamente en la planeacion estratégica de la entidad, aprobarla y efectuar
seguimiento, para determinar las necesidades de redireccionamiento estratégico cuando se
requiera.

» Definir y aprobar las estrategias y politicas generales relacionadas con el S.C.1., con
fundamento en las recomendaciones del comité de control interno.

» Establecer mecanismos de evaluacion formal a la gestion de los administradores y sistemas
de remuneracion e indemnizacion atados al cumplimiento de objetivos a largo plazo y los
niveles de riesgo.

» Definir claras lineas de responsabilidad y rendicion de cuentas a través de la organizacion.

» Analizar el proceso de gestion de riesgo existente y adoptar las medidas necesarias para
fortalecerlo en aquellos aspectos que asi lo requieran.

» Designar a los directivos de las areas encargadas del S.C.1. y de la gestion de riesgos.

» Adoptar las medidas necesarias para garantizar la independencia del auditor interno y hacer
seguimiento a su cumplimiento.

» Conocer los informes relevantes respecto del S.C.1. que sean presentados por los diferentes
organos de control o supervision e impartir las 6rdenes necesarias para que se adopten las
recomendaciones y correctivos a que haya lugar.

» Solicitar y estudiar, con la debida anticipacion, toda la informacion relevante que requiera
para contar con la ilustracion suficiente para adoptar responsablemente las decisiones que le

corresponden y solicitar asesoria experta, cuando sea necesario.
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Comité de Control Interno:

Encargado de la evaluacion del control interno, asi como de su mejoramiento continuo, sin que
ello implique una sustitucion a la responsabilidad que de manera colegiada le corresponde a la
junta directiva u 6rgano equivalente en la materia, desarrollando funciones de caracter

eminentemente de asesoria y apoyo.

Funciones Generales:

» Proponer para aprobacion de la junta directiva, la estructura, procedimientos y metodologias
necesarios para el funcionamiento del S.C.1.

» Presentarle a la junta directiva, las propuestas relacionadas con las responsabilidades,
atribuciones y limites asignados a los diferentes cargos y areas respecto de la administracion
del S.C.IL, incluyendo la gestion de riesgos.

» Evaluar la estructura del control interno de la entidad de forma tal que se pueda establecer si
los procedimientos disefiados protegen razonablemente los activos de la entidad, asi como los
de terceros que administre o custodie, y si existen controles para verificar que las
transacciones estan siendo adecuadamente autorizadas y registradas.

» Informar a la junta directiva u 6rgano equivalente sobre el no cumplimiento de la obligacion
de los administradores de suministrar la informacion requerida por los 6rganos de control
para la realizacion de sus funciones.

» Velar porque la preparacion, presentacion y revelacion de la informacion financiera se ajuste
a lo dispuesto en las normas aplicables, verificando que existen los controles necesarios.

» Estudiar los estados financieros y elaborar el informe correspondiente para someterlo a
consideracion de la junta directiva, con base en la evaluacion no sé6lo de los proyectos
correspondientes, con sus notas, sino también de los dictdmenes, observaciones de las
entidades de control, resultados de las evaluaciones efectuadas por los comités competentes y
demas documentos relacionados con los mismos.

» Proponer a la junta directiva programas y controles para prevenir, detectar y responder
adecuadamente a los riesgos de fraude y mala conducta, entendiendo por fraude un acto

intencionado cometido para obtener una ganancia ilicita, y por mala conducta la violacion de
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leyes, reglamentos o politicas internas, y evaluar la efectividad de dichos programas y

controles.

El comité de control Interno estard conformado por:

> Gerencia

» Director de Riesgo y Cumplimiento

> Analista de control Interno

Representante Legal:

Dirigir la implementacion de los procedimientos de control y revelacion, verificar su

operatividad al interior de la entidad y su adecuado funcionamiento, para lo cual debe demostrar

la ejecucion de los controles que le corresponden. Debe dejar constancia documental de sus

actuaciones en esta materia, mediante memorandos, cartas, actas de reuniones o los documentos

que resulten pertinentes para el efecto.

Funciones Generales:

Implementar las estrategias y politicas aprobadas por la junta directiva en relacion con el
S.C.L

Comunicar las politicas y decisiones adoptadas por la junta directiva u 6rgano equivalente a
todos y cada uno de los funcionarios dentro de la organizacion.

Poner en funcionamiento la estructura, procedimientos y metodologias inherentes al S.C.1.,
en desarrollo de las directrices impartidas por la junta directiva.

Implementar los diferentes informes, protocolos de comunicacion, sistemas de informacion y
demas determinaciones de las juntas relacionadas con S.C.I.

Fijar los lineamientos tendientes a crear la cultura organizacional de control, mediante la
definicion y puesta en practica de las politicas y los controles suficientes, la divulgacion de
las normas éticas y de integridad dentro de la institucion y la definicion y aprobacion de
canales de comunicacion, de tal forma que el personal de todos los niveles comprenda la

importancia del control interno e identifique su responsabilidad frente al mismo.
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» Realizar revisiones periddicas a los manuales y codigos de ética y de gobierno corporativo.
» Proporcionar a los 6rganos de control internos y externos, toda la informacién que requieran

para el desarrollo de su labor.
Revisor Fiscal:

Debe valorar los sistemas de control interno y administracion de riesgos implementados por las

entidades a fin de emitir la opinion a la que se refiere.
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8. DOCUMENTOS DE REFERENCIA:

» Circular externa 038 de 2009 (septiembre 29)
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Anexo 4. Sensibilizacion del Sistema de Control Interno

Area de Riesgo y Cumplimiento
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1923: Departamento de

Contraloria T Principios: Igualdad, Moralidad,

3H

-

1. Presidente de la R. 1. Procuraduria GN.
2. Congreso de la R. 2. Dpto. Admon. de la

3. Contraloria General de
la Nacién

Modelos de
control

Circular 038 de la
Superintendencia
Financiera de Colombia.

. Eficacia, Imparcialidad, entre

otros.

1. Contraloria General de
la Nacién.
2. Auditoria General de la
Repiiblica.
3. Procuraduria.

CADBURY
COBIT
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PRINCIPIOS DEL SISTEMA
DE CONTROL INTERNO

5
Autogestion

ema de Control Interno busca definir los MIS|6N
srincipios, normas y procedimientos, para h N At
proveer seguridad razonable en el logro delos

objetivos estratégicosy operacionales; asi

como en la generacién de informacién

confiable, prevencién de fraudesy en el

cumplimiento de las disposiciones juridicas.

Estamos comprometidos en establecery

mantener un Sistema de Control Interno,

¥ b basado en una cultura de Autocontrol,

 Autogestion y Autorregulacién, alineado a la

v ~ normatividad expedida por la Circular 038 de
2008

109



110

Auditoria
Interna
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Acciones correctivas

Accién tomada para eliminar la causa de una no
conformidad detectada u otra situacién no
deseable.

Acciones preventivas

Accién tomada para evitar que se produzca
una no conformidad.




Anexo S. FOR-SCI-01 Conocimiento y analisis del proceso auditable
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ANALISIS DEL PROCESO

CONOCIMIENTO Y

FOR-SCI-01

Version: 01

AUDITABLE

Fecha de edicion:
13-marzo-2018

FECHA DE AUDITORIA:

AUDITOR:

DD/MM/AA

1. Objetivos del proceso:

Proceso: Operaciones

2. Estructura administrativa del proceso (Organigrama)

No. total de colaboradores:

3. Factores Criticos de Exito - Indicadores Clave de rendimiento:

4. Analisis de actividades significativas del proceso (Con base en el Manual):

ENTRADAS:

SALIDAS:

5. Analisis de actividades significativas del proceso (Con base en recorrido del proceso):

ACTIVIDADES:

CONTROLES:

6. Documentacion de Sistemas de Informacion

7. Conclusion sobre el recorrido
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Anexo 6. FOR-SCI-02 Lista de verificacion

- FOR-SCI-02
LISTA DE VERIFICACION
E Fecha de
— PRUEBA DE RECORRIDO AUDITORIA edicion:
13-03-2018
FECHA AUDITOR
ENTREVISTADO CARGO
PROCESO [RESPONSABLE DEL PROCESO e

GENERALIDADES DEL PROCESO
NO. REQUISITO CUMPLE | NO CUMPLE OBSERVACION

1

DOCUMENTOS / POLITICAS /PROCEDIMIENTOS REVISADOS

NOMBRE Y FIRMA NOMBRE Y FIRMA

Elaboro Revisd




Anexo 7. FOR-SCI-03 Reunion de apertura Auditoria
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=

REUNION DE APERTURA

AUDITORIA

FOR-SCI-03

Version: 01

Fecha de edicion:
13-marzo-2018

FECHA:

HORA

DD‘ MM|

AA

OBJETIVO

ALCANCE

CRITERIOS

METODOLOGIA PARA LA AUDITORIA

AGENDA DE AUDITORIA

CRITERIO

RESPONSABLE

FECHA

TIEMPO

INFORMACION
SOLICITADA
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OBSERVACIONES

ASISTENTES

NOMBRES

APELLIDOS

CARGO

FIRMA

AUDITOR

Nombre y firma




Anexo 8. FOR-SCI-04 Papeles de trabajo
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E ] PAPELES DE TRABAJO
AUDITORIA

FOR-SCI-04

Version:01

Fecha de edicion:
13-marzo-2018

RECOLECCION DE INFORMACION

NO.

FECHA INFORMACION RESPONSABLE
RECOLECCION

TECNICA DE
AUDITORIA

N

bl i

Al Y

*

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

PROCESO:

Observaciones:




Anexo 9.FOR-SCI-05 Identificacion actividades de mejora
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IDENTIFICACION
ACTIVIDADES DE MEJORA

FOR-SCI-05

Version:01

Fecha de edicion:
13-marzo-2018

FECHA
11 04 2018
CONSECUTIVO
02
PROCESO
DESCRIPCION
CONDICION/HALLAZGO CRITERIO CAUSA EFECTO RECOMENDACION
(Cual es la realidad encontrada? | ;Coémo debe ser? | ;Por qué, (Qué Acciones correctivas
(lanorma, la ley, | ;comoy consecuencia | sugerida para corregir la
el reglamento, lo | cuadndo paso? | real puede causa
que debe ser) Y (Quién es ocasionar la
el responsable | diferencia
de lo que encontrada?
pasa?

En aceptacion de lo anterior firman

Nombre y Firma

(Auditor) Nombre y Firma




118

Anexo 10. FOR-SCI-06 Plan de mejora

FOR-SCI-06

PLAN DE MEJORA Version: |
ACCIONES DE MEJORA Fecha de edicion

13-Marzo-2018
FECHA PROCESOS INVOLUCRADOS CONSECUTIVO
(Para Uso de Control Interno)
Dia Mes Aiio

FUENTE QUE ORIGINA LA ACCION CORRECTIVA

Sefiale con una X o sombree la celda segin corresponda:

Auditorfa Interna Seguridad de la Informacion Otros

Sistema de Administracion de
Riesgo Operativo

DESCRIPCION DE LA NO CONFORMIDAD Y/0 OPORTUNIDAD DE MEJORA

2.
3.
ANALISIS DE LA CAUSA (Causas por las que se presentd la no conformidad y/o oportunidad de mejora)

NO. CAUSA 1 CAUSA 2 CAUSA 3

1.

2.

3.

PLAN DE ACCION (Escribir las acciones que permitiran eliminar las causas y desarrollar la oportunidad de mejora)

NO. ACCIONES RESPONSABLE ~ FECHA IMPLEMENTACION

1.

2.
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SEGUIMIENTO A LA EJECUCION DEL PLAN DE ACCION (Tiempos y evidencias que permitirén evidenciar la ejecucion del plan de accion)

NO.

TIEMPOS DE SEGUIMIENTO

RESPONSABLE

METODO

EVIDENCIAS PARA CONTROL
INTERNO

PARA USO DE CONTROL INTERNO

FECHA DE CIERRE PLAN DE ACCION
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Anexo 11. FOR-SCI-07 Derecho a contradiccion de Auditoria

FOR-SCI-07
DERECHO A LA —
—_— , Version 01
— CONTRADICCION Focha de edicid
— 4 echa de edicion:
DE AUDITORIA 14-marzo-2018
Bogota D.C., DD/MM/AA
RIESGO Y CUMPLIMIENTO
Proceso Control Interno
Atn.
Cargo
Ciudad

ASUNTO: Derecho a la contradiccion de Auditoria
REFERENCIA: (# de consecutivo Identificacion Actividades de mejora)

En atencidn a la Identificacion Actividades de Mejora No. , entregada por Control Interno
en la Auditoria Interna, realizada el DD/MM/AA, al area de proceso de
, a cargo de , me permito informar lo siguiente:

1. CONDICION / HALLAZGO: (Describa sus comentarios con relacion a la condicion)
a. EVIDENCIA:

2. CRITERIO: (Describa sus comentarios con relacion al criterio)
a. EVIDENCIA:

3. CAUSA: (Describa sus comentarios con relacion a la causa)
a. EVIDENCIA:

4. EFECTO: (Describa sus comentarios con relacion a los efectos)

a. EVIDENCIA:



5. RECOMENDACION: (Describa sus comentarios con relacion a las recomendaciones)

a. EVIDENCIA:

OBSERVACIONES:

Cordialmente;

FIRMA
NOMBRE:
CARGO:
AREA:

Aprobado por:

DIRECTOR DE AREA:

FIRMA
NOMBRE:;
CARGO:
AREA:
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Anexo 12. FOR-SCI-08 Informe de auditoria

CONTENIDO PAGINA

OBJETIVO

ALCANCE DE LA AUDITORIA Y METODOLOGIA DE EVALUACION

RESUMEN EJECUTIVO DE RESULTADOS

ACTIVIDADES EVALUADAS:

HALLAZGOS DE AUDITORIA

RECOMENDACIONES CONTROL INTERNO

N N | B W N -

CONCLUSIONES

1. OBJETIVO

2. ALCANCE DE LA AUDITORIA Y METODOLOGIA DE EVALUACION

En la visita realizada el dia , se evaluaron las actividades que se detallan a continuacion:

Alcance:

Para la Auditoria de este proceso se obtuvieron los manuales de operaciones, funciones y
procedimientos del proceso.

Los procedimientos de auditoria para evaluar dichas actividades desarrolladas consistieron en:

Entrevistas con el personal encargado.

Identificacion de los riesgos relevantes.

Evaluacion del disefio e implementacion de controles identificados a lo largo del
proceso.

Evaluacion de la eficacia operativa de los controles relevantes identificados por la
auditoria.

Metodologia de Evaluacion:

De acuerdo con nuestros procedimientos de Auditoria y considerando los criterios de evaluacion

definidos (alto, medio y bajo), la calificacion de los aspectos evaluados tiene la siguiente

interpretacion, que indica el grado de cumplimiento, segun se observa en la Gréfica 1:
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Griéfica 1. Descripcion del grado de cumplimiento para la calificacion:

NIVEL DE CUMPLIMIENTO

+ Se aplica la normativdad wgente.

« Existen pocas deswaciones en las aplicaciones de politicas o procedimientos.
ALTO: +Los asuntos identificados no tienen un impacto significativo.

. *No se identificaron excepciones en la aplicacion de nomatividad en los aspectos evaluados.

+Se ejecutan los procesos conforme las politicas yprocedimientos

+ Se identificaron errores o excepciones a las politicas, procedimientos ylo normatividad
aplicable.

+Lasdebilidades en los controles incrementan el riesgo de que errores y excepciones no sean
MEDIO: detectados oportunamente.

*La administracion debe prestar especial atencion en el mejoramiento de los controles, con el
objeto de reducir el riesgo de que se presenten emores o excepciones.

*El namero de errores y excepciones identificados hizo eudente que las politicas, procedimientos
ylo normatividad aplicable no se cumplen como estéan establecidos.

BAJO: + Se matenaliza un riesgo por las excepciones identficadas en la aplicacion de los controles.
. *La administracion debe adoptar medidas urgentes en procura de rewisar las politicas y

procedimientos actuales o realizar los cambios necesarios

RESULTADOS DE AUDITORIA

HALLAZGOS DE LA
AUDITORIA:

CONFORMIDAD

NO CONFORMIDAD:

RECOMENDACIONES
CONTROL INTERNO




Anexo 13. FOR-SCI-09 Reunion de cierre Auditoria

124

' REUNION DE CIERRE |o®scto
= AUDITORIA emrso20rs
DD | FEl\%\Iﬁ: AA HORA
[ PROCESO:

CUMPLIMIENTO DE OBJETIVOS DE AUDITORIA

CUMPLIMIENTO DE TIEMPOS DE AUDITORIA

DISPOSICION DEL PERSONAL AUDITADO

NOVEDADES PRESENTADAS

AUDITOR

ENCARGADO DEL PROCESO AUDITADO

Nombre y firma

Nombre y firma




Anexo 14. FOR-SCI-11 Seguimiento a planes de mejora
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INTERNO

SEGUIMIENTO PLAN DE MEJORA CONTROL

FOR-SCI-10

Version 1

Fecha de edicion:
14-marzo-2018

CALIFICACION FECHA DE FECHA LIMITE PARA
AREA PROCESO RECE?\::§$DKEION CONDICION / HALLAZGO Ii{ﬁgﬁl\éigf ASIGNADO A: FUENTE Pili]]\:llll))lizll\]\//llgll\é)’[;& CUMPLIMIENT SEGUIMIENTO SOLUCIONAR
= = = = = = = o = CONTROL INTERNO = HALLAZGO
o1 Auditoria Interna 0% 18/04/2018
Auditorfa Interna 0% 18/04/2018
02 Auditoria Interna 0%
Auditoria Interna 0%
03 Auditoria Interna 0%
Auditorfa Interna 0%
04 Auditorfa Interna 0%
Auditorfa Interna 0%
05 Auditorfa Interna 0%
Auditoria Interna 0%
TOTAL CALIF. CUMPL. 0%
TOTAL RECOM. APLICA. 400
0%
. ’
Anexo 15. FOR-SCI- 11 Plan de Auditoria
PLAN DE AUDITORIA
RESPONSABLE DEL
UNIVERSC~| PROCESC~| ALCANCE ~ ETAPA  ~ OBJETIVO v FORMATO +| AUDITOR - P +| FECHA ~| HORAS - TOTAL -
e Conocer los objetivos del procesoa  {FOR-SCI-01 Conocimiento y anélisis del proceso
Planificacion ) .
auditar. auditable
Planificacion Elaborar la lista de chequeo FOR-SCI-02-Lista de verificacion
Ejecucion Reunion de apertura FOR-SCI-03 Reunion apertura
Procesos Intemos Ejecucion Recoleccion de la informacion FOR-SCI-04 Papeles de trabajo
Ejecucion Anilisis de la informacion FOR-SCI-08-Informe de Auditoria
Identificacion de riesgos ;Solicitar la matriz de riesgo del proceso {FOR-SCI-08-Informe de Auditoria
Anilisis de riesgos O FOR-SCI08-Informe de Auditoria
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Anexo 16. FOR SCI-12 Prueba de recorrido

FOR'—CI— 15
PRUEBA DE RECORRIDO | Feinis cicion
22-03-2018
FECHA:
AREA:

NOMBRE DEL ENTREVISTADO:

FECHA DE LA ENTREVISTA:

PROCESO DISCUTIDO:

Las politicas y procedimientos documentados para los procesos anteriormente mencionados estan
relacionadas en los siguientes documentos:

e PRO- SAC-01 PROCEDIMIENTO DE ATENCION DE CLIENTES.
e DAR- GHM-03 FUNCIONES DE ANALISTA DE SERVICIO AL CLIENTE 88

PN RN

Con el fin de entrevistar los funcionarios anteriormente mencionados y evidenciar su comprension de
los procedimientos cuestionamos lo siguiente:

(Cudl es el objetivo del area de servicio al cliente?:

(Cuadles son sus funciones como Analista de servicio al cliente?

(Qué significa PQR?:

(Cuales son los motivos més frecuentes de llamadas que recibe?:

(En promedio cuantas llamadas recibe al dia?

(Cual es el protocolo de bienvenida para atender una llamada?

(Doénde realiza el registro de una llamada?

Por favor ensefie un caso de soporte en plataforma, desde la solicitud del cliente hasta el
correo enviado donde notifica que se dio solucion.

La comprension por parte de la persona es (o no lo es) coherente con los procedimientos y controles
establecidos por la entidad:

Hemos identificado las siguientes circunstancias/situaciones en las que el funcionario varia su
actuacion con respecto a los procedimientos y controles establecidos de la entidad (no actaa de
acuerdo con lo previsto en los procedimientos):

La persona a quien entrevistamos ha descrito los siguientes tipos de errores de procesamiento que
fueron detectados y la manera en que fueron solucionados/corregidos:
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6. Llevamos a cabo los siguientes procedimientos para corroborar las respuestas a las cuestiones

planteadas por nosotros (arriba descritas):

Si/No Procedimiento llevado a cabo

Descripcion/Referencia

Revision de documentos originales

Observaciones realizadas

Respuestas recibidas a las cuestiones planteadas

Otros procedimientos realizados

Realizado por:

Fecha:

Revisado por:

Fecha:




Anexo 17. FOR SCI-13 Analisis diseifio de control
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ANALISIS DISENO DEL CONTROL

; . ;, Quién lo lleva a B} .
(,Qué busca hacer? ¢ bo? ¢ Como se lleva a cabo?
cabo?

OBJETIVO RESPONSABLE PROCEDIMIENTO

, Qué tipo d trol es?
(Cuales la Z’Qfljﬁcé)l\;z?rrié%es ¢ Cuando se realiza?

i ia?
evidencia? MANUAL PERIODICIDAD

Anexo 18. FOR S.C.I- Iniciativas de control

INICIATIVAS DE FOR-SCI-14

Version 01

CONTROL Fecha de edicion:

14-marzo-2018

FECHA
DD MM AA
NOMBRE COLABORADOR:
CARGO

.Que podria ocurrir?

Descripcion: (Especifique de forma detallada que identifico, probabilidad de ocurrencia, impacto, etc.)

PROPUESTA DE CONTROL

Descripcion: (Especifique de forma detallada el tipo de control y la propuesta de control)

FIRMA COLABORADOR

FIRMA CONTROL INTERNO
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Nota: Confidencial 2018.



