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REQUISITOS

4.1 Comprensién de

La organizacién debe determinar las cuestiones.
externas ¢ internas que son pertinentes para su

La organizacién debe determinar las cuestiones externas e
internas que son pertinentes para su proposito y que afectan
a su capacidad para lograr los resultados previstos de su

La organizacion debe determinar las cuestiones
externas e internas que son pertinentes para su

La organizacién debe determinar las cuestiones
externas ¢ internas que son pertinentes para s

Gestion

acuerdo con los requisitos de esta Norma
Internacional.

La alta direccion debe demostrar liderazgo y
compromiso con respecto al sistema de gestion de

de gestion ambiental, que incluya los proc

0s necesarios y

sus interacciones, de acuerdo con los requisitos de esta
Norma Internacional.

La alta direccion debe demostrar liderazgo y compromiso

gestion de la seguridad de la infc on, de

de

acuerdo a los requisitos de esta norma

La alta direccion debe demostrar liderazgo y

acuerdo con los requisitos de esta Norma
Internacional.

La alta direccion debe demostrar liderazgo y

la orgaizacion y su_[propésito y su direccion estratégica, y que afectan h ropésito y que afectan a su capacidad para lograr b sI
& ysu_ |propostio y 8ica, y sistema de gestion ambiental. Estas cuestiones incluyen las |PPOSHO Y d P para fog! proposito y que afectan su capacidad para lograr
contexto a su capacidad para lograr los resultados previstos los resultados previstos de su sistema de gestion de
! °f ) condiciones ambientales capaces de afectar o e verse ’ " los resultados previstos del Sistema de gestion.
de su sistema de gestion de la calidad. " I seguridad de la informacion
afectadas por la organizacion.
a. las partes interesadas que son pertinenies al | a.las partes interesadas que son pertinentes al sistema de |a. las partes interesadas que son pertinentes al a. Las partes interesadas que son pertinentes al s
4.2 Comprension de |sistema de gestion de la calidad gestion ambiental sistema de gestion de la seguridad de la informacién [ sistema de gestion.
s y
expectativas de s | .
. s - . los requisitos pertinentes de estas partes . . . . . .
partes interesad: a1 pert > P blas necesidades y expectativas pertinentes (es decir, b. los requisitos de estas partes interesadas b. los requisitos de estas partes interesadas
interesadas para el sistema de gestion de la eresada sI
calidad requisitos) de estas partes interesadas pertinentes a la seguridad de la informacion pertinentes para el sistema de gestion.
a. las cucstiones externas ¢ internas indicadas en el |a.las cuestiones externas  internas a que se hace referencia |a. las cuestiones externas ¢ internas referidas enel  |a. las cuestiones externas e internas referidas en el -
apartado 4.1 en el apartado 4.1 numeral 4.1 numeral 4.1
b. los requisitos de las partes interesadas b. los requisitos legales y ofros requisitos a que se hace " b. los requisitos de las partes interesadas
d P 05 red Bales y q q b. Los requisitos referidos en ¢l numeral 4.2 d P st
pertincntes indicados en el apartado 4.2 referencia cn ol apartado 4.2 pertinentes indicados en cl apartado 4.2
4.3 Determinacion X c. los productos, actividades y servicios de la
del alcance del |- 1os productos y servicios de la organizacién. ctividades, productos y servicios. " sI
sistema de gestion
. R El alcance del sistema de gestion de la calidad de
El alcance del sistema de gestion de la calidad de | El alcance se debe mantener como informacién —— ; B
© ‘ ‘ El alcance debe estar disponible como informacion |la organizacién debe cstar disponible para las
la organizacién debe estar disponible y y debe estar disponible para las partes ; h sI
N . documentada partes como
como informacién documentada. interesadas.
documentada.
" 4.4.1 La organizacion debe establecer,para lograr
4.4.1 La organizacion debe establecer, o . 2 . e
Para lograr los resultados previstos, incluida la mejora de los resultados previstos: implementar, mantener y
mantener y mejorar continuamente . " . A
: ! su desempefio ambiental, la organizacion debe establecer, | La organizacion debe establecer, mejorar un sistema de gestion,
. un sistema de gestion de la calidad, incluidos los ° : ; !
44 Sistema de mantener y mejorar continuamente un sistema | mantener y mejorar continuamente un sistema de  [incluidos los procesos necesarios y sus
procesos necesarios y sus interaccioncs, de ! sI

calidad es conforme con los requisitos de
Norma Internacional

conforme con los requisitos de
Norma Internacior

segruidad de la informacion sea conforme a los
requisitos de esta norma

conforme con los requisitos de
1

! con respecto al sistema de gestion ambiental: compromiso con respecto al sistema de gestion de A sI
la calidad; ospectd. compromiso con respecto al sistema de gesfion.
seguridad de la informacion
A) asumiendo la responsabilidad y obligacion de | A) asumiendo la responsabilidad y Ia rendicién de cuentas A) asumiendo la responsabilidad y obligacion de
rendir cuentas con relacién a la cficacia del con relacién a la cficacia del rendir cuentas con relacion a la cficacia del sistema sI
sistema de gestion de la calidad sistema de gestion ambiental de gestion.
B) ascguréndose de que se establezcan la politica X ] ) "
1 P B) asegurandose de que se establezcan la politica ambiental |a) aseguréndose de que se establezcan la politica de ) .
de la calidad y los objetivos de la e se oSt B) aseguréndose de que se establezcan la politica y
. y los objetivos ambientales, y la seguridad de la informacion y los objetivos de la : .
calidad para el sistema de gestion de la calidad, y | %, : " . ; p : los objetivos del sistema de gestion, y que éstos
: / que éstos scan compatibles con la direccién estratégica y el |seguridad de la i nformacién y que éstos sean " sI
que éstos scan compatibles con el ° ° sean compatibles con el contexto y la direccion
’ ° contexto de la organizacién compatibles con la direccion estrategica de la h )
contexto y la direccion estratégica de la U estratégica de la organizacion
" organizacion
organizacion
C) aseguréndose de la integracion de los C) ascguréndose de la integracién de los requisitos del | B) Ascgurando la integracién de los requisitos el [C) aseguréndose de la integracién de los requisitos
requisitos del sistema de gestion de la calidad en | sistema de gestion ambiental en los sistema de seguridad de la informacién en los del sistema de gestion en los procesos de negocio sI
los procesos de negocio de la organizacion procesos de negocio de la organizacion procesos de la organizacién de la organizacién
51 - - - - - -
E) asegurandose de que los recursos necesarios | D) asegurandose de que los recursos necesarios paracl | c) Asegurando que los recursos necesarios para el | i ;
Generalidades A : : 208 nece E) asegurandose de que los recursos necesarios
para el sistema de gestion de la calidad cstén | sistema de gestion ambiental sistema de seguridad c la informacién esten o8 sI
g oma ) para el sistema de gestion estén disponibles;
disponibles: estén disponibles: disponibles
. E) comunicando la importancia de una gestion ambiental  |d) comunicando la importancia de una gestién de "
F) comuricando la importancia de una gestiénde | 0 P B ) fa importancia e F) comunicando la importancia de una gestion
N . eficaz y conforme con los seguridad de la ifiromacion cficaz y de la ) " ]
la calidad eficaz y conforme con los requisitos del | %> —_— ; : eficaz y conforme con los requisitos del sistema de sI
: requisitos del sistema de gestion ambiental; conformidad con los requisitos del sistema de =
sistema de gestion de la calidad; ) AR gestion.
gestion de seguridad de la informacion
. ) ) ) <) Asegurando que el sistema de gestion de ) i
G) ascgurindose de que el sistema de gestion de | F) asegurdndose de que el sistema de gestion ambicntal 1 ‘ G) ascguréndose de que el sistema de gestion logre
< seguridad de la informacién logre los resultados sI
la calidad logre los resultados previstos logre los resultados previstos revistos los resultados previstos
H) comprometiendo, dirigiendo y apoyando a las | G) dirigiendo y apoyando a las personas, para contribuir a |f) dirigiendo y apoyando a las personas, para H) comprometiendo, dirigiendo y apoyando a las
personas, para contribuir a la eficacia del sistema | la eficacia del sistema de contribuir a Ia eficacia del sistema de personas, para contribuir a la eficacia del sistema sI
de gestion de la calidad gestion ambiental; gestion de seguridad de la informacion de gestion.
1) promoviendo la mejora H) promoviendo la mejora continua @) promoviendo la mejora continua 2) promoviendo la mejora continua ST
1) apoyando otros roles pertinentes de la ’ . — ) —
o P 1) apoyando otros roles pertinentes de la direccion, para  |h) apoyando los roles pertinentes de la direccion,  |J) apoyando otros roles pertinentes de la direccion,
direccion, para demostrar su liderazgo cn la ¢ A
p demostrar su liderazgo en la para demostrar su liderazgo aplicado a sus reas de [para demostrar su liderazgo en Ia forma en la que sI
forma en la que aplique a sus dreas de . : ]
forma en la que aplique a sus dreas de responsabilidad. | responsabilidad aplique a sus dreas de responsabilidad.
responsabilidad.
_— La alta direccion debe establecer, implementar y mantencr - . _—
La alta direccion debe establecer, implementar y ¢ P ¥ La alta direccion debe establecer una pélitica de La alta direccion debe establecer, implementar y
: una politica ambiental que, dentro °o¢ St ; sI
mantener una politica de la calidad que: ; T seguridad de la informacion que: mantener una politica integrada:
del alcance definido de su sistema de gestién ambiental:
) . 'A) sea apropiada al proposito y contexto de la ) .
A) sea apropiada al propésito y contexto de la ) sea apropiada al propésito y A) sea apropiada al propésito y contexto de la
organizacion y apoye su direccion organizacién, incluida la naturaleza, a) Sea adecuado al proposito de la organizacion | organizacion y apoye su direccion s
gan: ¥ apoyess magnitud ¢ impactos ambientales de sus actividades, aprop & e YUt
estratégica N estratégica
productos y servicios
. . b) Incluya objetivos de seguridad de la informacion .
s2p B) proporcione un marco de referencia para el | B) proporcione un marco de referencia para cl B) proporcione un marco de referencia para cl
2 Politica g : (vease numeral 6.2) o proporsione ¢l marco de .
establecimicnto de los objetivos de la establecimiento de los objetivos . o establecimiento de los objetivos del sistema de NO
referencia para el establecimiento de los objetivos .
calidad ambicntales oecimia gestion,
de la segrudad de la informacion g
<) incluya el compromiso de cumplir con los
C) incluya un compromiso de cumplir los D) incluya un compromiso de cumplir con los requisitos ) incluy P ¢ P . C) incluya un compromiso de cumplir los
A un > : requisitos aplicables relacionados con la seguridad " : sI
requisitos aplicables legales y otros requisitos de la inf . requisitos aplicables
) E) incluya un compromiso de mejora continua del sistema | - - ; .
D) incluya un compromiso de mejora continua del |2 114 P! ) d) incluya un compromiso de mejora continua del | D) incluya un compromiso de mejora continua del
! de gestion ambicntal para la " i e’ f 2 ! sI
sistema de gestion de la calidad. ; para | sistema_de gestion de seguridad de la informacion [ sistema de gestion,
mejora del desempeiio ambiental.
'A) cstar disponible y mantencrse como
informacion documentada; como 6 ¢) estar disponible como 6 como 6 sI
5.2.2 comunicacién (B) comunicarse, entenderse y aplicarse dentro de " 6
. ) co rse, ¥ apl comunicarse dentro de la organizacion; f)C dentro de la ' dentro de la st
a
C) estar disponible para las partes interesadas I . '
. estar disponible para las partes interesadas g) estar disponible para las partes interesadas estar disponible para las partes interesadas SI
segiin
La alta direccion debe ascgurarse de que las La alta direccion debe ascgurarse de que las La alta direccion debe ascgurarse de que las La alta direccion debe ascgurarse de que las
responsabilidades y autoridades para los roles | responsabilidades y autoridades para los roles responsabilidades y autoridades para los roles responsabilidades y autoridades para los roles -
53, Roles sc asignen, s yse sc asigneny dentro de la pertincntes a la seguridad de la informacion se sc asignen, s yse
osabilidades y |cniendan en toda la organizacion. organizacion. asignen y se comuniquen entiendan en toda la organizacién.
Autoridades enlaLa alta dircccion debe asignar [a responsabilidad y La alta direccion debe asignar la responsabilidad y | La alta direccion debe asignar la responsabilidad y
organizacion autoridad para: autoridad para: autoridad para:
ascgurarse dc que cl sistema de gestionde la | A) asegurarse de que el sistema de gestion ambicntal s | A) asegurarse de que ol sistema de gestion de la | ascgurarse de que cl sistema de gestion es sI




6.1.1 Al planificar el sistema de gestion de la
calidad, la organizacion debe considerar las
cuestiones referidas en el apartado 4.1 y los

6.1.1 Generalidades: La organizacion debe establecer,
i y mantener los procesos necesarios para
cumplir los requisitos de los apartados 6.1.1 a 6.1.4.A1

A) asegurarse de que el sistema de gestion de

6.1.1 Al planificar el sistema de gestion, la
ion debe considerar las cuestiones

seguridad de la i sla izacion debe
considerar las cuestiones referidas en el numeral 4.1

referidas en el apartado 4.1 y los requisitos

) lanificar el sistema de gestion ambiental, la organizaci : : ; NI
requisitos referidos en el apartado 4.2, y ‘; ‘L’“ lear Z Sistema de gestion amblental, 1a Organizacion |y o requisitos a que se hace referencia en el referidos en el apartado 4.2, y determinar los
determinar los riesgos y oportunidades que s cbe considerar: numeral 4.2 y determinar los riesgos y oportunidades | riesgos y oportunidades que es necesario abordar
6.1 Acciones para | necesario abordar con el fin de: que es necesario tratar, con el fin de: conel fin de:
! a) las cuestiones referidas en el apartado 4.1
abordar riesgos y ,
b) los requisitos referidos en el apartado 4.2
a) asegurar que el sistema de gestion de la calidad |asegurar que el sistema de gestion de la calidad pueda a)asegurar que el sistema de gestion de seguridad de |a) asegurar que el sistema de gestion pueda lograr @
pueda lograr sus resultados previstos lograr sus resultados previstos la informacion pueda lograr sus resultados previstos |sus resultados previstos
“prevenir o reducir 1os efectos no deseados, ncluida la
b) aumentar los efectos deseables P! N ; b) aumentar los efectos deseables sl
de que externas afecten|b) Prevenir o reducir efectos
<) prevenir o reducir efectos no deseados; 5 <) prevenir o reducir efectos no descados; S
d) lograr la mejora. lograr la mejora continu d) lograr la mejora, S
- OBJETIVOS DE SEGURIDAD DE LA
OBJETIVOS AMBIENTALES Y OBJETIVOS DE LA CALIDAD Y PLANIFICACION TR ST TS OBJETIVOS DEL SISTEMA DE GESTION
PLANIFICACION PARA LOGRARLOS PARA LOGRARLOS AT RE Y PLANES PARA LOGRARLO
La organizacion debe establecer objetivos ambientales para
6.2.1 La organizacién debe establecer objetivos de| las funciones y niveles pertinentes, ) . 6.2.1 La organizacién debe establecer objetivos de
h ; ) : ’ ’ La organizacion debe establecer objetivos de .
la calidad para las funciones y niveles teniendo en cuenta los aspectos ambientales significativos by ; ) ! gestion para las funciones y niveles
! : seguridad de la informacion en las funciones y SI
pertinentes y los procesos necesarios para el de la organizacion y sus requisitos pertinentes y los procesos necesarios para el
h . 3 niveles pertinentes g
sistema de gestion de la calidad. legales y otros requisitos asociados, y considerando sus sistema de gestion.
rieseos v
) " a) ser coherentes con la politica de seguridad de la )
a) ser coherentes con la politica de la calidad a) ser coherentes con la politica ambiental infe . a) ser coherentes con la politica. SI
informacion
b) ser medibles b) ser medibles (i es factible) b) ser medibles (si es posible) b) ser medibles S
) ) Tener en cuenta los requisitos de la seguridad de .
¢) tener en cuenta los requisitos aplicables; B L ¢) tener en cuenta los requisitos aplicables;
la informacion aplicables y los resultados de st
valoracién y de de riesgos
$20b 1) comunicarse d) d) ser B St
6. jetivos - - N N . . .
et payra ¢) actualizarse, segtn corresponda. B SCEUN COTTespOnaa. E) Ser actualizados segiin sea apropiado ) actualizarse, segiin corresponda. s
. . . La organizacion debe conserva La 6n debe mantener i
lograrlo La organizacién debe mantener La debe conservar 4 orgamizacion debe conservar ’ N che mamerer
; ‘ : ° documentada sobre los objetivos de la seguridad de |documentada sobre los objetivos del sistema de sl
documentada sobre los objetivos de la calidad.  |sobre los objetivos ambientales. o ) gestion
. . ! La organizacion debe establecer los objetivos de . L
6.2.2 Al planificar como lograr sus objetivos de la | Al planificar como lograr sus objetivos ambientales, la by . * ]6.2:2 Al planificar c6mo lograr sus objetivos de la
: ; " seguridad de la informacion en la funciones y niveles| 1" " ]
calidad, la debe determinar: debe : calidad, la organizacion debe determinar:
pertinentes
a) qué se va a hacer a) qué se va a hacer Lo que se va a hacer a) qué se va a hacer
b) qué recursos se requeriran b) qué recursos se requeriran; b) qué recursos se requeriran; b) qué recursos se requerirén
¢) quién seréa responsable ¢) quién serd ) quién serd ¢) quién seré responsable SI
d) cuando se finalizara: ) cuindo se finalizard: ) cuiindo se finalizard d) cudndo se finalizard:
) como se evaluaran los resultados, incluidos los
€) como se evaluardn los resultados. i de de los . . €) como se evaluardn los resultados.
. ! - |e) como se evaluardn los resultados.
avances para el logro de sus objetivos ambientales medibles
(véase 9.1.1).
MER APOYO
La organizacion debe determinar y proporcionar o . ) La organizacion debe determinar y proporcionar los o . )
8 ¥ Prop La debe determinar y los & ¥ Prop! La organizacién debe determinar y proporcionar
los recursos necesarios para el establecimiento, recursos necesarios para el establecimiento, S
N 5 N recursos necesarios para el establecimiento, B L N los recursos necesarios para el establecimiento,
7.1 Recursos 'y mejora continua . N N implementacion, mantenimiento y mejora continua . N N NO
: ! y mejora continua del ! : y mejora continua
del sistema de gestion de la R del sistema de gestion de la seguridad de la .
" istema de gestion ambiental. : " del sistema de gestion.
calidad informacion
La 6n debe: La 6n debe: La org; m debe: La 6n debe:
2 determinar la competencia necesaria de Ias personas
a) determinar la competencia necesaria de las ::ali;a: ;‘r’;‘;a‘“ 0;‘ ;Z‘;“’:ﬂ enela necesaria de 1as personis AU ) Geterminar la competencia necesaria de las a) determinar la competencia necesaria de las
personas que realizan, bajo su control, un trabajo s oaj N personas que realizan, bajo su control, un personas que realizan, bajo su control, un
N o S cot control, que afecte a su desempefio ambiental y su ! . N N st
que afecta al desempefio y eficacia del sistema de trabajo que afecta al desempefio de la seguridad e |trabajo que afecta al desempeiio del sistema de
y capacidad para cumplir sus ] 2
gestion de la calidad . la informacion gesti fon.
72 requisitos legales y otros requisitos
: b) asegurarse de que estas personas sean b) asegurarse de que estas personas sean competentes, con |b) asegurarse de que estas personas sean b) asegurarse de que estas personas
competentes, baséndose en la educacion, base en su educacion, competentes, basandose en la educacion, competentes, baséndose en la educacion, sl
formacion o experiencia formacion o experiencia formacién o as adecuadas formacién o experi
¢) cuando sea aplicable, tomar acciones para d) cuando sea aplicable, tomar acciones para adquirir la | c) cuando sea aplicable, tomar acciones para adquirir [ ) cuando sea aplicable, tomar acciones para
adquirir la competencia necesaria y evaluar competencia necesaria y evaluar la competencia necesaria y evaluar adquirir la competencia necesaria y evaluar SI
la eficacia de las acciones tomadas la eficacia de las acciones tomadas la eficacia de las acciones tomadas la eficacia de las acciones tomadas
La organizaci6n debe asegurarse de que I La organizacion debe asegurarse de que las personas que [, (e [Laorganizacion debe asegurarse de que Tas
personas que realizan el trabajo bajo el control de | realicen el trabajo bajo el control de la organizacion tomen " ) personas que realizan el trabajo bajo el control de
! de la organizacion deben tomar conciencia de ! g
la tomen conciencia de: conciencia de la tomen conciencia de:
a) la politica de la calidad a) la politica ambiental a) la politicade la seguridad de la informacion a) la politica del sistema de gestion SI
- - ) b) su contribucion a la eficacia del sistema de la ;
T ¢ su contribucion a la eficacia el sistema de  |c) su contribucion a la eficacia del sistema de gestion ) suc : 4 ¢) su contribucién a la eficacia del sistema de
7.3 Toma de . ] ° ‘ f seguridad de la informacién, incluyendo los con
i gestion de la calidad, incluidos los beneficios ambiental, incluidos los beneficios de una mejora del . o gestion, incluidos los beneficios sl
conciencia ; . > beneficios de una mejora del desempeiio de la ‘
de una mejora del desempefio; desempefio ambiental : A ; de una mejora de cada uno de los sistemas.
seguridad de la
. ) ) . d) las implicaciones de no satisfacer los requisitos del ) )
d) las implicaciones del incumplimiento de los y pricacior < ¢) Las implicaciones de la no conformidad con los . . . o
! P sistema de gestion ambiental, : i d) las implicaciones del incumplimiento de los
requisitos del sistema de gestion de la : requisitos del sistema de gestion de la seguridad de ! o st
. incluido el incumplimiento de los requisitos legales y otros b L requisitos del sistema de gestion.
calidad. ! - la informacion
requisitos de la organizacién
) La debe establecer, y mantener |La ion debe determinar la necesidad de )
La organizacién debe determinar las : La organizacién debe determinar las
3 . los procesos necesarios para las comunicaciones internas y externas pertinentes al L . .
comunicaciones internas y externas pertinentes al N . y " comunicaciones internas y externas pertinentes al
. ! internas y externas alsistema  |sistema de gestion de la seguridad de la !
sistema de gestion de la calidad, que incluyan: . . . sistema de gestion,
de gestion ambiental, que incluyan: que incluyan
74C a) qué comunicar a) qué comunicar a) el contenido de la comunicacion a) el contenido de la comunicacion S
b) cuiindo comunicar b) cuiindo comunicar b) Cuando comunicar b) Cuando comunicar S
¢) a quién comunicar ¢) a quién comunicar ©) a quién comunicar ¢) a quién comunicar S
d) como comunicar d) como comunicar ¢) los procesos para llevar acabo la comunicacion  |e) los procesos para llevar acabo la comunicacién NI
7.5.1 Generalidades 7.5.1 Generalidades 7.5.1 Generalidades 7.5.1 Generalidades
El sistema de gestion de la calidad de la El sstema de gestion ambiental de la organizacion debe [l sistema de gestion de Ia seguridad de la Bl sistema de gestion de a calidad. debe inclur:
organizacién debe incluir: incluir: informacion de la organizacion debe incluir
a) la informacion doct tada ida st . . . . a) la infc on d ttad: ida st
3 In informacién documentada requerida por esta | 1, ju¢ormacion documentada requerida por esta Norma  [a) La informacién documentada requerida por esta |2 14 informacion documentada requerida por esta
Norma Internacional ° Norma Internacional NO
Internacional norma
A - b) La ue la ) }
b) la informacién documentada que la b) la que la ) ad b) la que la
] : b ha determinado que es necesaria para la eficiencia ] : :
determina como necesaria parala | determina como necesaria para la eficacia del sistema de : " . como necesaria para laeficacia el NO
: ! ) del sistema de gestion de seguridad de la : )
eficacia del sistema de gestion de la calidad. gestion ambiental. . . sistema de gestion.
NOTA La extension de la informacion ] A NOTA: el alcance de la informacion documentada . - i
" NOTA La extension de la informacion documentada para ! : NOTA La extension de la informacion
documentada para un sistema de gestion de la ! ; para un sistema de gestion de la seguridad de la .
: e un sistema de gestion de la calidad puede variar de ! " - * |documentada para un sistema de gestion de la
calidad puede variar de una organizacion a otra, e 8 infomacion puede ser diferente de una organizacion - ;
una organizacion a otra, debido a: pucde variar de una organizacién a otra, debido a:
debido a: a otra, debido a:
el tamaiio de la organizacion y su tipo de el tamaiio de la organizacion y su tipo de actividades, el tamailo de la organizacion y su tipo de el tamaiio de la organizacion y su tipo de
i procesos. productos y servicios procesos. productos y servicios procesos, productos y servicios i procesos. productos y servicios
la complejidad de los procesos y sus interacciones |la complejidad de los procesos y sus interacciones la complejidad de los procesos y sus interacciones [l complejidad de los procesos y sus interacciones
la competencia de las personas. la de las personas. la de las personas. la de las personas.
7.5.2 Creacién y 7.5.2 Creacién y 7.5.2 Creacién y 7.5.2 Creacién y
P Al crear y actualizar la informacion documentada, la o ) o -
Al crear y actualizar la informacién documentada, e Cuando se crea y se actualiza la informacion Al crear y actualizar la informacion documentada,
" organizacién debe asegurarse de que lo - " -
la organizacion debe asegurarse de que lo Siauionte sea anropiade: documentada la organizacion debe asegurarse de que |l organizacion debe asegurarse de que lo siguiente
siguiente sea apropiado: 8! propiade: lo siguiente sea apropiado sea apropiado:
a) la identificacion y descripeion (por ejemplo, |a) la identificacion y descripcion (por ejemplo, titulo, fecha, |a) Ia identificacion y descripcion (por ejemplo, titulo, [a) la identificacion y descripcion (por cjemplo, -
titulo, fecha, autor o nimero de referencia): autor o niimero de referencia) fecha, autor o nimero de referencia) titulo, fecha, autor o nimero de referencia):
b) el formato (por ejemplo, idioma, versiéndel |b) el formato (por ejemplo, idioma, version del software,  |b) el formato (por ejemplo, idioma, version del b) el formato (por ejemplo, idioma, version del
software, grificos) y los medios de soporte gréficos) y los medios de soporte software, grificos) y los medios de soporte software, grificos) y los medios de soporte st
(por ejemplo, papel, electrénico) (por ejemplo, papel, electrénico); (por ejemplo, papel, electrénico); (por ejemplo, papel, electrénico)
¢) la revision y aprobacion con respecto a la ¢ la revision y conrespectoa la y |¢) la revisiony conrespecto a la ¢) la revision y aprobacion con respecto a la @

7.5 informacién
documentada

conveniencia y adecuacion.

adecuacion

conveniencia y adecuacion

conveniencia y adecuacion.

7.5.3 Control de la informacién documentada

7.5.3 Control de la informacién documentada

7.5.3 Control de la informacién documentada

7.5.3 Control de la informacién documentada




7.5.3.1 La informacion documentada requerida
por el sistema de gestion de la calidad y por
esta Norma Internacional se debe controlar para
asegurarse de que:

La informacion documentada requerida por el sistema de
gestion ambiental y por esta Norma
Internacional se debe controlar pz

cgurarse de que:

La informacion documentada requerida por el
sistema de gestion de la seguridad de la informacion
se debe controlar para asegurarse

7.5.3.1 La informacién documentada requerida por
el sistema de gestién y por

esta Norma Internacional se debe controlar para
asegurarse de que:

a) esté disponible y s

a idonea para su uso, donde

a) esté disponible y sea idonea para su uso, donde y cuindo

a) Este disponible y sea adecuada para su uso donde

a) esté disponible y sea idénea para su uso, donde y|

’ ; ; St
v cuando se necesite: se necesite: ¥ cuando se necesite cuando se necesite;
b) esté protegida adecuadamente (por ejemplo, b) esté protegida adecuadamente (por ejemplo, contra b) esté protegida adecuadamente (por ejemplo, b) esté protegida adecuadamente (por ejemplo,
contra pérdida de la confidencialidad, uso pérdida de confidencialidad, uso inadecuado, o pérdida de | contra pérdida de confidencialidad, uso inadecuado, [ contra pérdida de la confidencialidad, uso NO
i o pérdida de integrida integrida 0 pérdida de integridad). i 0 pérdida de integri
N Para el control de la informacién la La 5 requerida por el - -
7.5.3.2 Para ¢l control de la informacién ! ; edueria b 7.5.3.2 Para l control de la informacién
" organizacion debe abordar las siguientes sistema de gestion de la seguridad de la "
documentada, la organizacién debe abordar las ’ : ° documentada, la organizacién debe abordar las
: : ! actividades, segin corresponda: informacién y por esta norma se debe controlar para | ¢ !
siguientes actividades, segin corresponda: siguientes segiin
ascgurarse de que:
a) distribucion, acceso. recuperacion y uso: distribucion, acceso. recuperacion y uso: distribucion, acceso, recuperacion y uso; a) distribucién, acceso. recuperacion y uso; NO
b) almacenamiento y preservacion, incluida la ¥ preservacion, incluida la preservacion de preservacion, incluida la b) almacenamiento y preservacion, incluida la -
preservacion de la legibilidad; la legibilidad preservacion de la legibilidad preservacion de la legibilidad:
control de cambios I itrol d . itrol de cambios I itrol d
¢) control de cambios (por ejemplo, controlde | 1 4o cambios (por ejemplo, control de version); control de cambios (por ejemplo, control de version); ) S01irol de cambios (por ejemplo, control de NO
version); version);
conservacién y disposicion conservaciony disposicion Retencion y disposicion conservacién y disposicion sI
La informacién documentada de origen externo, | La informacién documentada de origen externo, que la I . La informacién documentada de origen externo,
: ‘ . ! ! La informacion documentada de origen externo, que ; ‘ :
que la organizacion determina como necesaria organizacion determina como necesaria P . que la organizacion determina como necesaria para
! h ’ : ” Ia organizacién ha determinado que es necesaria e T <o ,
para la planificacién y operacion del sistema de | para la planificacién y operacion del sistema de gestion de on e ° la planificacion y operacién del sistema de gestion,
; o ‘ . para la planificacion y operacion del sistema de ¢ sI
gestion de la calidad, se debe identificar, segin | la calidad, se debe identificar, segiin " ! ) se debe identificar, scgiin
g : gestion de la seguridad de la informacién se debe ’
sea apropiado, y controlar. sea apropiado, y controlar, " h sea apropiado, y controlar.
identificar y controlar, segin sea adecuado
NOTA El acceso puede implicar una decisio - ) ) - NOTA El acceso puede implicar una d
/A & aceeso puede Implcar ui AeeiSion 6 N1 B geceso puede implicar una decision en relacién al [NOTA: el acceso implica una decisién concerniente e e o
relacion al permiso, solamente para consultar la : h o ) "M relacion al permiso, solamente para consultar la
reaciond permiso, solamente para consultar la informacién al permiso solamente para consultar la informacion [\ p o o "
, 0 al permiso y a la oal permiso y a la sI

autoridad para consultar y modificar la
informacion document:

9.1.1 Generalidades

documentada, o al permiso y a la autoridad para consultar y
modificar la informacion documentada.

9.1.1 Generalidades

documentada o el permiso y la autoridad para
consultar y modificar la informacion documentada

autoridad para consultar y modificar la informacion
document:

9.1.1 Generalidades

6) los resultados de las auditorias;

4) resultados de las auditorias;

3) Resultado de la auditoria

6) los resultados de las auditorias;

f) las oportunidades de mejora,

2) las oportunidades de mejora continua;

1) las oportunidades de mejora continua

f) las oportunidades de mejora.

La izacion debe La izacion debe : La izacion debe La izacion debe determinar:
) a qué es necesario hacer segumiento y qué es
a) qué necesita seguimiento y medicion; a) qué necesita seguimiento y medicion necesario medir, incluidos los procesos y controles  |a) qué necesita seguimiento y medicién; sl
de la seguridad de la acio
b) los métodos de seguimiento, medicion, anlisis [b) los métodos de seguimiento, medicion, anilisis y b) los métodos de seguimiento, medicion, andlisis y |b) los métodos de seguimiento, medicion, andlisis y
evaluacion necesarios para asegurar evaluacion, segiin corresponda, para asegurar resultados | evaluacion, segun sea aplicable , para asegurar los | evaluacion necesarios para asegurar NO
9.1 Segumiento, | resultados vilidos; validos; resultados validos resultados validos;
medicid, anali ¢) cuéindo se deben llevar a cabo el seguimiento y | d) cuéndo se deben llevar a cabo el seguimiento y la ¢) cuindo se deben llevar a cabo el seguimiento y la [c) cuindo se deben llevar a cabo el seguimiento y -
evaluacién | ja medicion; medicion: medicion; la medicion:
d) cuando se deben analizar y evaluar los €) cuindo se deben analizar y evaluar los resultados del  |e) cuando se deben analizar y evaluar los resultados | d) cuando se deben analizar y evaluar los -
resultados del seguimiento y la medicién seguimiento y la medicion. del seguimiento v la medicion. resultados del seguimiento y la medicion
La organizacion debe conservar la i 2 La 6n debe conservar i 2 . . . La organizacion debe conservar la informacion
" . N La organizacion debe conservar informacion " S
documentada apropiada como evidencia de los | apropiada como evidencia de los " documentada apropiada como evidencia de los
° - X documentada apropiada como evidencia de los Sl
resultados. resultados del seguimiento, la medicion, el analisis y la ” resultados.
- resultados del monitoreo y de la medicion
evaluacion.
9.2.1 La organizacion debe llevar a cabo La organizacion debe llevar a cabo auditorias internasa | La organizacion debe llevar a cabo auditorias - P
PP . . . " 1 La organizacion debe llevar a cabo auditorias
auditorias internas a intervalos planificados para | intervalos planificados para internas a intervalos planificados, para i §
. . . L . o . internas a intervalos planificados para proporcionar SI
proporcionar informacion acerca de si el sistema | proporcionar informacion acerca de si el sistema de gestion | proporcionar informacion acerca de si el sistema de . ”
" ; ” ; : acerca de si el sistema de gestion:
de gestion de la calidad: ambiental: gestion de la segruidad de la informacio
a) es conforme con: a) es conforme con a) es conforme con:
1) los requisitos propios de la organizacion para . i o . i . o . i o
o 1) los requisitos propios de la organizacién para su sistema | 1) Los propios requisitos de la organizacion para su | 1) los requisitos propios de la organizacion para su
su sistema de gestion de la . . N . h SI
calidad de gestion ambiental; sitema de gestion de a seguridad de la informacion istema de gestion;
2) los requisitos de esta Norma Internacional 2) los requisitos de esta Norma Internacional 2) Los requisitos de esta norma 2) los requisitos de esta Norma Internacional; SI
b) se implementa y mantiene eficazmente. b) se implementa y mantiene eficazmente b) Esta implementado y mantenido eficazmente b) se implementa y mantiene eficazmente. NO
9.2.2 La organizacion debe: 9.2.2 La organizacion debe: 9.2.2 La organizacion debe:
planificar, establecer, implementar y mantener uno N planificar, establecer, implementar y mantener uno
. . ¢) planificar, establecer, implementar y mantener uno o
0 varios programas de auditoria que i N oo 0 varios programas de auditoria que
" La debe establecer, y mantener |0 varios programas de auditoria que !
incluyan la frecuencia, los métodos, las o6 . incluyan la frecuencia, los métodos, las
- - uno o varios programas de auditoria incluyan la frecuencia, las responsabilidades , los - ”
los requisitos de ¥ |interna que incluyan la frecuencia, los métodos, las requisitos de planificacion y al elaboracion de e ouiios doplayiBeac iy
9.2 Auditorias  |la elaboracion de informes, que deben tener en a Ve oneta, g ! P Y " la elaboracion de informes, que deben tener en NO
X responsabilidades, los requisitos de informes , que deben tener en consideracion la y X
Internas consideracion la importancia de los procesos 5 L " | . . consideracion la importancia de los procesos
planificacion y la elaboracion de informes de sus auditorias |importancia de los procesos invlucrados , los
involucrados, los cambios que afecten a la . - P involucrados, los cambios que afecten a la
X internas. cambios que afectan la organizacion y los resultados X .
organizacion y los resultados de las " N organizacion y los resultados de las auditorias
anze de las auditorias previas "
auditorias previas; previas;
b) definir los criterios de la auditoria y el alcance  [a) definir los criterios de auditoria y el alcance para cada | d) Para cada auditoria, definir los criterios y alcance |b) definir los criterios de la auditoria y el alcance ®
para cada auditoria; auditoria; de esta para cada auditoria;
¢) seleccionar los auditores y llevar a cabo b) seleccionar los auditores y llevar a cabo auditorias para . . |e) seleccionar los auditores y llevar a cabo
o P L e) seleccionar los auditores y llevar a cabo auditorias P A
auditorias para asegurarse de la y dela y " auditorfas para asegurarse de la objetividad y
N . - . para asegurarse de la objetividad y - i - NO
la imparcialidad del proceso de auditoria; la imparcialidad del proceso de auditoria; . - - la imparcialidad del proceso de auditoria;
la imparcialidad del proceso de auditoria;
d) asegurarse de que los resultados de las. ¢) asegurarse de que los resultados de las auditorias se 1) asegurarse de que los resultados de las auditorias |d) asegurarse de que los resultados de las -
auditori informen a la direccion pertinente; informen a la direccion pertinente. se informen a la direccién pertinente; a ias se informen a la direccion pertinente;
£) conservar informacién documentada como . . g) conservar informacién documentada como £) conservar informacién documentada como
Ny X " La debe conservar 2 ; . N . "
evidencia de la implementacion del programa - evidencia de la implementacion del programa evidencia de la implementacién del programa NO
de auditoria y de los resultados de las auditorias. de auditoria y de los resultados de ésta de auditoria y de los resultados de las auditorias.
9.3.1 Generalidades
o . . 9.3.1 Generalidades
La alta direccion debe revisar el sistema de . . . . . . . . . .
. . La alta direccion debe revisar el sistema de gestion . . . La alta direccion debe revisar el sistema de gestion
gestion de la calidad de la organizacion a y S La alta direccion debe revisar el sistema de gestion . .
b : ambiental de la organizacion a intervalos . i =50 |de la organizacion a intervalos planificados, para
intervalos planificados, para asegurarse de su 8 . de seguridad de la informacién de la organizaciéna o " .
> para ¢ ” para asegurarse de su X . desu eficacia Sl
conveniencia, adecuacion, eficacia y alineacion A intervalos planificados, para asegurarse de su ; . .
. o adecuacion y eficacia continuas. . A N 'y alineacién continuas con la direccion estratégica
continuas con la direccién estratégica de la conveniencia, adecuacion y eficacia continua 7 eom
A de la organizacién.
organizacion.
9.3.2 Entradas de la revision por la direccion 9.3.2 Entradas de la revision por la direccion
La revision por la direccion debe planificarse y La revision por la direccion debe incluir consideraciones La revisién por la direccion debe incluir La revision por la direccion debe planificarse y
llevarse a cabo incluyendo consideraciones sobre: consideraciones sobre: llevarse a cabo incluyendo consideraciones
sobre: sobre:
a) el estado de las acciones de las revisiones por la|a) el estado de las acciones de las revisiones por la i a) el estado de las acciones de las revisiones por la
. . . . a) el estado de las acciones de las revisiones por la 4 A
direccion previas; direccion previas; i direccion previas; Sl
direccion
b) los cambios en las cuestiones externas e 1) las cuestiones externas e internas que sean pertinentes al |b) los cambios en las cuestiones externas ¢ internas  |b) los cambios en las cuestiones externas e internas.
internas que sean pertinentes al sistema de sistema de gestion que sean pertinentes al sistema de que sean pertinentes al sistema de SI
gestion de la calidad ambiental; gestion de la seguridad de la informacion gestion
¢) la informacién sobre el desempeio y la eficacia |, . . N sobre el dela ¢)la sobre el y la eficacia
. la informacion sobre el desempeiio ambiental de la . N .
del sistema de gestion de la calidad, i . . seguridad de la informacion , incluidas las tendecias |del sistema de gestién,
¢ ¢ organizacién, incluidas las tendencias relativas a: ¢ .
incluidas las tendencias relativas a: relativas a: incluidas las tendencias relativas
9.3 Revision por la [4) las no fc v acciones correctivas; 1) no v acciones correcti 1)no v acciones 4) las no fc v acciones NO
direccién 5) los resultados de v medicion; 2) resultados de v medicion; 2) v resultado de las 5) los resultados de v medicion;




1

2 No conformidad
y accién correctiva

102 Mejora continua

Las salidas de la revision por la direccion deben
incluir las decisiones y acciones relacionadas
con:

La
- las
eficacia continuas
gestion ambiental;

- las decisiones relacionadas con las oportunidades de
mejora continua;

- las decisiones relacionadas con cualquier neces
cambio en el sistema de gestion

alidas de la revision por la direccién deben incluir
sobre la i , iony
del sistema de

idad de

Los elementos de salida de la revision por la
direccion debe incluir las decisiones relacionadas con|

Las salidas de la revision por la direccion deben
incluir las decisiones y acciones relacionadas
con:

a) las oportunidades de mejora; P las oportunidades de mejora continua y cualquier  |a) las oportunidades de mejora; NO
ambiental, incluidas los recursos; ) a b
b) cualquier necesidad de cambio en el necesidad de cambio en el sistema de gestion de la [b) cualquier necesidad de cambio en el sistema de
! - las acciones necesarias cuando no se hayan logrado los ! ° "
gestion de la calidad; ’ seguridad de la informacion gestion
objetivos ambientale:
o) las necesidades de recursos ! N U ¢) las necesidades de recursos
- las oportunidades de mejorar la integracion del sistema de
gestion ambiental a otros
procesos de negocio, si fuera necesario;
- cualquier implicacion para la direccion estratégica de la
La organizacion debe conservar informacion  |La organizacion debe conservar informacién documentada|La organizacion debe conservar i i6 La organizacién debe conservar i6
documentada como evidencia de los resultados de |como evidencia de los resultados de documentada como evidencia de los resultados de | documentada como evidencia de los resultados de NO
las revisiones por la direccion. las revisiones por la direccion. las revisiones por la direccion. las revisiones por la direccion.
NUM Al MEJORA
10.2.1 Cuando ocurra una no conformidad, ) o 1 Cuando ocurra una no conformidad, incluida
! . Cuando ocurra una no conformidad, la organizacion i
incluida cualquicra originada por queias, la Cuando ocurra una no conformidad, la organizacion debe: | 1" cualquiera originada por quejas, la
organizacion debe: organizacion debe:
a) reaccionar ante la no conformidad y, cuando ) - ) a) reaccionar ante la no conformidad y, cuando sca
a) reaccionar ante la no conformidad, y cuando sea a) reaccionar ante la no conformidad, y segiin sca "
sea aplicable: ) aplicable: sI
aplicable: aplicable
1) tomar acciones para controlarla y corregirla; | 1) tomar acciones para controlarla y corregirla; 1) tomar acciones para controlarla y corregirla; 1) tomar acciones para controlarla y corregirla; sI
A 2) hacer frente a las consecuencias, incluida la mitigacion ) ) )
2) hacer frente a las consecuencias; ) hace & 2) hacer frente a las consccuencias; 2) hacer frente a las consccuencias; st
de los impactos ambientales adversos
b) cvaluar la necesidad de acciones para climinar | b) cvaluar la necesidad e acciones para climinar las causas |b) cvaluar la necesidad de acciones para climinar las |b) cvaluar la necesidad de acciones para climinar
las causas de la no conformidad, con el de la no conformidad, con el causas de la no conformidad, con el las causas de la no conformidad, con el s
fin de que no vuelva a ocurrir ni ocurra enotra | fin de que no vuelva a ocurrir en ese mismo lugar ni ocurra | fin de que 1o vuelva a ocurrir ni ocurra en otra parte, | fin de que no vuelva a ocurrir ni ocurra en otra
parte, mediante: en otra parte, mediante: mediane: parte, mediante:
" o ) 1) la revision de la o conformidad; 1) la revision de la no conformidad; ) o )
1) Ia revision y el andlisis de Ia no conformidad; | ) ih) I ey Akl I o Gt si
2) la determinacion de las causas de la no ) |2 la determinacin de las causas de la no 2) la determinacion de las causas de la no
! 2) la determinacion de las causas de la no conformidad; |2 1 determir ' sI
) BL) de si existen no ) A ) -
3) la determinacion de si existen no ) 3) la determinacion de si existen no conformidades  [3) la determinacion de si existen no conformidades
" o8 similares, o que potencialmente - ;
conformidades similares, 0 que potencialmente (11 1 Lt similares, 0 que potencialmente similares, 0 que potencialmente sI
puedan ocurrir; P : puedan ocurrir; puedan ocurrir;
c) implementar cualquier accion necesaria o) cualquicr accion necesaria; <) implementar cualquier accion necesaria; ¢) implementar cualquier accion necesarias SI
d) revisar la eficacia de cualquier accion - i d) revisar la cficacia de las acciones correctivas | d) revisar la eficacia de cualquier accion correctiva
d) revisar la eficacia de cualquier accion correctiva tomada; si
correctiva tomada; tomadas tomada;
¢) si fuera necesario, hacer cambios al sistema de |e) si fuera necesario, hacer cambios al sistema de gestion | )hacer cambios en el sistema de gestion de la ¢) si fuera necesario, hacer cambios al sistema de -
gestion ambiental. ambiental. seguridad de la informacion , si es necesaRio gestion.
Las acciones correctivas deben ser apropiadas a la ) )
Las acciones correctivas deben ser apropiadasa |+ . prop Las acciones correctivas deben ser apropiadas a los | Las acciones correctivas deben ser apropiadas
de los cfectos de las no " °
los efectos de las no conformidades h : ) efctos de las no conformidades los efectos de las no conformidades sI
conformidades encontradas, incluidos los impactos
encontrad: N encontradas. encontradas.
10.2.2 La organizacion debe conservar La én debe conservar informa La org on debe conservar informacion 10.2.2 La organizacién debe conservar informacion
6 como evidenciade | como evidencia de documentada adecuada como evidencia de: documentada como evidencia de
a) la naturaleza de las no conformidades ) ) ) a) la naturaleza de las no conformidades
) la naturaleza . Y 1 naturaleza de las no conformidades y cualquier accién | ) la naturaleza de las no conformidades y cuslquier |2 13 Saturalez . v
cualquier accion tomada posteriormente; . B cualquier accion tomada posteriormente; SI
tomada posteriormente, y accion posterior tomada
b) los resultados de cualquier acci6n correctiva. |los resultados de cualquier accién correctiva. 2) los resultados de cualquier accién correctiva b) los resulados de cualquier accién correctiva.
La 6n debe mejorar conti L |La 6n debe mejorar conti la ) La organizacion debe mejorar continuamente la
! nejorar ! nejorar La organizacion debe mejorar continuamente la ! nejorar
conveniencia, adecuacion y eficacia del conveniencia, adecuacion y eficacia del ? m conveniencia, adecuacin y eficacia del
conveniencia, adecuacién y eficacia del sI

sistema de gestion de la calidad.

sistema de gestion ambiental para mejorar el desempeiio
ambiental.

ema de gestion de la seguridad de la informacion

sistema de gestion.

Fuente: Elaboracion propia, 2019.




