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Resumen

El laboratorio que se planted como objetivo genera de redes de datos para la experimentacion
con enrutamiento BGP en redes con enlaces redundantes, se centra en la propuesta de disefo,
practica y simulacion de protocolos de enrutamiento BGP. La importancia de este proyecto se
centra en aprender sobre un entorno controlado el funcionamiento de las redes redundantes a
nivel empresarial o laboral. También permitird a estudiantes y profesionales adquirir
conocimientos sobre la gestion de equipos de comunicaciones, redes interconectadas y la
importancia de los protocolos de enrutamiento para la disponibilidad del servicio empresarial,
debido a que el uso de practica con equipos fisicos dispone de un costo monetarios, debido al
precio de los equipos para poder realizar este tipo de laboratorios. Este proyecto aborda desafios
como el uso inadecuado del protocolo de enrutamiento, mal disefio de topologia logia, mal
disefio de segmentacion de red, la mala interoperabilidad y manejo de la configuracion de
equipos, asi mismo para generar la capacidad de desarrollar cualquier tipo de desafio y que la
personal sea capaz de dar una pronta solucion.

Palabras clave: BGP, HSRP, enrutamiento, router, switch, topologia.



Abstract

The laboratory that was set as the objective of generating data networks for experimentation
with BGP routing in networks with redundant links, focuses on the proposal for the design, practice
and simulation of BGP routing protocols. The importance of this project focuses on learning in a
controlled environment the operation of redundant networks at a business or work level. It will also
allow students and professionals to acquire knowledge about the management of communications
equipment, interconnected networks and the importance of routing protocols for the availability of
the business service, because the use of practice with physical equipment has a monetary cost, due
to at the price of the equipment to be able to carry out this type of laboratories. This project
addresses challenges such as the inappropriate use of the routing protocol, poor lodge topology
design, poor network segmentation design, poor interoperability and management of equipment
configuration, as well as to generate the ability to develop any type of challenge and that the staff
is capable of providing a prompt solution.

Keywords: BGP, HSRP, routing, router, switch, topology.
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1 Introduccion
En la actualidad sobre el desarrollo de las redes de telecomunicaciones, la necesidad de las
conexiones seguras y constantes se ha convertido el requisito fundamental para la estabilidad y
continuidad de las empresas, especial mente en entornos bancarios y transaccionales. La
implementacion de soluciones de conectividad redundante a nivel fisico y 16gico ha surgido como
una respuesta para esta demanda, destacando y dando solucién asi con protocolos de enrutamiento
dinamico como puede ser BGP, OSPF, MPLS, HSRP dando asi garantia y confiabilidad sobre la

disponibilidad de las redes de telecomunicaciones.

Sin embargo, la configuracion y la implementacion de estos protocolos son los siguientes
desafios como, uso no adecuado de protocolo de enrutamiento, mal disefio de la interoperabilidad
de la construccion de la malla BGP y otros, por lo cual puede impactar la estabilidad y eficiencia
de la red. La complejidad de la gestion y configuracion de protocolos puede conducir a errores que
afecte el funcionamiento 6ptimo de las redes empresariales en un entorno interconectado y

dependiente de la conectividad continua.

En este contexto este proyecto de grado se enfoca en proponer un disefio, practica y la
simulacion sobre el protocolo de enrutamiento BGP a redes con enlaces redundantes. Este
laboratorio virtual proporcionara un entorno controlado para experimentar y aprender sin riegos
permitiendo a los estudiantes y profesionales en un entorno simulado a nivel transaccional o

bancario.

La importancia de este proyecto radica en su contribucién y conocimiento sobre la gestion de
redes de telecomunicaciones interconectadas para tener claridad sobre el funcionamiento o disefio

transaccional en un entorno de experimentacion segura.

Este laboratorio busca obtener el conocimiento y la importancia de los protocolos de
enrutamiento sobre las redes empresarias y proveedores de servicio con el propdsito de lograr los
objetivos que se enfocan en la importancia y necesidad de las redes intercomunicacion para la

disponibilidad del servicio empresarial.
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2 Planteamiento Del Problema
El desarrollo de redes de conectividad ha producido la manifestacion de necesidades de
conexiones seguras y constantes. La ausencia de servicios de conectividad puede provocar la caida
total de negocios, como el transaccional. Es por lo que se ha desarrollado soluciones de

conectividad redundante a nivel fisico y logico.

A nivel 16gico, la implementacion de protocolos de enrutamiento dinamico como BGP (Border
Gateway Protocol) ha surgido como una solucion clave para la conectividad redundante. Sin
embargo, la configuracion a nivel de implementacion sobre BGP plantea desafios como el uso
inadecuado del protocolo, el disefio deficiente de la interoperabilidad en la construccion de la malla
BGP, mal disefio a nivel de conectividad o topologia l6gica. Es fundamental abordar de manera
efectiva estos desafios para garantizar el funcionamiento optimo sobre las rede empresariales en

un entorno interconectado y dependiente de la conectividad continua.
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3 Pregunta De Investigacion
(Cuadles son las consideraciones claves que se deben tener al momento de disefiar y configurar
un entorno de laboratorios de simulaciones para enrutamiento BGP con el objetivo de garantizar

una disponibilidad?
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4 Justificacion
La creacion de un laboratorio para el enrutamiento BGP en redes con enlaces redundantes se
justifica por su importancia en la gestion de redes, la escasez de recursos educativos y la necesidad
de practica. El enrutamiento BGP desempena un papel fundamental en las redes empresariales y
en los proveedores de servicios de Internet con enlaces redundantes, asegurando la disponibilidad
continua de la red. Al proporcionar un entorno controlado para experimentar y aprender sin riesgos,

este laboratorio ofrece beneficios tanto a estudiantes como a profesionales.
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5 Objetivos

5.1 Objetivo principal

Implementar un laboratorio de redes de datos para la experimentacion con enrutamiento BGP
en redes con enlaces redundantes.
5.2 Objetivos especificos

* Realizar un estudio exhaustivo sobre el desarrollo del protocolo BGP y su aplicacion en
redes con enlaces redundantes.

* Disefiar un laboratorio de simulacion que incluya enrutadores virtuales, enlaces redundantes
y nodos de prueba, permitiendo la practica y experimentacion con enrutamiento BGP en redes con
enlaces redundantes.

* Desarrollar una guia de estudio completa que sirva como recurso didactico para el
desarrollo de practicas de laboratorio relacionadas con el enrutamiento BGP en redes con enlaces

redundantes.
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6 Marcos de referencia
6.1 Estado del arte

Salcedo et al.,, (2012) hablan sobre los protocolos OSPF-TE y BGP en funcion de
autodescubrimiento para VPN de capa uno sobre GMPLS, comparando los resultados de cada uno
sobre su simulaciéon de cada protocolo se evidencio potencia del framework GMPLS para la
implementacion de redes privadas virtuales garantizando la calidad del servicio y enrutamiento de
las redes.

Mediante los resultados se crean las tablas de informacion de los puertos de cada uno de los PE,
para tener el reconocimiento de las VPN, esta distribucion informa de manera automatica sobre
OSPF-TE o BGP, el cual por medio estos protocolos son los seccionados debido a la determinacion
mas adecuada para el autodescubrimiento. (pp.132-133,142-143).

Asi mismo, Muguerza, (2014) estudia la migracion del acceso a internet de una empresa a un
sistema autébnomo, realizando su estudio por medio de dos proveedores de internet con un escenario
multihoming (muticonexion entre un host o red informatica de una red), para realizar la conexion
peering BGP con los proveedores.

En su finalidad se realizan pruebas de funcionamiento a nivel de equipos y la implementacion
de redundancia sobre los enlaces, simulando caidas de la linea y de equipos para saber el
comportamiento y disponibilidad de esta cuando suceda un escenario de estos. (pp.1-4,86).

Sin embargo, Cuesta, (2015) realiza el andlisis con respeto al Jitter y Delay sobre las redes
soportadas en MPLS, BGP y OSPF a nivel del comportamiento de la calidad un video midiendo el
comportamiento con cada uno de estos protocolos y enrutamiento por medio del software
Wireshark para realizar la medicion dB en sus variables.

A demas, realizaron la implementacion del proyecto, incluyendo configuraciones de servidores
y Router para el seguimiento sobre el rendimiento de la calidad del video, para tener en cuenta
donde se puede observar el mejor enrutamiento y disponibilidad hacia el video. (pp.12-16,87-88).

Por otro lado, Choquehuanca, (2016) busca detalladamente el disefio y la implementacion de
una red privada virtual redundante para una compaiiia de DELOS!, el cual por medio de los
protocolos BGP y GLBP, buscan la mejor disponibilidad debido a su enrutamiento por medio de
Vecinos y la superacion de limitaciones de los protocolos de Router redundantes existentes

adicionando el balanceo de la carga.
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Finalmente, gracias al enrutamiento con sus protocolos mejora la disponibilidad del servicio, la
seguridad y la transmision de datos aun asi teniendo en cuenta el ancho de banda para la calidad
del servicio debido a que el ancho de banda puede llegar a limitar en algin momento la
disponibilidad de la red. (pp.15-18,117).

De igual modo, Aguas, (2019) discute la coexistencia de [Pv4 con IPv6 sobre el protocolo BGP,
asegurando que a medida que pasa el tiempo se esta realizando la implementacion de la IPv6 a las
redes, pero aun asi dando por favorito la IPv4 sobre muchas organizaciones a la espera de una
buena respuesta o mejoria sobre IPv6, aun asi, teniendo alternativas como la NAT, pero
confirmando que segun las variables a largo plazo IPv6 sera necesario para la continuidad,
estabilidad y evolucion del estudio.

En otras palabras, IPv6 es la mejor solucion a futuro debido a que ofrece mayor seguridad,
nuevas funciones internas, mejor movilidad sobre los nodos, una implementacion eficaz para
asegurar el crecimiento de la red y una vida més prolongada a comparacion de la IPv4. (pp.12-
13,27-28).

A demas, Martinez, (2021) se enfoca sobre el disefio de una Red perimetral de gran escalada,
basada sobre el protocolo BGP, el objetivo principal es eliminar la dependencia de los proveedores
de telecomunicacion y proporcionar una mejor disponibilidad, flexibilidad y continuidad de los
Servicios.

Dado a esto, se utilizd un sistema autonomo de prefijos IP propios, para une mejor guia sobre
el enrutamiento, junto con el protocolo BGP para establecer las sesiones de los proveedor y dar la
disponibilidad solicitada teniendo en cuenta que para mejor disponibilidad se debe tener varios
proveedores para tener multiples sesiones de enrutamiento, pero brindando enlaces redundantes y
equipos optimizados para reducir gastos conectado por medio de una arquitectura que brinde
disponibilidad, residencia y seguridad en los servicios de internet. (pp.2,10-11,114).

A diferencia de, Ignacio et al., (2021) presenta un estudio describiendo la experiencia sobre la
implementacion de trafico de internet sobre la ciudad de Salta, Argentina, donde se realiza pruebas
de transferencia y capacidad sobre la red para invitar a los proveedores locales e instituciones ser
parte del intercambio de trafico sobre la redundancia de la red, realizando una conectividad
simultanea entre todo por medio de simulaciones de redes con protocolos relacionales como BGP,

OSPF, Entre otros.
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Por lo tanto, se realizo las simulaciones por medio del Software GNS3, enfocada a una topologia
Mixta dando asi resultados sobre el intercambio de trafico de redes mas rapida y eficiente buscando
promover la formacion de los recursos humanos, conocimientos técnicos sobre los proveedores y

una mejor experiencia para el usuario final. (pp.38-41).
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6.2 Marco conceptual
6.2.1 BGP
Segun Oracle, (2015) BGP es "(Border Gateway Protocol, puerta de enlace de borde) Un
protocolo que intercambia informacion de enrutamiento entre sistemas autdbnomos”. (p.9).
6.2.2 OSPF
Segun Tapasco, (2008) OSPF es " (“Open Shortest Path First”). Es un protocolo de
Encaminamiento jerarquico de pasarela interior o IGP (Interior Gateway Protocol), que usa el
algoritmo Dijkstra enlace-estado (LSA — Link State Algorithm) para calcular la ruta mas corta
posible “. (p.9).
6.2.3 VPN
Segun Oracle, (2015) VPN es "(virtual private network, red privada virtual) Una sola red logica
y segura que emplea tiineles en una red publica como Internet”. (p.40).
6.2.4 Direccion de datos
Segun Oracle, (2015) direccion De Datos es:
Direccion IP que puede utilizarse como direccion de origen o destino de datos. Las direcciones de
datos forman parte de un grupo IPMP y se pueden usar para enviar y recibir trafico en cualquier
interfaz del grupo. Ademas, el conjunto de direcciones de datos de un grupo IPMP se puede utilizar
continuamente siempre que funcione una interfaz en el grupo. (p.13).
6.2.5 Enrutamiento
Segin Tapasco, (2008) Enrutamiento es " Es el mecanismo por el cual los paquetes de
informacion viajan desde su origen hasta su destino, siguiendo un camino o ruta a través de la red
“ (p.6).
6.2.6 Enrutamiento dinamico
Segun Oracle, (2015) Enrutamiento Dinamico es:
Un tipo de enrutamiento en el que el sistema actualiza automaticamente la tabla de enrutamiento
mediante protocolos de enrutamiento, como RIP para redes [Pv4 y RIPng para redes [Pv6. Es mejor
utilizar el enrutamiento dinamico en redes de gran tamafio con muchos hosts. (p.17).
6.2.7 Enrutamiento estatico
Segtin Oracle, (2015) Enrutamiento estatico es "Un proceso en el que el administrador de red

del sistema puede agregar rutas manualmente a la ruta de enrutamiento”. (p.18).
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6.2.8 MPLS
Segtin Tapasco, (2008) MPLS es "(Multiprotocol Label Switching). Tecnologia que permite
conectividad de todas las sedes de un cliente entre si y que proporciona mayor eficiencia en las
comunicaciones (menos retardo)”. (p.8).
6.2.9 VLAN
Segun Oracle, (2015) VLAN es "(virtual local area network, red de area local virtual) Una
subdivision de una red de area local en la capa de enlace de datos de la pila de protocolo”. (p.39).
6.2.10 NAT
Segun Oracle, (2015) NAT es "(network address translation, traduccion de direcciones de red)
Traduccién de una direccion IP que se utiliza en una red a otra direccion IP conocida en otra red.
Se utiliza para limitar la cantidad de direcciones IP globales que se necesitan”. (p.26).
6.2.11 DNS
Segun Oracle, (2015) DNS es:
(domain name system, sistema de nombre de dominio) Un servicio que proporciona las directivas
y los mecanismos de nomenclatura para la asignacion de dominio y los nombres del equipo para
direcciones fuera de la empresa, como las de Internet. DNS es el servicio de informacion de la red
utilizado por Internet. (p.15).
6.2.12 Router
Segun Incual, (2015) Router es:
Dispositivo (llamado en inglés) que ayuda a que los paquetes de datos enviados por la red
encuentren su destino. En una estructura en red puede tenerse un puerto para la LAN y otro para el

encaminador, o bien multiples puertos para conectar multiples encaminadores. (p.7).

6.2.13 Switch

Segun Cisco, (2012) Switch es:
Los switches se utilizan para conectar varios dispositivos a través de un edificio u oficina. Por
ejemplo, un switch puede conectar sus computadoras, impresoras y servidores, creando una red de
recursos compartidos. El switch actuaria de controlador, permitiendo a los diferentes dispositivos
compartir informacién y comunicarse entre si. Mediante el uso compartido de informacion y la
asignacion de recursos, los switches permiten ahorrar dinero y aumentar la productividad. (p.2).

6.2.14 DHCP

Segun Oracle, (2015) DHCP es:
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(Dynamic Host Configuration Protocol, protocolo de configuracion dinamica de host) Un protocolo
que permite la configuracion automatica de red de los hosts de una red TCP/IP mediante un
mecanismo de cliente-servidor. Este protocolo permite que los hosts de una red TCP/IP soliciten y
sean asignados direcciones IP, y, ademas, que detecten informacion sobre la red a la cual estan
conectados. (p.13).
6.2.15 ARP
Segun Oracle, (2015) ARP es:
(Address Resolution Protocol, protocolo de resolucion de direccione) Un protocolo que proporciona
asignacion dinamica entre las direcciones IP y las direcciones Ethernet. ARP sélo se utiliza con
redes IPv4. Las redes IPv6 utilizan el protocolo ND (Neighbor Discovery) para convertir
direcciones de protocolo. (p.8).
6.2.16 Jitter
Segun Incual, (2015) Jitter es "Cambio indeseado y abrupto de la propiedad de una sefial”. (p.5).
6.2.17 HSRP
Segun CCNA, (2015) HSRP es:
El protocolo HSRP proporciona una alta disponibilidad de red, ya que proporciona redundancia de
routing de primer salto para los hosts IPv4 en las redes configuradas con una direccion IPv4 de
Gateway predeterminado. HSRP se utiliza en un grupo de routers para seleccionar un dispositivo
activo y un dispositivo de reserva. En un grupo de interfaces de dispositivo, el dispositivo activo es
aquel que se utiliza para enrutar paquetes, y el dispositivo de reserva es el que toma el control
cuando falla el dispositivo activo o cuando se cumplen condiciones previamente establecidas. (p.1).
6.2.18 VRRP
Segiin (Oracle, 2015) VRRP es "(Virtual Router Redundancy Protocol, protocolo de
redundancia de enrutador virtual) Un protocolo que proporciona una alta disponibilidad de
direcciones IP, como las que se utilizan para los enrutadores y equilibradores de carga”. (p.40).
6.2.19 IPv4
Segun Oracle, (2015) IPv4 es "(Internet Protocol, version 4, protocolo de Internet, version 4)
Una version del protocolo de Internet que admite un espacio de direcciéon de 32 bits. IPv4 en
ocasiones se denomina simplemente IP”. (p.24).
6.2.20 IPv6
Segun Oracle, (2015) IPv6 es "(Internet Protocol, version 6, protocolo de Internet, version 6)

Una version de protocolo de Internet que admite espacio de direcciones de 128 bits”. (p.24).
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6.2.21 Direccion MAC
Segun Oracle, (2015) Direccion MAC es "(Media Access Control address, direccion de control
de acceso a medios) Una direccion exclusiva que se asigna a una interfaz de red. La direccion MAC
se utiliza para la comunicacion en el segmento de red fisica”. (p.14).
6.2.22 TCP/TP
Segun Oracle, (2015) TCP/IP es:
Una pila de protocolo TCP/IP que permite que los protocolos IPv4 ¢ IPv6 operen en la misma
infraestructura de red sin el uso de un mecanismo de colocacion en tineles. La red de Oracle Solaris
es una pila doble. Esta técnica de pila doble es compatible en hosts y enrutadores. (p.28).
6.2.23 Solicitud de vecino
Segun Oracle, (2015) Solicitud de vecino es "Solicitud enviada por un nodo para determinar la
direccion de capa de enlace de un vecino. Asimismo, una solicitud de vecino verifica que se pueda
contactar con un vecino mediante una direccion de capa de enlace almacenada en caché”. (p.37).
6.2.24 Descubrimiento de vecinos
Segun Oracle, (2015) Descubrimiento de vecinos es "Mecanismo de IP que permite a los hosts
encontrar otros hosts que residen en un enlace conectado”. (p.13).
6.2.25 Anuncio de vecinos
Segun Oracle, (2015) Anuncio de vecinos es "Respuesta a mensaje de solicitud de vecino o
proceso de un nodo que envia anuncios de vecino no solicitados para anunciar un cambio de
direccion de capa de enlace”. (p.8).
6.2.26 ISP
Segun Tapasco, (2008) ISP es " (Proveedor de Servicios de Internet). Es una empresa dedicada
en conectar a Internet a los usuarios o a las distintas redes que tengan y dar el mantenimiento
necesario para que el acceso funcione correctamente”. (p.7).
6.2.27 LAN
Segun Rodriguez, (2007) LAN es:
(Local Area Network): Red de area local que consiste en dos o mas nodos, generalmente en un area
relativamente pequefia (local). Las estaciones de trabajo de una LAN se conectan con el propdsito

principal de compartir informacion y recursos locales. Tipicamente, una red casera es una LAN, asi

como la red de una oficina pequeiia o la red de una planta manufacturera. (p.8).
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6.2.28 WAN

Segun Rodriguez, (2007) WAN es "Red que interconecta dos o mas LAN utilizando alguna
forma de linea de telecomunicaciones, como las lineas telefonicas o dedicadas de alta velocidad”.
(p.13).

6.2.29 Paquete

Segun Tapasco, (2008) Paquete es "Agrupamiento logico de Informacién que incluye un
encabezado que contiene informacion de Control y usualmente datos del usuario.”. (p.9).

6.2.30 Gateway

Segun Tapasco, (2008) Gateway es "(Puerta de Enlace). Es un dispositivo que permite
interconectar redes con protocolos y arquitecturas diferentes a todos los niveles de comunicacion,
tiene como proposito traducir informacion del protocolo utilizado en una red al protocolo usado en
la red destino”. (p.6).

6.2.31 Nodo

Segun Tapasco, (2008) Nodo es “Punto final de una conexion en la red o unién comun a dos o
mas lineas en una Red”. (p.8).

6.2.32 Mascara de direccion

Segun Rodriguez, (2007) Mascara de direccion es "Combinacion de bits utilizada para describir
cual es la porcion de una direccion que se refiere a la red o subred y cudl es la que se refiere al host.
A veces se la llama simplemente mascara”. (p.9).

6.2.33 Topologia

Segun Rodriguez, (2007) Topologia es "Organizacion fisica de la red. De bus, de anillo y de

estrella son las topologias mas comunes de las redes”. (p.12).
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6.3 Marco tedrico

Sun et al., (2009) presentan un método propuesto mediante un monitoreo en BGP-Update para
anomalias en el enrutamiento de Internet. El objetivo principal es validar la tension de ancho de
banda y la congestion de los enlaces, utilizando la estructura de enrutamiento de Internet a nivel de
IP desde el dominio de AS para localizar rdpidamente anomalias de enrutamiento. También
establecen un nuevo marco para la filtracion de mensajes de enrutamiento y clasificacion de los
mensajes de actualizaciones, con el fin de reducir el desperdicio de ancho de banda y espacio de
almacenamiento.

Se logra mediante la utilizacién del protocolo BGP para monitorear las actualizaciones de
enrutamiento. Se implemento el software de Traceroute para detectar y obtener informacion de los
enrutamientos. Se utilizd un enfoque de muestreo para reproducir y analizar el historial de
actividades de enrutamiento, permitiendo asi diagnosticar las anomalias de enrutamiento. (pp.172-
173,176).

Por otro lado, Oprescu et al., (2011) presentan un trabajo llamado dVirt, una infraestructura
virtualizada distribuida que permite a los operadores de red comprender mejor los mecanismos de
enrutamiento BGP y anticipar los comportamientos de la red. Utiliza la virtualizacién con un
software de enrutamiento Quagga para simular redes y como pueden ayudar a los operadores de
red a comprender y solucionar los problemas relacionados con el enrutamiento BGP.

Se explica que mediante el software crearon infraestructuras virtualizadas distribuidas que
emulan la conectividad en capa 2 y simulan de manera precisa el enrutamiento IP y la dindmica del
protocolo BGP. En resumen, combinaron la virtualizacion y el software para crear una herramienta
de simulacion de red para comprender el comportamiento del enrutamiento BGP. (pp.151-
152,154).

En cambio, Musawi, et al., (2016) est4 basado en analizar el protocolo Border Gateway, que se
utiliza para intercambiar informacion de enrutamiento entre sistemas autonomos de
comunicaciones (AS). Los mensajes de BGP incluyen el proceso de abrir, actualizar, notificar y
mantener viva la informacion mas importante para utilizar y anunciar nuevas rutas, retirar rutas
anunciadas o actualizarlas previamente.

Las politicas de BGP se definen en como se toma la decision del enrutamiento y los AS se
interconectan mediante diferentes relaciones, como cliente-proveedor, igual a igual o de vecino a

vecino. (pp.377-378).
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Sin embargo, Gomez et al., (2017) Buscaban presentar una propuesta ETMP-BGP que utiliza
Software-Defined Networking (SDN) para mejorar el enrutamiento interdominio en BGP. Su
objetivo era demostrar como ETMP-BGP puede mitigar las congestiones a nivel de AS y superar
los esquemas de BGP existentes mediante simulaciones.

Para lograrlo, implementaron el enfoque ETMP-BGP que utiliza SDN para mejorar el
enrutamiento interdominio en BGP. Utilizando la retroalimentacion de las destinaciones para
detectar y ajustar las rutas congestionadas a nivel de AS, realizaron simulaciones para evaluar el
rendimiento de ETMP-BGP y compararlo con el esquema existente de BGP para asi mejorar el
enrutamiento en comparacion con los enfoques tradicionales. (pp.420-421,425).

A diferencia de Hammood y Musawi. (2021) proponen el uso de algoritmos de seleccion de
caracteristicas para identificar las anomalias de BGP y mejorar la fiabilidad de Internet. Ademas,
se extraen 55 caracteristicas de BGP, y se encuentran 9 caracteristicas clave para identificar fugas
de la tabla de enrutamiento y fallos de enlace, sugiriendo mejoras en la seguridad de BGP.

Se logré mediante la extraccion de 55 caracteristicas de BGP y la utilizacion de algoritmos de
seleccion de caracteristicas para identificar las anomalias. Encontraron 9 caracteristicas clave para
identificar fugas de la tabla de enrutamiento y fallos de enlace. Los anuncios totales de los prefijos
y el nimero de anuncios de [Pv4 son clave para diferenciar fugas de la tabla de enrutamiento. Por
otro lado, las caracteristicas relacionadas con el cambio de origen y AS-PATH, como el anuncio al

camino mas largo y la distancia de edicion, son clave para identificar los fallos de enlace. (pp.1-4).
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6.4 Marco legal

La ley 1978 (2019) De la Republica de Colombia busca como objetivo principal alienar los
agentes y autoridades del sector de las tecnologias de la informacion y las comunicaciones (TIC),
para simplificar y modernizar el marco institucional del sector enfocado en la brecha digital y
potencializare la vinculacion del sector privado en el desarrollo de los proyectos para mejorar la
eficiencia en el pago de contraprestaciones y cargas econdmicas en el sector.

Sobre el articulo 3 el cual habla sobre Prioridad al acceso y uso de la tecnologia de la
informacion y telecomunicaciones donde todos loa gentes deberan colaborar y se ven obligados a
la priorizacion de las tecnologias para la produccion de bienes y servicio sin discriminatorias hacia
la conectividad, sociedad, educacion, contenidos y competitividad.

A nivel de promocion de inversion todos los ISP o servicios de telecomunicaciones pueden
acceder y hacer uso del espectro y contribuiran al fondo tinico de tecnologias de la informacion y
las comunicaciones, con la asignacion necesaria y adecuada para cada uno de este.

Sobre los accesos a las TIC y despliegue de infraestructura se enfoca en el goce efectivo de los
derechos constitucionales a la comunicacion, situaciones emergentes, educacion, salud, seguridad
personal y el acceso libre a la informacion, entre otras. La naciéon debe asegurar la prestacion
oportuna y de calidad sobre los servicios de comunicaciones asi mismo con el despliegue de la
infraestructura en redes de telecomunicaciones a nivel de servicio de televiso radiodifundida,
radiodifusion sonora y entidades territoriales.

El articulo 4 informa sobre la inversién sobre construccidon, operacion y mantenimiento de
infraestructura de tecnologia de la informacion y comunicaciones y asi mismo velar por la
proteccion del medio ambiente y salud publica.

A nivel de ISP se habla sobre el articulo 10 el cual habilita de manera general la instalacion,
ampliacion, modificacion, operacion y explotacion de redes para las prestaciones de servicios de
telecomunicaciones sea suministradas al publico o no el cual este presenta no incluye el derecho al
uso del espectro radioeléctrico.

El ministerio de las TIC debe de llevar el registro informatico relevante sobre las redes,
habilitacion, autorizacion y permisos conforme al reglamente, el cual los ISP deben de inscribirse
y quedar bajo el registro de proveedor de redes y servicios de telecomunicaciones con un

representante legal. (Arts. 1-7,10-13)
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7 Metodologia de investigacion
El presente proyecto se desarrollard desde un enfoque experimental cuantitativo de la
investigacion, que se podra evidenciar en fases como:
e Analisis sobre el enrutamiento BGP aplicado en enlaces redundantes.
e Definicion de los requisitos técnicos y recursos necesarios para el desarrollo del laboratorio.

e Seleccion de las herramientas necesarias para la creacion de enlaces, equipos y nodos de
prueba.
e Desarrollo de la topologia de red, incluyendo la configuracion BGP en el laboratorio.

e Simulacidn de situaciones del mundo real en redes redundantes.

e Registro de datos sobre el rendimiento, la disponibilidad y la configuracion de BGP.
e Analisis de los datos recopilados en cada simulacion de laboratorio.

e Identificacion de problemas y posibles soluciones en la configuracion de BGP.

e Recopilacion de retroalimentacion sobre el desarrollo del laboratorio.

e Presentacion de los resultados finales en el informe.



8 Administracion del proyecto

8.1 Cronograma

Tabla 1.
Cronograma

Semana 1 | Semana 2 | Semana 3 | Semana 4 | Semana 1 | Semana 2

Semana 3 | Semana 4 | Semana 1 | Semana 2

Semana 3 | Semana 4 | Semana 1 | Semana 2
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Semana 3

Semana 4

Investigacion exhaustiva sobre
protocolo BGP y su aplicacién en redes
redundantes

Seleccion de proyectos de i

FASE1

Desarrollo objetivo 1 acorde a la
seleccion de proyectos de investigacion
BGP

Validacion y aprobacion del objetivo
con tutor

Busqueda de software para la
simulacién de redes redundantes
Disefio de topologia ldgica de la red
FASE 2 [Disefio de direccionamiento de los
componentes de la topologia
Instalacion de software para la

simulacion de redes redundantes

Implementacion de topologia y
direccionamiento sobre el software de
simulacién

Configuracion de dispositivos de
interconexion en software de

FASE3[ -
simulacién

Pruebas de funcionamiento sobre la
simulacion de red

Guia para la creacion del video sobre la
simulacion de la red

Creacion del video sobre la simulacién
de red

Disefio guia de estudio para el

FASE 4 ,
desarrollo de las practicas

Creacion de guia de estudio para el

desarrollo de las practicas

Nota: Cronograma realizando para el desarrollo del proyecto. Elaboracion propia.

8.2 Presupuesto

En la tabla 1 se realiza una estimacién como presupuesto para la realizacion del proyecto y la

que se relaciones los principales conceptos de gasto.

Tabla 2.
Presupuesto trabajo de grado

Descripcion Cantidad por semana Valor unitario Valor total
Transporte 10 $2.950 $354.000
Computador N/a $3.500.000 $3.500.000
Internet N/a $100.000 $100.000
Comida 5 $10.000 $600.000
Licencia Office N/a $180.000 $182.000
Total 15 $3.792.950 $4.734.000

Nota: Presupuesto de trabajo de grado para el desarrollo del proyecto. Elaboracion propia.
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9 Desarrollo del proyecto
9.1 Objetivo 1

En el estudio exhaustivo que se realiz6 para la solucion del primer objetivo (Realizar un estudio
exhaustivo sobre el desarrollo del protocolo BGP y su aplicacion en redes con enlaces
redundantes.), donde se realizé la busqueda por medio de Google Académico, IEEE Explore y
CiteSeer el cual tuvo en cuenta los estudios mas relacionados a nivel de protocolo BGP y
redundancia como objetivo final del cliente.

Jiménez (2021), habla sobre el disefio e implementacion de una arquitectura redundante con fin
el fin de implementar un balanceo de carga mediante el protocolo BGP y OSPF para obtener una
ruta alterna para la transmision de los servicios de telecomunicaciones hacia los equipos finales en
el DC (Datacenter), su primer desarrollo fue por medio de un equipo Core, el cual realizaba la
trasmision de la informacion hacia los equipos finales el cual causaba problemas de saturacion al
dirigir toda la informacion sobre un equipo de red Core.

Mediante el proceso de solucion para el problema de saturacion se realiza nuevamente un disefio
sobre la topologia empleado una VPN y VPLS en la red de transporte para asi habitar la
interconectividad por una ruta principal y secundar entre otros equipos redundantes mediante el
mismo protocolos de BPG y OSPF habilitando el balanceo de la carga entre si mismo, para validar
la funcionalidad se realiza una tracert sobre un equipo final cliente para validar la toda la ruta que
toma ¢l envio de trafico. (pp.1,9,53).

En cambio, Bustos. (2016), realizo una implementacion de una red MPLS utilizando le método
de VRF LITE y monitoreo sobre Observium, con el inicio del desarrollo por medio de un ISP, el
cual presta los datos y acceso a internet a la empresa Urbano Expressa nivel nacional, con una red
multiprocol label swirching MPLS.

Se desarrolla el proceso de investigacion sobre el direccionamiento, enrutamiento topolégico
ancho de banda, servicios y los equipos que presta como tal el ISP para asi proponer un disefio mas
optima sobre la nueva tecnologia de la MPLS.

Al momento de implementacion se realiz6 la estacion de un router en paralelo para asi no afectar
el funcionamiento de la red que se encontraba en operacion, con tecnologia nueva MPLS con
configuracion VREF lite, BGP, route-map, prefix-list y redundancia a nivel de UM (Ultima milla),

por ultimo, a la final de cada configuracion y entrega de enlace, se coloca sobre el Monitor
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Observium, permitiendo monitorear el funcionamiento, consumo de ancho de banca y la
disponibilidad del enlace. (pp.9,142-143).

En relacion de Jiménez (2021); Bustos (2016), su objetividad es el mejoramiento de la
disponibilidad de trafico de red y monitoreo sobre este para asi mismo brindarles un servicio
eficiente a los clientes con relacion de las configuraciones como BGP, OSFP, MPLS entre otros.

Por lo tanto, Garcia y Narvaez, (2018), buscan el mejoramiento de los enlaces de red sobre un
area amplia de empresa con una solucion CISCO, analizando los componentes que hace parte de
la solucion y el funcionamiento correcto.

Esta solucion permite utilizar los enlaces redundantes de forma activa-activa simultineamente
para el trafico de los servicio y administracion de red, teniendo en cuenta el rendimiento de esta
basa en un monitoreo sobre cada enlace con umbrales definidos sobre rangos necesarios para la
disponibilidad el cual, el enlace que no del funcionamiento correcto se desvia el trafico de este por
otro que tenga mejor disponibilidad, adicionalmente se incremente la seguridad en ¢l envid de
paquetes entre localidades cifrando todo el trafico para asi disminuir los riesgos con la perdida de
integridad, confidencialidad y disponibilidad de la informacion. (pp.8-10,148-150).

Por otro lado, Quesquén (2019), presentar un disefio de red Optico-inaldmbrica para el envio de
voz y de datos, a beneficio de que este tipo de red estd en constante crecimiento, versatilidad y
nivel de funcionamiento ya que opera sobre el medio ambiente sin necesidad de cables o equipos
complejos facilitando si configuracion.

Las diferentes empresas de lima estan en constante crecimiento el cual tiene la necesidad de
conectar sus sucursales con su sede principal, generando problema de interconectividad, el cual
tienen la necesidad de contar con un sistema que envié¢ informacion a alta velocidad ( Imagenes,
documentos, planos, voz, Etc.), sin que genere interferencia electromagnética debido a que se
utiliza la comunicacion en radio frecuencia y debido a esto presenta una alta sensibilidad a la
presencia de la interferencia electromagnética.

Se tuvo pronosticado sobre la investigacion los medios de trasmision de datos como el par
trenzado, cable coaxial y fibra opticas a referente de medios guiados y por medios no guiados como
luz laser, multiplexacion DWDM que funciona sobre bajo los mismos conceptos de la fibra optica.
(pp.11-12,74).

En conclusion, sobre Garcia y Narvéez, (2018); Quesquén (2019), buscan el mejoramiento tanto

en medios de transicion guiados y no guiados para una alta disponibilidad sobre empresas para
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conectar sucursales sobre la principal con relaciéon de monitoreo sobre umbrales de prondstico y
cumplimiento de los enlaces, para asi determinar el funcionamiento de estos y descartar aquellos
que no cumplan sobre el rango establecido.

Asi mismo Castafieda (2018), sobre la empresa Americatel se cuenta con una redundancia de
transporte con un punto critico sobre el router rOIG-MGMT, el cual esta ubicado sobre el nodo
principal y generando asi un alertamiento debido a que si se llega a generar algin incidente sobre
este se perdera gestion sobre el nodo.

Por medio del servicio de administracién de Router el cual permite la gestion de las redes por
medio de sus Vlans como: Red metro, gestores de radio, equipos de energia, entre otras; por ende,
se ha tenido incidentes sobre cortes de energia o falla sobre la tarjeta de red el cual provoca la
indisponibilidad a los equipos perdiendo el control y monitoreo haciendo necesario la
manipulacion de estos de forma manual para recuperar la gestion.

La solucioén de este se enfoca con el uso del router de contingencia, que actualmente esta en uso
y perteneciente a la red de gestion, con la idea de hacer uso del protocolo HSRP para general el
balanceo del trafico al momento de la caida del Router Principal con el mecanismo de I[P SLA,
teniendo el desarrollo por un diagnostico, configuraciéon, monitoreo, y evaluacion del esquema de
redundancia. (pp.4-5,53-54).

De la misma manera Castillo (2022), trata de la red telematica de UNMSM encargada de
proyectar, dirigir y preservar la operatividad de la red de datos y servicios de telecomunicaciones
el cual no tiene la infraestructura capaz de soportar fallos de enlaces de datos.

Esta red cuenta con limitaciones y no esta preparada para nuevos servicios o ampliacion de esta,
se propone disefiar una red de alta disponibilidad y redundancia que permita a la universidad
Nacional Mayor de San Marcos reducir el gasto del OPEX y disminuir futuras fallas de enlaces.

Con la propuesta del disefio se logra maximizar el tiempo ttil de las redes de datos, dando mejor
disponibilidad, a nivel de datos, voz, videoconferencia, hosting, alojamiento de servidores, acceso
a internet y redes externas con la seguridad de recuperarse sobre cualquier incidente producido a
nivel de red de datos. (pp.1,42,45).

En resumen, Castafieda (2018); Castillo (2022), hablan sobre la recuperacion de los equipos a
nivel de incidentes, balanceo de trafico, expansion de la red de datos, entre otros para asi dar mejor
eficiencia y calidad hacia la empresa o usuarios final, teniendo gestion sobre toda su infraestructura,

abarcando cada novedad generada en la red con una solucion 6ptima y sin dafio.
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9.2 Objetivo 2

El objetivo 2 se basa en Disefiar un laboratorio de simulacion que incluya enrutadores virtuales,
enlaces redundantes y nodos de prueba, permitiendo la practica y experimentacion con
enrutamiento BGP en redes con enlaces redundantes.

Para el desarrollo de este objetivo se propone el disefio preliminar de como podria ser la primera
topologia l6gica para la creacion, teniendo en cuenta que es solo una idea para facilitar el desarrollo

final.
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Figura 1. Primer diseflo de topologia l6gica. Elaboracion propia.
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Anexo al proceso que se lleva con la topologia logica, también se ha venido definiendo y
desarrollando donde se va a realizar como tal la simulacién, ya que se tiene programas
seleccionados como GNS3, NetSim, VIRL, EVE-NG y Cisco Packet Tracer, debido a que la
Universidad Uniagustiniana es academia CISCO y dentro de sus cursos se usa utiliza el simulador
Cisco Packet Tracer se realiza el enfoque sobre este y también el uso de los recursos de maquina
no son tan alto.

La topologia logia establecida para el desarrollo de la simulacidon propuesta se basa en las redes
de comunicacion de Redeban Multicolor ya que este es una parte de un modelo el cual se establece
para la comunicacién de los datafonos fijos que hay sobre los comercios como Exito, Olimpica-
Sao, Falabella, entre otros. Quienes ofrecen el servicio de pago por medio de datafono, QR, canjeo
de bonos, consignacion y retiros de dinero, entre otros servicios. Gracias al uso de varios ISP estas
redes dan una alta disponibilidad y eficiencia para el desarrollo oportuno del servicio. (Es un caso

real-empresarial).
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Figura 2. Disefio final de topologia 16gica. Elaboracién propia.
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9.2.1 Descripcion de la topologia logica

Sobre la topologia propuesta se van a utilizar los siguientes dispositivos de interconexién como:

Routers Cisco 2911, Con las siguientes caracteristicas importantes, puertos Ethernet integrados
de alta velocidad como ranuras para modulos de expansion para servicio, el cual incluye
capacidades de distribucion de energia y seguridad mejorada. Una der las caracteristicas principales
es brindar conectividad segura, para los servicios de voz, video y aplicaciones. Ademas, soporta
protocolos de enrutamiento estatico y dinamicos como son OSPF (Open Shortest Path First),
EIGRP (Enhanced Interior Gateway Routing Protocol) y BGP (Border Gateway Protocol). Este
protocolo es el que se va a implementar en la simulacion. Otros de las caracteristicas importantes
es HSRP (Hot Standby Router Protocol) el cual se utiliza para la redundancia del trafico nivel de
la disponibilidad de los proveedores de servicio. Para la simulacion se utilizar un total de 4 Routers.

(véase en anexo 5).

Switch Cisco 2960, ofrece una conectividad Gigabit y Fast Ethernet, asi como caracteristicas
novedosas, Power over Ethernet Plus (PoE+), seguridad avanzada, gestion eficiente y tecnologias
de ahorro de energia. Ademas, ofrece opciones limitadas de garantia del hardware y soporte técnico
para satisfacer las necesidades de conectividad y operacion segura de redes. Para la simulacion solo
se utilizo 1 Switch.

(véase en anexo 6).

En la simulacion también se utilizaron equipos basicos como portatiles (3) y PC’s (3) que se
encuentran en el simulador.

Para la conectividad de los equipos, a nivel de Routers se utiliz un cableado crossover el cual
sirve para conectar equipos que se encuentre en la misma capa o que son equipos iguales para la
generacion del protocolo BGP, para la conectividad de Router-Switch se utiliza un tipo de cableado
directo el cual opera sobre equipos que NO se encuentren sobre la misma capa o que no sean

equipos iguales, asi mismo para la conectividad de los equipos basicos a nivel LAN.



Tabla 3.
Direccionamiento de los componentes de la topologia logica propuesta.

RTI - AS 100

Interface Ip Mascara Funcion

Gig 0/0 172.30.40.2 255.255.255.252 RT4 - PPAL

Gig 0/1 172.50.30.2 255.255.255.252 RT3 - BK
RT2 - AS 200

Interface Ip Mascara funcion

Gig 0/0 172.16.20.2 255.255.255.252 RT3 - PPAL

Gig 0/1 172.40.50.2 255.255.255.252 RT4 - BK
RT3- AS 300

Interface Ip Mascara Funcion

Gig 0/0 172.16.20.1 255.255.255.252 BGP PPAL

Gig 0/1 172.50.30.1 255.255.255.252 BGP BK

Gig 0/2 10.10.80.2 255.255.255.0 HSRP - PPAL
RT4- AS 400

Interface Ip Mascara Funcion

Gig 0/0 172.30.40.1 255.255.255.252 BGP PPAL

Gig 0/1 172.40.50.1 255.255.255.252 BGP BK

Gig 0/2 10.10.80.3 255.255.255.0 HSRP - BK
RT VIRTUAL

Interface Ip Mascara Funcién

Gig 0/2 10.10.80.2 255.255.255.0 RT3 - PPAL

Gig 0/2 10.10.80.3 255.255.255.0 RT4 - BK

RT VIRTUAL 10.10.80.1 255.255.255.0 HSRP - Gateway

SW LAN

Interface Ip Mascara Funcién

Fa 0/0 10.10.80.20 255.255.255.0 PORTATIL |

Fa 0/1 10.10.80.21 255.255.255.0 PORTATIL 2

Fa 0/2 10.10.80.22 255.255.255.0 PORTATIL 3

Fa 0/3 10.10.80.23 255.255.255.0 PCO

Fa 0/4 10.10.80.24 255.255.255.0 PCl1

Fa 0/5 10.10.80.25 255.255.255.0 PC2

Nota: Tabla sobre las interfaces para la conectividad de los equipos de intercomunicacion.
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Se realizo un video para corroborar la implementacion y de la simulacion sobre la topologia
logica planteada anteriormente.

9.2.2

Enlace del video

https://drive.google.com/file/d/I1NIncYO78SDIMgk9F5rt12sL. mGc8YTPEs/view?usp=drive |

ink


https://drive.google.com/file/d/1NIncYO78SDlMgk9F5rt12sLmGc8YTPEs/view?usp=drive_link
https://drive.google.com/file/d/1NIncYO78SDlMgk9F5rt12sLmGc8YTPEs/view?usp=drive_link
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9.3 Objetivo 3

El logro del objetivo 3 se enfoca sobre el desarrollar una guia de estudio completa que sirva
como recurso didactico para el desarrollo de practicas de laboratorio relacionadas con el
enrutamiento BGP en redes con enlaces redundantes, el cual se basa sobre el (véase en anexo 2.
Guia de estudio: Configuracion de BGP y HSRP).

El desarrollo de esta guia fue en base a la estructura de las guias de actividades que se realizan
con Cisco Packet Tracert en el entorno estudiantil de la Universidad Uniagustiniana, con una
didactica de aprendizaje basado en problemas enfocado en la ensefianza y aprendizaje en simular
redes de entornos empresariales redundantes.

9.3.1 Topologia Légica

indica la estructura logica de la red para realizar la conectividad.

9.3.2 Tabla de conectividad

indica el dispositivo, interfaz y el tipo de cableado que se debe de utilizar para su conectividad.

9.3.3 Tabla de direccionamiento Ip

indica el direccionamiento Ip que se va a utilizar sobre los equipos de conectividad y LAN.

9.3.4 Objetivos

establece la base de la guia, donde se centra el desarrollo y cumplimento que se va a desarrollar.

9.3.5 Aspectos basicos/situacion

proporciona la informacion general sobre el tema o problema para enfocar y entender el
desarrollo de la guia.

9.3.6 Recursos necesarios

Son los equipos, software y equipos finales simulados para el desarrollo de la guia.

9.3.7 Analisis de resultado

Evalua el conocimiento y la funcionalidad de la guia cumpliendo todos los aspectos propuestos
por los objetivos.

9.3.8 Encuesta de satisfaccion

Evalua la satisfaccion que tiene el desarrollo de la guia.

Asi mismo sobre el desarrollo de la guia se estructuro en partes y pasos, de manera que cada
objetivo se convirtiera una parte a desarrollar y cada paso el proceso a seguir para poder cumplir

con la configuracion establecida. Cada paso cuenta con su respectivo contexto sobre el desarrollo,
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ejemplos de configuracion, imagenes de apoyo, notas adicionales y encuetas para confirmar la
funcionalidad del desarrollado.

Esta estructura por partes y pasos facilita que el estudiantes o profesional pueda seguir de forma
clara y organizada el proceso de configuracion y aprendizaje, abordando cada objetivo de manera
gradual y con el apoyo de los diferentes recursos incluidos en cada paso. Al dividir el desarrollo
de la guia en esta forma, se busca asegurar que el estudiante o profesional pueda comprender
integramente el tema de enrutamiento BGP en redes con enlaces redundantes.

Tras el desarrollo de la implementacion de la guia de estudio a nivel estudiantil se obtuvo
resultados de satisfaccion muy positivos en el proceso de ensefianza y aprendizaje, ya que se pudo
observar que los alumnos lograran comprender de manera clara y detallada los conceptos claves
sobre el funcionamiento del protocolo BGP y su configuracién en el escenario con enlaces
redundantes. Esto se reflejo en la calidad de las configuraciones implementadas por los estudiantes
en las practica de guia de estudio.

Gracias al enfoque del paso a paso de la guia, acompanado de los recursos de apoyo como
ejemplos, imagenes y notas, permitid6 que los alumnos pudieran seguir el proceso de forma
ordenada y sin mayor dificultad permitiéndoles cumplir todos los objetivos de la practica de forma
satisfactoria.

9.3.9 Resultados encuesta de satisfaccion

La encuesta de satisfaccion se llevo a cabo mediante el formulario de Google y se centro en la
clase de interconexion de redes e integracion dirigida por el profesor Ramiro Osorio Diaz. Seis
participantes realizaron la actividad de evaluacién. Los resultados revelaron un 90% de
satisfaccion, destacando que la guia proporcionada se percibid como una herramienta de

aprendizaje altamente efectiva por parte de los alumnos.

¢Fue claro y entendible la tabla de conectividad para realizar el cableado a nivel de
los equipos de intercomunicacion sobre la topologia logica?

6 respuestas

®si
® No
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Figura 3. Resultado tabla de conectividad. Elaboracién propia.

¢Fue claro y entendible la tabla de direccionamiento Ip para la asignacién de Ip's
sobre cada interfaz de los routers y equipos LAN?

6 respuestas

®si
® No

Figura 4. Resultado tabla de direccionamiento Ip. Elaboracion propia.

¢Pudo realizar la asignacion de Ip's, descripcion y levantar las interfaces de cada
routers?

6 respuestas

®si
@® No

Figura 5. Resultado asignacion de interfaz. Elaboracion propia.

¢Pudo realizar la configuracion basica de los equipos de intercomunicacion?

6 respuestas

®si
® No

Figura 6. Resultado configuracion bésica. Elaboracion propia.



¢Fue claro y entendible el funcionamiento del protocolo BGP con sus sistemas
auténomos al momento de configurar y verificar ?

6 respuestas

®si
@® No

Figura 7. Resultado configuraciéon BGP. Elaboracion propia.

¢Fue claro y entendible el funcionamiento del protocolo HSRP con la finalidad de
redundancia y disponibilidad sobre el primer salto de red?

6 respuestas

[ ]
@® No

Figura 8. Resultado configuracion HSRP. Elaboracion propia.

¢Pudo desarrollar todos los ejercicios de analisis de resultado sin dificultad?

6 respuestas

®si
® No

Figura 9. Resultado analisis de resultado. Elaboracion propia.
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Del 1 al 5, que tan satisfactorio fue la Guia de estudio - Configuracion de BGP y
HSRP.

Siendo 1 - bajo / 5 - satisfactorio

6 respuestas
@1
9:

[ F!
@5

Figura 10. Resultado de satisfaccion. Elaboracion propia.

Figura 12. Explicacion de topologia 16gica y funcionalidad de datafonos. Elaboracion propia.
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Figura 14. Pruebas sobre equipos de intercomunicacion — protocolo BGP. Elaboracion propia.
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10 Conclusiones.

Basado en el desarrollo del laboratorio de simulacion sobre enlaces redundantes con BGP se
deja en evidencia que en primer lugar el disefio de la topologia ldgica y su segmentacion es la base
para poder tener un desarrollo Optico sobre la redundancia. Es necesario tener encuentra también
el tipo de equipos que se van a utilizar a nivel de routers, switches asi mismo como sus versiones,
la disponibilidad que brinda el equipo y la capacidad de soportar protocolo de enrutamiento
robustos como lo es el BGP por el alto indice de trafico que se puede tener y la disponibilidad que
depende de este.

Al momento de realizar la configuracion es fundamental buscar la disponibilidad total para la
red del cliente, asegurando que para ellos debe de ser transparente cualquier novedad o falla a nivel
de enrutamiento aun asi hay que tener encuentra que si fallan los dos ISP que se tiene para la red
loca, ahi si se observa una afectacion total en el servicio hasta que uno de estos se restablezca, asi
se pudo evidenciando sobre el desarrollo del laboratorio.

también debemos tener en cuenta que la mayoria de las empresas que utilizan este tipo de
disefios o enlaces redundantes su principal fuente de ingreso o facturacion del servicio se hace a
través de internet, relacionando mi experiencia laboral sobre Redeban ya que la mayoria de los
servicios se basa en a la disponibilidad total de los datafonos para realizar pagos mediante tarjetas,
QR, transferencia, entre-cuentes, entre otros servicios.

Gracias desarrollo del laboratorio de simulacion, los clientes pueden entender y comprender la
importancia de contratar varios proveedores de internet (ISP) para garantizar la disponibilidad.
también se destaca el protocolo HSRP, que determina el primer salto de red y el enrutamiento del
trafico dependiendo la configuracion de este, escogiendo la disponibilidad del proveedor de
servicio dependiendo la prioridad y la disponibilidad del canal.

En cuanto el desarrollo de la guia practica relacionado con el simulador Cisco Packet Tracert,
debido a que la Universidad Uniagustiniana es academia CISCO, se enfatiza en la importancia de
profesionales y estudiantes puedan conocer, experimentar y desarrollar la base de topologia
redundantes que se puede encontrar a nivel empresarial y laboral. Esto permite profundizar en sus
estudios o adquirir conocimientos basicos fundamentes sobre el funcionamiento de routers, switch,

protocolos de enrutamiento en relacion de la carrera de ingenieria en telecomunicaciones.



41

11 Referencias

Aguas L., (2019). Coexistencia de IPv4 con IPv6 a través del protocolo BGP. Revista Nexos
Cientificos, 3(1). 12-29. Recuperado de:
http://nexoscientificos.vidanueva.edu.ec/index.php/ojs/index

Al-Musawi B., Branch P., Armitage G., (2017). BGP Anomaly Detection Techniques: A Survey.
IEEE Communications Surveys & Tutorials. Firstquarter, 19(1). 377-396. - DOIL:
10.1109/COMST.2016.2622240

Bustos C., (2016). Diserio e implementacion de la red de datos de urbano express sobre una red
MPLS utilizando el método de VRF LITE y monitoreo mediante observium. (Tesis de grado,
Universidad de las Americas). Recuperado de:
https://repositorioslatinoamericanos.uchile.cl/handle/2250/2789673

Castafieda G., (2018). Implementacion de un esquema de redundancia en la red de gestion de
Americatel, mediante el uso de protocolo HSRP y SLA, en la sede principal Olguin. (Tesis
de grado, Universidad Tecnoldgica del Pert). Recuperado de:
https://repositorio.utp.edu.pe/handle/20.500.12867/1002

Castillo J., (2022). Diserio de una red de alta disponibilidad y redundancia con la finalidad de
garantizar la conectividad de la UNMSM. (Tesis de grado, Universidad Nacional Mayor
de San Marcos). Recuperado de:
https://cybertesis.unmsm.edu.pe/handle/20.500.12672/18927

Choquehuanca P., (2016). Diserio e implementacion de una red privada virtual redundante usando
BGP y GLBP para la comparniia DELOSI. (Tesis de grado, Universidad Nacional
Tecnologica de Lima Sur). Recuperado de:
https://repositorio.untels.edu.pe/xmlui/handle/123456789/1089

Cisco. (2012) Lo que usted necesita saber sobre routers y switches: Conceptos generales. Cisco
Systems Inc. Recuperado de:
https://www.cisco.com/c/dam/global/es mx/assets/ofertas/desconectadosanonimos/routin
g/pdfs/brochure redes.pdf

Congreso De Colombia (2019, 25 de julio). Por la cual se moderniza el sector de las Tecnologias
de la Informacion y las Comunicaciones (TIC), se distribuyen competencias, se crea un
regulador unico y se dictan otras disposiciones [Ley 1978]. Recuperado de:

http://www.secretariasenado.gov.co/senado/basedoc/ley 1978 2019.html



42

Garcia J., Narvéez G., (2018). Mejoramiento en el uso de los enlaces WAN para clientes
corporativos en una empresa de telecomunicaciones usando la solucion de CISCO
Intelligent WAN. (Tesis de grado, Escuela Superior Politécnica Del Litoral). Recuperador
de: https://www.dspace.espol.edu.ec/bitstream/123456789/45970/1/D-
106548%20Garc%c3%ada-Narv%c3%alez.pdf

Garcia J., Wang R., Chen M., Chou C., (2017, 5-8 de mayo). ETMP-BGP: Effective Tunnel-based
Multi-Path BGP Routing Using Software-Defined Networking. 2017 IEEE International
Conference on Systems, Man, and Cybernetics (SMC). Canada. Recuperado de:
https://ieeexplore.ieee.org/document/8122641

Hadi N., Al-Musawi B., (2021). Using BGP Features Towards Identifying Type of BGP Anomaly.
2021 International Congress of Advanced Technology and Engineering (ICOTEN).
Yemen. Recuperador de: https://ieeexplore.ieee.org/document/9493491

HSRP Como funciona: Conceptos FHRP-CCNA 2. (2015). CCNA. Recuperado de:
https://ccnadesdecero.es/hsrp/

Ignacio A., Sanchez E., Arias D., (2021 15-16 de abril). Simulacién De Enrutamiento BGP Con
GNS3. Universidad Nacional de Salta. XXIII Workshop de Investigadores en Ciencias de
la Computacion. Argentina. Recuperado de:
https://sedici.unlp.edu.ar/bitstream/handle/10915/120027/P%C3%B3ster.pdf-
PDFA.pdf?sequence=2&isAllowed=y

Incual.(2015). Cualificacion Profesional: Administracion Y Disefio De Redes Departamentales.
Recuperador de:
https://incual.educacion.gob.es/documents/20195/1873855/IFC081 3 RV+-
+A_GL Documento+publicado/141e387f-a0ac-4d57-9074-62357078354c

Jimenez S., (2021). Diserio e implementacion de una arquitectura de red redundante empleando
balanceo de carga mediante los protocolos bgp y ospf para optimizar la red regional de
Lima. (Tesis de grado, Universidad Nacional Tecnolégica de Lima Sur). Recuperado de:
https://repositorio.untels.edu.pe/xmlui/handle/123456789/918

Martin C., (2015). Andlisis De Desempeiio Con Respecto Al Jitter Y Delay, En Redes Soportadas
En Mpls, Bgp Y Ospf Transmitiendo Video Sobre Ip. (trabajo de grado, Universidad Santo
Tomas) Recuperado de: https://repository.usta.edu.co/handle/11634/309



43

Martinez C., (2021). Diserio de una red perimetral de internet de gran escala basada en el
protocolo BGP, sistemas autonomos y prefijos IP propios. (trabajo de grado, Universidad
Peruana de Ciencias Aplicadas (UPC). Recuperado de:
https://upc.aws.openrepository.com/handle/10757/656268

Muguerza C., (2014). Configuracion y gestion del equipamiento de red para el nuevo acceso a
Internet de una empresa con encaminamiento BGP. (trabajo de grado, Universidad Publica
de Navarra) Recuperado de: https://academica-e.unavarra.es/xmlui/handle/2454/11824

Oprescu ., Meulle M., Owezarskit P., (2011). dVirt: a Virtualized Infrastructure for Experimenting
BGP Routing. IEEE. 36th Conference on Local Computer Networks. Alemania.
Recuperado de: https://ieeexplore.ieee.org/document/6115174/authors#authors

Oracle. (2015). Glosario de términos de redes. Recuperado de:
https://docs.oracle.com/cd/E56339 01/html/E53820/gnchw.html

Quesquen L., (2019). Diserio y Configuracion De Un Sistema De Comunicaciones Basado En
Transmision Optica En El Espacio Libre - Fso Y Redundancia Con Enlace Wireless Punto
A Punto De 5.8 Ghz Para Sedes Empresariales En La Ciudad De Lima. (trabajo de
suficiencia, Universidad Nacional Tecnoldgica de Lima Sur).

Rodrigo Rodriguez. (2007). Catedra: Redes de Computadoras: Glosario de Términos bésicos.
Recuperado de: https://rodrigorodriguez.files.wordpress.com/2009/02/glosario_redes.pdf

Salcedo O., Lopez D., Herndndez C., (2012). Evaluacion de los protocolos OSPF-TE y BGP en
funciones de autodescubrimiento para L1VPN sobre GMPLS. Tecnura, 16(33). 131-144.
Recuperado de: https://repository.udistrital.edu.co/handle/11349/20629

Sun Y., Xu Y., Wu D., (2009). THE IMPLEMENTATION OF BGP-UPDATE BASED
MONITORING METHOD FOR ROUTING ANOMALIES. IEEE International
Conference on Network Infrastructure and Digital Content. China. Recuperado de:
https://ieeexplore.ieee.org/document/5360800

Tapasco Garcia, M.O. (2008). Proyecto propuesto como requisito parcial para obtener el pregrado
en Ingenieria de Sistemas y Computacion (Tesis de maestria, Universidad Tecnologica De

Pereira). Recuperado de: https://core.ac.uk/download/pdf/71395663.pdf.



12

Anexos

44

12.1 Anexo 1. Enlace para el desarrollo de la practica en Cisco Packet Tracert.

https://drive.google.com/file/d/1U5061614pEU8SIF4tZm7POf 2T4RdBnDY/view?usp=drive li

nk

12.2 Anexo 2. Guia de estudio: Configuracion de BGP y HSRP.

Practica de laboratorio: Configuracion de BGP y HSRP

Topologia Logica
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https://drive.google.com/file/d/1U506f6l4pEU8lF4tZm7POf_2T4RdBnDY/view?usp=drive_link
https://drive.google.com/file/d/1U506f6l4pEU8lF4tZm7POf_2T4RdBnDY/view?usp=drive_link

Tabla de conectividad - cableado
Dispositivo Interfaz Tipo de cable
RT3 - RT2 Gig 0/0 | Gig 0/0 CROSS-OVER
RT1 - RT4 Gig 0/0 | Gig 0/0 CROSS-OVER
RT3 - RTI Gig 0/1 | Gig 0/1 CROSS-OVER
RT4 - RT2 Gig 0/1 | Gig 0/1 CROSS-OVER
RT3 - SW LAN Gig 0/2 | Fa 0/24 STRAIGHT-THROUGH
RT4 - SW LAN Gig 0/2 | Fa 0/23 STRAIGHT-THROUGH
PC1 - SW LAN Fa 0/0 | Fa 0/1 STRAIGHT-THROUGH
PC2 - SW LAN Fa 0/0 | Fa 0/2 STRAIGHT-THROUGH
PC3 - SW LAN Fa 0/0 | Fa 0/3 STRAIGHT-THROUGH
Tabla de direccionamiento

Dispositivo Interfaz Direccion Ip Sublz/izscara de Gateway
RTI - AS 100 G%g 0/0 172.30.40.2 255.255.255.252 N/A

Gig 0/1 172.50.30.2 255.255.255.252 N/A

Gig 0/0 172.16.20.2 255.255.255.252 N/A
RT2 - AS 200 Gig 0/1 172.40.50.2 255.255.255.252 N/A

Gig 0/0 172.16.20.1 255.255.255.252 N/A
RT3 - AS 300 Gig 0/1 172.50.30.1 255.255.255.252 N/A

Gig 0/2 10.10.80.2 255.255.255.0 N/A

Gig 0/0 172.30.40.1 255.255.255.252 N/A
RT4 - AS 400 Gig 0/1 172.40.50.1 255.255.255.252 N/A

Gig 0/2 10.10.80.3 255.255.255.0 N/A
PC1 NIC 10.10.80.20 255.255.255.0 10.10.80.1
PC2 NIC 10.10.80.21 255.255.255.0 10.10.80.1
PC3 NIC 10.10.80.22 255.255.255.0 10.10.80.1

Objetivo general de la guia
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Esta guia tiene como proposito capacitar a los participantes en la configuracion y verificacion

de redes, centrandose en la implementacion efectiva de protocolos fundamentales como BGP para
la conectividad entre proveedores de servicios de internet y HSRP para garantizar la redundancia
de primer salto en entornos locales. Se busca proporcionar a los estudiantes las habilidades
necesarias para asegurar una conectividad confiable y de alta disponibilidad tanto a nivel global
como en redes locales, mediante la combinacion de teoria y préctica utilizando herramientas como

Cisco Packet Tracer y equipos de red especificos.
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Objetivos para el desarrollo de la guia

Parte 1: Armar la red y verificar la conectividad

Parte 2: Configuracion basica de switch y routers.

Parte 3: Configurar y verificar el protocolo de enrutamiento BGP

Parte 4: Configurar y verificar la redundancia de primer salto mediante HSRP

Aspectos basicos/situacion

El protocolo BGP (Border Gateway Protocol) es fundamental para la conectividad entre
proveedores de servicios de internet (ISP), ya que permite el intercambio de informacioén de
enrutamiento entre sistemas autonomos. Esto garantiza que los proveedores de internet puedan
seleccionar le mejor ruta para el trafico de datos, optimizando asi la disponibilidad y el rendimiento
para sus clientes.

Ademas, a nivel de redes locales (LAN), para asegurar la mejor disponibilidad y redundancia,
se implementa el protocolo HSRP (Hot Standby Router Protocol) en los router finales. E1 HSRP
permite crear una puerta de enlace virtual, de modo que si un router falla el otro puede tomar de
forma inmediata y transparente el control del trafico asegurando la conectividad del servicio.

Esta combinacion de BGP a nivel de proveedor de servicios de internet y HSRP a nivel de redes
locales es fundamental para garantizar una conectividad confiable y de alta disponibilidad tanto a
nivel global como en entornos locales.

Nota: asegurese de que todos los routers y switch no tengan ninguna configuracion.

Recursos necesarios:
e Equipo pc con software de simulacion Cisco Packet Tracert
e 4 rotuers (Cisco 2911).
e 1 switch (Cisco 2960-24)

e 3 computadores
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Parte 1: Armar la red y verificar la conectividad

En la parte 1, establecerd la topologia de red, la conectividad de los equipos con el cableado de

red indicado, configuracion de las direcciones de IP sobre cada interfaz y equipos.

Paso 1: Realizar el cableado como indica la tabla de conectividad

Conecte los equipos como indica la tabla de conectividad, recuerde que los tipos de cables se
encuentran sobre connections, tenga en cuenta los diferentes tipos de cables que le solicitan para
conectar cada dispositivo.

Paso 2: Configuracion Sobre los PC’S

Para la configuracion de los dispositivos, debemos de darte doble clic para que nos habilite la interfaz

grafica y poder realizar la configuracion.
e Vamos a la parte de Desktop
e Ingresamos a IP Configuracion

e Ingresamos los datos dados por la tabla de direccionamiento sobre cada equipo.

PC1

IPv4 Address: 10.10.80.20
Subnet Mask: 255.255.255.0
Default Gateway: 10.10.80.1
PC2

IPv4 Address: 10.10.80.21
Subnet Mask: 255.255.255.0
Default Gateway: 10.10.80.1
PC3

IPv4 Address: 10.10.80.22
Subnet Mask: 255.255.255.0
Default Gateway: 10.10.80.1



Ejemplo sobre PC1

¥
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Paso 3: Configuracion de direccionamiento sobre los routers

En esta parte vamos a configurar las IP’s sobre cada interfaz de los router, deshabilitar la

busqueda de DNS, dejar la descripcion correspondiente sobre cada interfaz y subir las interfaces

para tener conectividad.

Recuerde que estas configuraciones se deben de replicar sobre todos los routers teniendo en

cuenta su direccionamiento ip y mascara de subred como indica la tabla de enrutamiento.

Nota: Recuerde que RT3 — AS 300 y RT4 — AS 400 lleva una configuracion demas sobre la

interfaz Gig 0/2 ya que este es para el realizar el protocolo HSRP.

Paso 4: Ingresar a la interfaz de configuracion del router
e Damos doble clic sobre el router

e Vamos a la parte que dice CLI

Paso 5: Deshabilitar la busqueda de DNS

Ingresamos sobre todos los router y switch donde ejecutamos el siguiente comando (no ip

domain-lookup) para deshabilitar la biisqueda DNS, ya que este si llegamos a ejecutar algin

comando mal nos pausara un tiempo mientras trata de realizar la busqueda de DNS.

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Paso 6: Configuracion de las interfaces sobre el router.

Se realiza la configuracion de cada router sobre cada interfaz con su respectivo

direccionamiento.

Nota: Recuerde guardar al realizar cualquier configuracion con el comando write memory (wr)

en la parte de enable sobre la configuracion de los routers.

Configuracion RT1 - AS 100 G0/0

Router>enable

Router#configure terminal

Router(config)#interface g0/0

Router(config-if)#ip address 172.30.40.2 255.255.255.252
Router(config-if)#description BGP-RT1-G0/0
Router(config-if)#no shutdown



Configuracion RT1 - AS 100 G0/1

Router>enable

Router#configure terminal

Router(config)#interface g0/1

Router(config-if)#ip address 172.50.30.2 255.255.255.252
Router(config-if)#description BGP-RT1-G0/1
Router(config-if)#no shutdown

Configuracion RT2 - AS 200 G0/0

Router>enable

Router#configure terminal

Router(config)#interface g0/0

Router(config-if)#ip address 172.16.20.2 255.255.255.252
Router(config-if)#description BGP-RT2-G0/0
Router(config-if)#no shutdown

Configuracion RT2 — AS 200 G0/1

Router>enable

Router#configure terminal

Router(config)#interface g0/1

Router(config-if)#ip address 172.40.50.2 255.255.255.252
Router(config-if)#description BGP-RT2-G0/1
Router(config-if)#no shutdown

Configuracion RT3 — AS 300 G0/0

Router>enable

Router#configure terminal

Router(config)#interface g0/0

Router(config-if)#ip address 172.16.20.1 255.255.255.252
Router(config-if)#description BGP-RT3-G0/0
Router(config-if)#no shutdown

Configuracion RT3 — AS 300 G0/1

Router>enable

Router#configure terminal

Router(config)#interface g0/1

Router(config-if)#ip address 172.50.30.1 255.255.255.252
Router(config-if)#description BGP-RT3-G0/1
Router(config-if)#no shutdown

Configuracion RT3 — AS 300 G0/2

Router>enable
Router#configure terminal

50
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Router(config)#interface g0/2

Router(config-if)#ip address 10.10.80.2 255.255.255.0
Router(config-if)#description HSRP_PPAL-RT3-G0/2
Router(config-if)#no shutdown

Configuracion RT4 — AS 300 G0/0

Router>enable

Router#configure terminal

Router(config)#interface g0/0

Router(config-if)#ip address 172.30.40.1 255.255.255.252
Router(config-if)#description BGP-RT4-G0/0
Router(config-if)#no shutdown

Configuracion RT4 — AS 400 G0/1

Router>enable

Router#configure terminal

Router(config)#interface g0/1

Router(config-if)#ip address 172.40.50.1 255.255.255.252
Router(config-if)#description BGP-RT4-G0/1
Router(config-if)#no shutdown

Configuracion RT4 — AS 400 G0/2

Router>enable

Router#configure terminal

Router(config)#interface g0/2

Router(config-if)#ip address 10.10.80.3 255.255.255.0
Router(config-if)#description HSRP_BK-RT4-G0/2
Router(config-if)#no shutdown

Paso 7: Validacion de topologia, conectividad y direccionamiento

Validar que a nivel de topologia se evidencie todas las interfaces con conectividad, sobre los
router, validar que todas las interfaces estén con su configuracion correspondiente sobre el cuadro
de direccionamiento.

Para validar el direccionamiento sobre los router, ejecutamos el siguiente comando (show
running-config) sobre enable, es de recordar que hay otros comandos para también validar el

direccionamiento.
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Ejemplo de topologia conectada
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Ejemplo sobre RT1-AS 100

Router>enable
Router#show running-config

interface GigabitEthernetd/0
description BGP-RT1-G0/0

ip address 172.30.40.2 255.255.255.252
duplex auto

speed auto
1

interface GigabitEthernet(,1
description BGP-RT1-E0/1

ip address 172.50.30.2 255.255.255.252
duplex auto

speed auto

Ejemplo sobre RT3 — AS 300

Router>enable
Router#show running-config

interface ﬁigabitﬁthernetﬁ?ﬁ
description BGP-RT3-GO/0
ip address 172.16.20.1 255.255.255.252

duplex auto

speed auto
1

interface GigabitEthernetd/1
description BGP-RT3-GO/1
ip address 172.50.30.1 255.255.255.252

duplex auto

speed auto
1

interface GigabitEthernetd/2
description HSRP_PPAL—RTE—GDIE
ip address 10.10.80.2 255.255.255.0

duplex auto
speed auto
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Paso 8: Comprobar direccionamiento de equipos
Realice sobre RT 2- AS 200 y RT 4 — AS 400 las validaciones de ejemplo que se hizo sobre
RT1 - AS 100y RT3 - AS 300 y confirmando su configuracion con su respectivo direccionamiento

asi mismo validando PC2 y PC3 sobre el ejemplo de PC1 con su respectivo direccionamiento.

Paso 9: Comprobar conectividad

Realice ping entre equipos PC1 a PC2. ;fue éxito el ping?

Realice ping entre PC1 a RT3 — AS 300, tenga en cuenta que el ping se debe de realizar sobre

el direccionamiento de la interfaz. ;fue éxito el ping?

Realice ping entre RT1 — AS 100 a RT4 - AS 400, tenga en cuenta que el ping se debe realizar
sobre el direccionamiento de la interfaz. ;fue éxito el ping?
Realice ping entre RT2 — AS 200 a RT4 — AS 400, ;fue éxito el ping?
Realice ping entre RT3-AS 300 a RT4-AS400, ;fue exitoso el ping?
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Parte 2: Configuracion basica de switch y routers.
En esta parte se va a configurar basica sobre los equipos, para si tener gestion y seguridad al

momento de realizar configuraciones

Paso 1: Configuracion de nombre
Ingresamos nuevamente sobre la interfaz de configuracion sobre routers y swirch, procedemos

a realizar la configuracion del nombre sobre cada equipo.

Configuracion SW LAN

Switch>enable

Switch# configure terminal
Switch(config)#hostname SW_LAN
SW_LAN(config)#

Configuracion RT1 — AS 100

Router>enable

Router#configure terminal
Router(config)#hostname RT1
RT1(config)#

Paso 2: Configuracion de hora y fecha

Ya que nos encontramos sobre la interfaz de configuracion, procedemos a configurar la fecha y

hora sobre los equipos, el comando para este es (clock set [hh:mm:ss] [month] [day] [year]).

Configuracion SW-LAN

Switch>enable

SW_LAN*#clock set 14:54:00 09 April 2024
Configuracion RT1- AS 100

RTI1>enable
RT1#clock set 14:54:00 09 April 2024
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Paso 3: Configurar Contraseiias EXEC y de inicio de sesion

Ahora procedemos a configurar y a encriptar la contraseia de ingreso y de EXEC para poder
ingresar a la configuracion de enable y Configure terminal, esto se realiza para tener la seguridad
y gestion adecuada sobre los equipos.

Contrasefia de ingreso: cisco

Contrasena de EXEC: class

Configuracion SW-LAN

SW_LAN>enable

SW_LAN#conf terminal
SW_LAN(config)#enable secret class
SW_LAN(config)#line console 0
SW_LAN(config-line)#password cisco
SW_LAN(config-line)#login
SW_LAN(config-line)#exit
SW_LAN(config)#service password-encryption

Configuracion RT1- AS 100

RT1>enable

RT1#configure terminal
RT1(config)#enable secret class
RT1(config)#line console 0
RT1(config-line)#password cisco
RT1(config-line)#login
RT1(config-line)#exit

RT1(config)#service password-encryption

Paso 4: Configurar Banner de Bienvenida

Por ultimo, vamos a configurar un banner de bienvenida, el cual, al momento de ingresar sobre
cualquier equipo, este serd nuestra primera vista de bienvenida u informacion.

Configuracion SW-LAN

SW_LAN>enable
SW_LAN#configure terminal
SW_LAN(config)#banner motd $El acceso no autorizado, esta prohibido$

Configuracion RT1- AS 100

RTl1#enable
RT1#configure terminal

RT1(config)#banner motd $El acceso no autorizado, esta prohibido$
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Paso 5: Replicar configuracion sobre routers
Ya que tenemos configurado el switch y el RT1 — AS 100, vamos a replicar todas estas

configuraciones sobre los routers restantes.

Paso 6: Probar y confirmar Configuracion basica de switch y routers.
Cierre todas las pestafias de configuracion de los equipos e ingrese nuevamente
[ Se evidencian el banner de bienvenida que configuro sobre los dispositivos?

(Puede ingresar sobre los equipos con las contrasefias configuradas?

Si ejecuta el comando show clock detail sobre la interfaz de enable ;Qué puede evidenciar?

Nota: Recuerde guardar los cambios después de realizar todas las configuraciones indicas, no

modifique las contrasefias o si las va a modificar téngalas en cuenta de recordarlas.
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Parte 3: Configurar y verificar el protocolo de enrutamiento BGP

Realice la configuracion del protocolo BGP

Paso 1: Configuracion de BGP y sistema auténomo

Ingresamos sobre cada router y procedemos a configurar el protocolo BGP con su sistema
auténomo, es de recordar que el sistema autonomo o mas conocido como (AS) es para intercambiar
la informacion de enrutamiento entre si.

Sobre esta configuracion hay que tener en cuenta que al momento de realizar los sistemas
autonomos se debe colocar el direccionamiento terminal en 0, ya que este va a indicar las rutas de
reconocimiento, tener muy en cuenta la configuracion de cada router.

Configuracion RT1-AS 100

RT1#enable

RT1#configure terminal

RT1(config)#router bgp 100

RT1(config-router)#network 172.50.30.0 mask 255.255.255.252

RT1(config-router)#network 172.30.40.0 mask 255.255.255.252

Configuracion RT2-AS 200

RT2>enable

RT2#configure terminal

RT2(config)#router bgp 200

RT2(config-router)#network 172.40.50.0 mask 255.255.255.0

RT2(config-router)#network 172.16.20.0 mask 255.255.255.0

Configuracion RT3-AS 300

Router>enable

Router#configure terminal

Router(config)#router bgp 300

Router(config-router)#network 172.50.30.0 mask 255.255.255.252
Router(config-router)#network 172.16.20.0 mask 255.255.255.252
Router(config-router)#network 10.10.80.0 mask 255.255.255.0

Configuracion RT4-AS 400

RT4>enable

RT4#configure terminal

RT4(config)#router bgp 400

RT4(config-router)#network 172.40.50.0 mask 255.255.255.252
RT4(config-router)#network 172.30.40.0 mask 255.255.255.252

RT4(config-router)#network 10.10.80.3 mask 255.255.255.0
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Paso 2: configuracion de vecinos

Para poder seguir con la configuracion de BGP, es de recordar que sobre este protocolo en cada
router hay que especificarle las direcciones IP de cada vecino y el nimero de su sistema auténomo.

Tenga muy en cuenta cada configuracion del router, este proceso ya que vamos a configurar son
las direcciones IP de los vecinos para generar adyacencia.

Configuracion RT1-AS 100

RT1#enable

RT1#conf terminal

RT1(config)#router bgp 100
RT1(config-router)#neighbor 172.50.30.1 remote-as 300

RT1(config-router)#neighbor 172.30.40.1 remote-as 400

Configuracion RT2-AS 200

RT2>enable

RT2#configure terminal

RT2(config)#router bgp 200
RT2(config-router)#neighbor 172.16.20.1 remote-as 300

RT2(config-router)#neighbor 172.40.50.1 remote-as 400

Configuracion RT3-AS 300

RT3#enable

RT3#conf terminal

RT3 (config)#router bgp 300

RT3 (config-router)#neighbor 172.50.30.2 remote-as 100
RT3 (config-router)#neighbor 172.16.20.2 remote-as 200

RT3 (config-router)#end
Configuracion RT4-AS 400

RT4>enable

RT4#configure terminal

RT4(config)#router bgp 400
RT4(config-router)#neighbor 172.40.50.2 remote-as 200

RT4(config-router)#neighbor 172.30.40.2 remote-as 100

Paso 3: Verificacion del protocolo BGP
Al finalizar la configuracion indicada sobre los pasos anteriores, vamos a verificar que haya

quedado la configuracion sobre cada router,
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Para confirmar esto vamos a realizar 2 comando para la certificar la configuracion sobre cada
router.

Comando: show ip bgp

Este comando nos mostrard las IP sobre los redes y vecinos de nuestro BGP.

Ejemplo RT3 — AS 300

RT3>enable
RT3#show ip bgp
BGF table version is 12, local router ID is 172.50.30.1|
Status codes: s suppressed, d damped, h history, * walid, > best, 1 - internal,
r RIB-failure, 5 Stale
Crigin codes: 1 - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
*> 10.10.80.0/24 0.0.0.0 Q 0 32768 1
® 172.16.20.2 Q Q 0 200 400 1
® 172.50.30.2 Q Q 0 100 400 1
*> 172.16.20.0/30 0.0.0.0 Q 0 32768 1
*> 172.30.40.0/30 172.50.30.2 Q Q 0 100 i
® 172.16.20.2 Q Q 0 200 400 1
*> 172.40.50.0/30 172.16.20.2 Q Q 0 200 400 1
® 172.50.30.2 Q Q 0 100 400 1
*>» 172.50.30.0/30 0.0.0.0 Q 0 32768 1
® 172.50.30.2 Q Q 0 100 i
* 172.16.20.2 Q Q 0 200 400 100 i

Comando: show running-config

Este comando nos mostrard las IP sobre los redes y vecinos de nuestro BGP.

Ejemplo RT3 — AS 300

RT3>enable
RT3#show running-config

router bgp 300

bgp log-neighbor-changes

no synchronization

neighkor 172.50.30.2 remote-as 100
neighkor 172.16.20.2 remote-as 200
network 172.50.30.0 mask 255.255.255.252
network 172.16.20.0 mask 255.255.255.252
network 10.10.80.0 mask 255.255,.255.0




61

Reiter estos mismos comandos sobre cada router y confirme:

(Se genero el mensaje informativo de BGP-5-ADJCHANGE cuando configuro los vecinos?

(Qué diferencia tiene las network de RT3-AS 300 a diferencia de RTI-AS100?

Paso 4 Comprobar conectividad con protocolo BGP

Realice ping desde RT3-AS 300 a RT1-AS 100. ;El ping fue exitoso?
Realice ping desde RT2-AS 200 a RT1-AS 100. (El ping fue exitoso?
Realice ping desde RT1-AS 100 a RT2-AS 200. ;El ping fue exitoso?

Si hago un show ip router, ;puedo evidenciar las ip de los vecinos?
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Parte 4: Configurar y verificar la redundancia de primer salto mediante HSRP

Parte 1 Configurar HSRP

Esta configuracion se va a realizar sobre los routers RT3- AS 300 y RT4-AS 400 en la interfaz
G0/2 que se dejo destinada para la configuracion de este protocolo.

Al momento de ingresar sobre los router, se debe de tener en cuenta que se debe seleccionar el
router principal y el router back up, el cual, sobre la descripcion de cada uno de los router, se sefialo
como:

Enlace Principal: RT3-AS 300 — Gig 0/2 — PPAL

Enlace Back Up: RT4-AS 400 — Gig 0/2 - BK

Configuracion RT3- AS 300 — PPAL

RT3>enable

RT3#configure terminal
RT3(config)#interface g0/2
RT3(config-if)#standby version 2
RT3(config-if)#standby 1 ip 10.10.80.1
RT3(config-if)#standby 1 priority 150
RT3(config-if)#standby 1 preempt

Configuracion RT4- AS 400 — BK

RT4>enable

RT4#configure terminal
RT4(config)#interface g0/2
RT4(config-if)#standby version 2

RT4(config-if)#standby 1 ip 10.10.80.1
Paso 2: Verificar protocolo HSRP

Ingresamos sobre los router, el cual ejecutamos el siguiente comando (show standby brief) y se

debe evidenciar:

Para RT3 — AS 300 PPAL

ET3#show standby brief
P indicates configured to preempt.
; !
Interface Grp Pri P State Lotive Standby Virtual IP
|Gigl/2 1 150 P Active local 10.10.80.3 10,10.80.1 |
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Para RT4 — AS 400 BK

ET4#¥show standby brief
P indicates configured to preempt.

. } .
Interface Grp Pri P State Active Standby Virtual IP
Gigl/2 1 100 Standby 10.10.80.2 local 10.10.80.1

Es de recordar que este protocolo es para la redundancia sobre el primer salto de red y creacion
de “un router virtual “el cual estd configurado con la IP 10.10.80.1 que si nos damos cuenta es el
Gateway que tiene los equipos PC’S, debido a que, si se llega a tener una falla u incidente sobre el
router PPAL o proveedor principal, se enrutara el trafico sobre el router Back Up, siendo

transparente para los equipos nivel LAN o cliente final.

Paso 3 Comprobar conectividad con HSRP

Realice ping desde PC1 a PC2. (El ping fue exitoso?
Realice ping desde PC3 a RT1-AS 100. ;El ping fue exitoso?
Realice ping desde RT2-AS 200 a PC2. ;El ping fue exitoso?

Si realizo un tracert desde PC3 a RT1-AS 100 ;a qué IP hace referencia el primer salto?
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Analisis de resultado

1.

Realice un tracert desde PC1 a RT1 - AS 100. ;Qué puede evidenciar sobre los saltos de

red?

Ingresa al RT3-AS 300 sobre la interfaz Gig 0/2 y baje la interfaz (shut), ahora realice un
ping y un tracert desde PC1 a RT1-AS 100. ;Qué puede evidenciar sobre el ping y el tracert?

Ingrese al RT4-AS 400 sobre la interfaz Gig 0/0 y baje la interfaz (shut), ahora realice un
ping y un tracert desde PC1, PC2 y PC3 a RT1-AS 100. ;Qué puede evidenciar sobre el
ping y el tracert?

Nota: Este proceso tiene un tiempo de demora, el cual puede variar entre 1 a 3 minutos,
realice el proceso indicado después de este tiempo ya que los equipos deben de hacer la

busqueda de la ruta mas rapida entre vecinos

Restablezca todas las interfaces que se encuentra down (no shut), ahora ingrese a RT3-AS
300 sobre la interfaz Gig 0/1 y baje la interfaz, ahora realice un ping y un tracert desde PC3
a RT1-AS 100. ;{Qué puede evidenciar sobre el ping y el tracert?

Ingrese al RT4-AS 400 y realice un ping a RT1-AS 100. ;Qué puede evidenciar sobre el
ping?
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Ingrese sobre PC2 y realice un ping y un tracert para RT2-AS 200. ;Qué puede evidenciar

sobre el ping y el tracert?

Ingrese sobre RT4-AS 400 sobre la interfaz Gig 0/1 y baje la interfaz (shut), ahora realice
ping y una tracer desde PC1 para RT1-AS 100 y RT2-AS 200. ;Qué puede evidenciar sobre
el ping y el tracert?

Restablezca todas las interfaces (no shut), ahora ingrese a RT3-AS 300 y bajes las interfacez
(shut) Gig 0/0 y Gig 0/1, realice un ping y un tracert desde PC1 a RT1-AS 100 y RT2-AS

200. ;Qué puede evidenciar sobre el ping y el tracert?

Ingrese a RT4-AS 400 e ingrese al protocolo HSRP y fuerce la prioridad del router BK a
160 con preempt, ahora realice de nuevo el ping y el tracert desde PC1 a RT1-AS 100 y
RT2-AS 200. ;Qué puede evidenciar sobre el ping y el tracert?

Restablezca todas las interfaces (shut) y normalice la prioridad sobre el router BK de HSRP
y quite el comando preempt, ;fue clara la guia de practica para entender el protocolo BGP

y HSRP sobre enlaces redundantes?




12.3 Anexo 3. Encuesta de calificacion: Guia de estudio - Configuracion de BGP y HSRP.
https://forms.gle/SR1Vx5eSNB8apGHXA

12.4 Anexo 4. Enlace de Guia de estudio PDF - Configuracion de BGP y HSRP.
https://drive.google.com/file/d/1knycRX7B8ITQ7yvwiwlY Cx-

QJInltHgH/view?usp=drive_link
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12.5 Anexo 5. Data sheet Router Router Cisco 2911

Managing Your Integrated Services Routers

Metwork management applications are instrumantal in lowering operating expenses (OpEx) while impraving
network availability by simplifying and autemating many of the day-lo-day lasks associated with managing an end-
to-end nebwork, Day-one device support provides immediate manageahility suppart for the Integrated Sarvices
Router, enabling quick and easy deployment, manitaring, and troubleshoating from Cizen ard third-party
applicatiors,

Organizations rely on Cisco, thirdparty, and in-house developad network management applications to achieve
their OpEx and productivity goals. Underpinning those applications are the embecded management features
available in avery Integrated Services Rouler. The new Integrated Sarvices Roulars continue a tradition of broad
and deep manageability features such as IP Service-Level Agreement (IF SLA), Cisce 103 Embedded Event
Manager (EEM), and NetFlow which allow you 1o krow the stalus of your network at all times. These features,
along with Simple Metwork Management Protocol (SMMP) and syslog, enable your organization’s management
applications,

Refer i Tables 4 and 5 Delow for detalls aboul network management and manageability support on Cisco 2500
Series Integrated Services Routers,

Tahle 4. Cisco 2900 |SR G2 Saries |05 Software Features and Protocols Support
Feature Support

Predocols P4, P, Static Rowtes, Opan Shartest Palh Frgl (DSPF), Enhancad |GRP (EIGRP), Bordar Galeway Protocol
{BGEF), BGP Rouler Rallecior, Infarmadiata System-to-dmermediata System (1S45) Multizast Intamat Group
Maragement Prodocol (1GMPE) Protooal independent Multicast sparse made (PIM SM), PIM Sourcs Specific
Multicast (S5M], Distance Vectar Multicast Routing Prolceol (DVMRP), [PSec, Generc Routng Encapsulation
IGRE). BHDireclioral Fomwarding Detscton (BYD, IPvd-o-Pe6 Multicas, MPLE, L3TPy3, 802 1ag. 802 3ah, L2
and L3 VPN,

Encapsulation Ethernet, 812,10 VLAN, Print-to-Point Praioed (PPR), Mubilink Poir-to-Point Pratoecl (MLPPR), Frame Relay,
Mullifivis. Frame Relay (MLFR) (FR.15 and FR. 16}, High-Level Data Link Cantrol (HOLC), Senal (RS-232, RE-448,
.2, V.35, and EIA-G30), Painkis-Point Profocal aver Ethemel [PRPOE), and ATM.

Trafic Management a5, ClhssBased Weghled Far Queuing {CEWFO) Weighted Random Eady Deiection (WRED), Hierarchical
oS, Polcy-Based Routing (PER], Parformance Routing (PR}, and Metwork-Based Advanced Rouling (RBAR).

Mote: Fora more comprehensive list of features supported in Cisco 105 software refer o the Feature Navigator
toal at hilpswww.cisco,comigoin,

Table § lisis the embedded management features available with Cisco 105 Software,

Table 5 Embedded Management Fealures Available with Cisco 105 Software

WoMaA The Wab Servicas Managemend Agenl (WSMA} dalines & mechanism through which you can manage a neteork
device, retriave confguration dala infamation, and upload and ranipulabe new configuration dala. WSS uses XNL-
hased data encoding that |5 ransparted by the Simple Dbjact Access Protocal {S00F) for ha confguration data and
prafocol messages.

EEM Cisco 105 Embedded Evert Manaper (EEM) is & dslributed and customipsd appraach b event dedaclion and
recnsary offarad direclly in & Cieco 105 Soltwane desdea. 7 offars tha abdiy 1o monitor events and taka infermational,
camactive, or any desired EEM action whan the manilored gvants ooour or whaen a threshold is reachied.

IFSLA Cigco 05 IP Service-Leval Agresmants (SLAS] enable you 10 agsuns new Businass-citical |P applications, & well ag
IP sarvices thal usa data, volce, and widad in e [P netwark.

ENMP, BMON, Syslog, | Cisco 2900 Sanes | nlegrated Sernvices Roulers also suppod SNMP, Remale Morsbaring (EMON ), syslog, HedFlow,
HeaFlow, and TR=063 and TR-068 in addtion o the embedded management lestures praviously menfoned,
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The Cisco netwark management applications listed in Table 6 are standalorne products that you can download ar
purchase to manage your Cisco network devices, The applications are built specifically for the different oparational
phases; you can select the onas that bast il your needs,

Table 6,  MWetwork Managarmen! Applications

Operational Phase Application Description

Device staging and Cisoo Canfiguraticn Gison Configuration Pralessianal is a GUl devee-management taol for Gsoo

configuration Profeszonal 105 Spftware-bamed access routers. This ool simplfies rowter, securty, unified
communicalions, wirdless WAN, and basic LAM corfguralion through sasy-fo-
bR wWizarda,

Hetwork-wide deployment, CisoaWorks LMS CisoaWorks LAN Management Sclution (LME) is a suite of integrated

configuration, moniforing, applications far simplifying day-to-day managamenl of a Caco andHoerd

and iroubleshaating nebwark, kraering CoEx while increasing network availability. CiscoWarks LMS

olfers network managars an sasy-lo-use web-basad inbamaca for configuning,
administering, and froubleshoating the Csco Integrated Sardeas Routars,
usiry] nevw instrumzntation such as Ciseo [0S EEM Ganeric Onlire: Diagnestics
{E0LDY.

In addition o supporting basic platform serdces of the Inlegrated Services
Fouter, CiscoWarks alse provides added-value suppor lor the Caco Sardoes
Feady Engire, enabling the managemsant and delribulion of aoftwars ima jes:
0 tha SRE, thanaly reducing the ima and complaxies assocatad wih image

mmaragement.
Hitworkside ataging, CincoiWinrks MCM CiscolWiorks Meteork Complanca Manages (NCM) iracks and regulabes
configuration, and configuration and sdftwara changes tacaig haout & multivandar nabwo
complance Iinfrastructune. i provides sLparion wiskbulity inle nebwark changas and can back

compliance with a broad vanety aof regulatary, IT, comparale govemanos, and
technology requiremenis.

Security staging, Cisoo Security Manaper Cison Security Manager is a leading enterprise-class application for managing
configuration, and seourity. B delivers provisioning af fireesll, WPN, and intrusion-presention-
manitoring syslem (IPS) sardces across Clseo routars, sseurily applisnces, and switch

aarics moduled. The suile alao incudas the Cisco Securily Monilong,
Analysis and Response Syslem (Tieco Securily MARS) for maniioring and

mifigation.
Voice configuration and Cisod Unifes] Proyvesiorreg st Unifes] Provesionng Managar pronides a reliable and acalable web-
pravisicning Marager based sokilion far managing a company's crucial neat-generation

communications services, I managas unfisd communications sandcas in &n
imtegrated IF telephony, volcemail, and messaging environment.

Slaging, deploymenl, and CiB00 Lipanas Marsger Easly manage Cico 105 Softeare atfivalion and lioanses Tof & wide range of

changes of Beanses Cigco plathams nnning Cieca 105 Softwara as wall as othar aperating
systems with the secure clert-serser applcation Cisce Licensa Manager.

Sisging, doploymaenl, and Cieen Configuralion Engrg Cigen Configuralion Ergire i 8 secure nalwark manragemant praduct et

changes o configuration and prosites Zarc-touch image and configuration distibuton throwgh cemralzed,

image fles template-hased managemend.

Summary

As your business sirives to lowar the total cost of ownership in running your retwork and increase your cvarall
employee productivity with mare cenfralized and collaborative netwark applications, you will need more intelligent
branch-office solutions. The Clsco 2900 Senes offers these solutions by providing enhanced performance and
increased modular density to support multiple services, The Cisco 2000 Series is designed to consolidata the
functions of many separate devices into a single, compact system.

Table 7. Clzeo 2000 Infegrated Sendces Router Product Specifications

Services and Shot Density

Embedelacd Harchwara-Banac Yis o8 R Yas
Gryptography and Acceleration

Cisco Unified SRST Sessions 35 50 100 b
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12.6 Anexo 6. Data sheet Switch Cisco 2660
e —

Switch Configurations

Table 1. Cisco Catalyst 2860-5 Series Switches Configurations

10101000 Uplink Interfaces Cisco 106 Software | Available PoE FlaxStack Stacking

Ethernat Interfaces Feature Sct Power
Clsco Calalyst 29605-48FPDL 48 2 SFP+ LAN Bese Tame Ciptianal
Cisco Catalyst 29605-48LPD-L 48 2 SFP+ LAN Bame aTOW Ciptional
Clsco Catalyst 29605-24PD-L 24 2 GFP+ LAM Bese AT Oghianal
Cisco Catalyst 29605-48TD=L 48 2 SFP+ LAN Base - Ctianal
Cisco Catalyst F9605-24TD-L 24 2 GFP+ LAN Base - Oplinnal
Clsco Calalyst 29605-48FPS-L 48 4 5FP LAN Base TADW Oiptiomal
Clsco Catalyst 29608-28LPS-L 40 4 5FP LAN B AT Cpbiaral
Cleco Catalyst 29605=24P5=L. 24 4 5FF LAN Base aTow Crptianal
Cisco Catalyst 29605-48T5-L 48 4 5FP LAN Bame - Ciptianal
Clsco Catalyst Z9605-24T5-L 24 4 5FP LAM Bese - Optioral
Cisco Catalyst 79605-48T5-8 48 23FP LAM Lile - Mo
Clsco Catalyst 29605-24T5-5 24 4 GFF LAM Lite - Mo

Cisco FlexStack
Cisoo FlexStack provides stacking of up to four 2960-5 switches through an optional module (Figure 2).

The FlexStack stack module is hot-swappable and can be added 1o any Cisco Catalyst 2960-5 switch with LAN
Base software, Switchas connected to a stack will automatically upgrade to the stack's Cisco 105 Software version
and transparently join the stack without additional intervention.

Cisco FlexStack and Cisco 1035 Software provide true stacking, with all switches in a stack acting as a single switch
unit, FlexStack provides a unified data plane, unified configuration, and single IP address for switch managament,
The advantages of frua stacking inclede lower total cost of ownership and higher availability through simplified
management and cross-stack features including EtherChannel, SPAN, and FlexLink. Mote that cross-stack
features must be disabled before removing the stack module from an active stack member switch,

FlexStack also allows mixed stacking: 2960-5 and 206(-5F switches can be combined to provide a combination of
Gigabit and Fast Ethernat ports in a single switch stack,

Figure 2.  Cisco FlexStack Swilch Stack

Power over Ethernet Plus - PoE+

Clgco Catalyst 2060-5 switches support both IEEE 802,3af Power over Ethernet (PoE) and IEEE B02,3at PoE+ (up
o 30W per port) to deliver lower total cost of ownership for deployments that incorperate Cisco IF phones, Cisco
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Aironet” wireless access points, ar other standards-compliant PoE/PoE+ end devices, PoE removes the need to
supply wall power o PoE-snabled devices and eliminates the cost of adding electrical cabling and circuits that
would otherwise be necessary in IP phone and WLAN deployments, Table 2 shows the total PoE/PoE+ power
avallable in each 2960-5 model.

Table 2 Switch PoE and PoE+ Power Capacity

Switch Maodel Maximuem Mumber of PaE+ Maxirmum Nuljlher &f PoE (IEEE | Available PoE Power
[IEEE 802 3at] Poris B02, 3af) Ports
Clsco Catalyst FHE05=48FPD-L 24 ports up to 30W 48 ports up o 15.4W T4
Cisco Catalyst ZO603-4ELPD-L 12 ports up bo 306 24 ports up b 15.4W T
Clzco Catalyst 29605-24P0-L 12 ports up to A0W 24 ports up b 15.4W T
Cisco Catalyst ZO605-4EFP3-L 24 porls up bo 30V 48 ports up 1 15.4W TN
Cisco Catalyst Z9605=48LPS8-L 12 ports up to 30W 24 ports up ba 1 5.4W TN
Clgco Catalyst Z0E05-24P3-L 12 ports up o 30W 24 ports up o 1545 Jrow

’ Intexlligent power management allows Nexible power allocation across all ports,

Metwork Security
The Cisco Catalyst 2960-5 Series Switches provide a range of security features fo limit access to the netwark and
mitigate hreats, including:
+ Features to control access fo the network, including Flexible Authentication, 802.1x Monitor Mode, and
RADIUS Changa of Authorization
+ Cisco SXP to simplify security and policy enforcement throughout the natwork
« Threal defense features including Part Secunty, Dynamic ARP Inspection, and IP Source Guard

« |PvE Firsl-Hop Security to protect against rogue rauter advertisemants, spoafing, and other risks introduced
by IPvE

For more infarmation about Cisco security solufions, visit bitp:www cisco,comionitrusisac,

Enhanced Quality of Service

The Cisco 2960-5 Series Switches offers intelligent traffic management that keeps everything flowing smocthly,
Flexible mechanisms for marking, classification, and scheduling deliver superior perfarmance for data, vaice, and
video traffic, all at wire speed, Primary QoS features include:

« Four egrass queuas per port and strict priarity queuing so that the higheast prionty packets are serviced
ahead of all other traffic

» Shaped Round Robin (SRR scheduling and Weighted Tail Drop (WTD) congestion aveidance

+ Flow-hased rate limiting and up fo 64 aggregate or individual policers per port

« B02.1p class of service (CoS) and differenfiated services code point (DSCP) field classification, with
marking and reclazsification on a per-packet basis by source and destination IP address, MAC address, or
Layer 4 TCR/UDP port number

« Cross-stack Qo3 to allow QoS fo be configured across & stack of 2950-5 switches
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Ciseo Catalyst SmartOperations

Clzco Catalyst SmanOperations Iz a comprehansive st of capabilities that simplify LAN planning, deployment,
manitoring, and froubleshooting, Deploying SmartOperations tools reduces the time and effort requirad o operate
the network and lowers total cost of ownership (TCO).

« Cisco Smart Install enables zero-touch deployment by providing automated Cisco 105 Softwars image
installation and configuration when new switches are connected to the network,

+ Cisco Auto Smartports enables automatic configuration of switch ports as devices connect to the switch,
with seftings optimized for the devica type,

+ Cisco Smart Troubleshooting is an extensive array of diagnostic commands and system haalth chacks
within the switch, including Smart Call Home,

For more information about Cisco Catalyst SmartOperations, visit bitp:fwww,cisco,com/go/smarioperations.
Ciseo EnergyWise

Cizco EnergyWise empowers IT teams to measure and manage the power consumed by devices connected to the
network, providing messurable energy savings and reduced greenhouse gas emissions, EnergyWise policies can
be used to contral the power consumed by PoE-powerad endpoints, desktop and data-center IT equipment, and a
wide ranga of building infrastructure, EnergyWise technology is included on all Cisco Catalyst 2960-5 Series
Switches.

For more infarmation about Cisoo EnergyWise™, visit hit:fwww,cisco,com/golenergywise,

Metwork Management

The Cisco Catalyst 2960-5 Series Switches offer a superior CLI for detailed configuration and administration,
2960-5 switches are also supported in the full range of Cisco network management solutions.

Cisco Prime Infrastructure

Cizco Prime . network managemeant solutions provide comprehensive netwaork ifecycle management, Cisco Prime
Infrastructure provides an extensive library of easy-lo-use fealures to automate the initial and day-lo-day
managemeant of your Cisco network, Cisco Prime integrates hardware and software platform experfise and
operational experience into a powerful set of workflow-driven configuration. monitoring, troubleshooting, reporting,
and administrative tools,

For detailed information about Cisco Prime, visit hitp://waw.cisco.com/ga/prime.

Cisco Network Assistant

A PC-based natwork management application designed for small and medium-sized business (SMB) networks with
up to 250 users, Claco Network Assistant offers centralized network management and configuration capabilities,
This application also features an infuitive GUI where users can easily apply common services across Cisco
switches, routers, and access points,

For detziled information about Cisco Network Assistant, visit hitpo/www,cisco comigo/cna,

Software Features

Cizco Catalyst 2960-5 Series Switches are available with the LAN Base and LAN Lite feature sets, LAN Lite
madels provide reduced funclionality and scalability for small deploymants with basic requiremants,
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