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Resumen

En este documento se describe el disefio de un sistema de seguridad para el control de acceso a
un parqueadero de bicicletas y los diferentes mdodulos usados. Este sistema esta compuesto por un
Arduino UNO, un moédulo lector RC522, un moédulo ENC28J60 y una base de datos relacional,
estos componentes son utiles para tomar las lecturas de las etiquetas, procesarlas, transmitirlas, y
validarlas seglin la informacion registrada en la base de datos, para determinar si se autoriza el
acceso al parqueadero. Teniendo en cuenta que la universidad tiene una base de datos con la
informacion de los estudiantes, se cre6 otra base de datos que se relacione con la existente, en la
cual se almacena la informacion de las bicicletas mediante una pagina web con una interfaz
intuitiva, esta permite el registro y consulta de datos correspondientes a la bicicleta, lo que facilita
la administracion de esta base de datos. Se asignaron etiquetas de tecnologia NFC a las bicicletas,
ya que su frecuencia de operacion es de 13.56MHz igual que el carné institucional, esto permite
tomar la lectura de las dos etiquetas con un solo mddulo, y asi logra la validacion de la relacion
entre el carné institucional y la etiqueta asignada a la bicicleta.
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Abstract

This document describes the design of a security system for controlling access to a bicycle
parking lot and the different modules used. This system is composed of an Arduino UNO, a RC522
reader module, an ENC28J60 module and a relational database, these components are useful to
take the readings of tags, process them, transmit them, and validate them according to the existing
registers in the database, to determine if access to the parking lot is authorized. Taking into account
that the university has a database with the information of the students, another database was created
that is related to the existing one, in which the information of the bicycles is stored through a web
page with an intuitive interface. This will allow the registration and consultation of data
corresponding to the bicycle, which facilitates the administration of this database. NFC tags were
assigned to the bicycles, since their operating frequency is 13.56MHz the same as the institutional
card, this allows the reading of the two tags with a single module, and thus the validation of the
relationship between the institutional card and the tag assigned to the bicycle.

Keywords: Tag, RFID, NFC, Arduino, bicycle, parking lot
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Introduccion

Debido al incremento del uso de las bicicletas por parte de los estudiantes de las universidades
para movilizarse, las universidades se han visto en la necesidad de crear parqueaderos para atender
dicha demanda. Buscando garantizar que la persona que extraiga del parqueadero una bicicleta sea
su duefio, se desarrollo un prototipo de sistema de control de seguridad que permita relacionar cada
bicicleta con su respectivo duefio usando el carné de la universidad, etiqueta RFID asignada a la
bicicleta y unas bases de datos. Para el desarrollo de este proyecto se aplicaron conocimientos
sobre bases de datos, PHP, HTML, funcionamiento de la tecnologia RFID, programacion del
Arduino, y conexidn con servidores en la nube.

El control de acceso al parqueadero permitira registrar y validar que el acceso de los usuarios y
las bicicletas correspondan a los datos registrados en la base de datos. El objetivo es realizar una
relacion entre el carné institucional y la etiqueta asignada a la bicicleta mediante la relacion entre
bases de datos, y asi poder verificar que el propietario extraiga su bicicleta, llevar a cabo esta
implementacion permitira fortalecer el sistema de control actual.

En este documento se presenta los requerimientos del sistema de control, en el cual se describen
el microcontrolador y los modulos a usar, el disefio del sistema, en el cual se muestra el circuito
usado en el prototipo y se describe la relacion entre las bases de datos, después se procede con la
explicacion del procesamiento y comparacion de la informacién capturada y a mostrar el

funcionamiento del mismo, mediante algunas pruebas realizadas.
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Planteamiento del problema

En la ciudad de Bogota el nimero de usuarios de bicicletas va en aumento dia a dia, segiin un
estudio realizado por la facultad de ingenieria de la Universidad Libre (Revista Semana, 2018),
esta cifra supera los 835.000 usuarios. Con el crecimiento de nimero de usuarios también se ha
incrementado el nimero de hurtos reportados diariamente, en los dos primeros meses del afio se
ha presentado un incremento de 9% de casos de hurto con respecto al afio 2018 (Vargas, 2019).

Este es un problema latente para los bici-usuarios, para solventar esta problemadtica los entes
publicos deben buscar la manera de implementar un espacio seguro para guardar estos vehiculos
en sus instalaciones y ofrecer asi un incentivo para el uso de medios de transporte alternativos. Los
organismos publicos deben garantizar el desarrollo de un transporte sostenible en la ciudad como
parte de responsabilidad social, para este desarrollo dptimo, las bicicletas son clave fundamental
y se debe incentivar el uso de este medio de transporte por medio de la organizacion de espacios
de estacionamiento para bicicletas seguros. (Olmos & Lopez, 2018)

La Universitaria Agustiniana ofrece un parqueadero de bicicletas, en el cual la seguridad
depende de las guayas y candados puestos por los usuarios, que en casos proporcionan la seguridad
necesaria, y el filtro que realizan los vigilantes en la entrada al parqueadero, filtro que puede
resultar en ocasiones poco eficiente, porque al presentar el carné al ingreso, no existe una manera
de verificar la veracidad de la informacion proporcionada por el usuario y mucho menos tener la
certeza de que la bicicleta si sea de su propiedad.

Mediante la aplicacion de las telecomunicaciones ;Cudles son las caracteristicas que debe tener
el sistema de control de acceso para mejorar la seguridad del parqueadero de bicicletas de la

Universitaria Agustiniana?
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Justificacion

Uno de los medios de transporte alternativos que mas se ha popularizado a lo largo de los
ultimos afnos en Bogota ha sido la bicicleta, razon por la cual el parqueadero de bicicletas se ha
convertido en uno de los lugares mas importantes para la planeacion de movilidad realizada por
cada organizacion. Mejorar este espacio estimularia el uso de medios de transporte alternativos, y
el desarrollo de actividad fisica por parte de la comunidad de la Universitaria Agustiniana.

El motivo por el cual se inici6 con el planteamiento de este proyecto fue para apoyar y mejorar
la seguridad que se ofrece en el parqueadero institucional de bicicletas, mediante la
implementacion de un sistema de control de acceso que compare y valide la informacion
transmitida por las etiquetas (carné y la etiqueta ubicada en la bicicleta), verificando que la
bicicleta sea de propiedad del usuario que presente las etiquetas. Este proyecto se desarrollard con
la finalidad de aplicar los conocimientos adquiridos durante la carrera en beneficio de la
comunidad universitaria, y de adquirir competencias tales como el manejo de bases de datos,
implementacion y uso de sistemas RFID, programacion HTML y PHP, y gestion de proyectos,

utiles para un buen desempeno profesional.
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Objetivos

Objetivo general

Disefiar un sistema de control de seguridad en el parqueadero de bicicletas de una universidad,
para prevenir que la bicicleta sea extraida por personas diferentes al propietario.
Objetivos especificos

Identificar los requerimientos del sistema de control de seguridad para determinar cual es la
tecnologia adecuada a usar.

Disefiar un sistema de control de seguridad que valide y compare la informacién obtenida de
tags y la informacion registrada en la base de datos.

Realizar pruebas de funcionamiento del sistema de control de seguridad, para validar la

efectividad del mismo.
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Marco referencial
Estado del arte

A medida que evolucionan las tecnologias, también van evolucionando las formas de
identificacion en las entradas de lugares publicos o privados, con la finalidad de tener control de
acceso por cuestiones de seguridad y para garantizar el acceso oportuno a la informacion. Debido
a la evolucion de las necesidades, las instituciones educativas se deben adaptar a ello, en el caso
de la Universidad distrital Francisco José¢ de Caldas, en una tesis de grado se plantea la
implementacion de un sistema de control de acceso en la facultad de ingenieria mediante el uso de
torniquetes controlados por carnet con tecnologia NFC. (Balsero & Vargas, 2016)

En este sistema de control usaron tarjetas RFID que operan a 13.56MHz, las tarjetas son los
elementos que proporcionaran la identificacion, esta esta basada en el estdndar ISO 15693, el lector
utilizado fue el Wall Plate Reader, el cual permite leer hasta 10 tags de manera simultaneas. El
lector de RFID opera en dos modos: automatico, en el cual el lector realiza lecturas de manera
periddica, y en el caso de modo por comando, el lector se encuentra en un estado pasivo, y solo
realiza las lecturas cuando recibe un comando del host. (Balsero & Vargas, 2016)

En la Universidad Distrital, se plante6 el disefio de un sistema de seguridad y registro por medio
de acceso RFID para el parqueadero de bicicletas, con la finalidad de brindar al usuario un servicio
de seguridad, mediante el disefio de un dispositivo para contener el registro de cada persona,
realizando una interaccion entre el usuario y maquina, para verificar la propiedad de cada usuario
(Garzon & Rodriguez, 2017)

Los modos de funcionamiento pueden ser de dos modos: pasivo y activo. En el modo pasivo,
el dispositivo destino se comunica con este modulando la sefial recibida, en el que el dispositivo
destino obtiene la energia necesaria para funcionar del campo electromagnético generado por el
iniciador. En el caso del modo activo, ambos dispositivos necesitan de una fuente de alimentacion
para funcionar, en este modo los nodos negocian el intercambio de datos (Chulde & Méndez,
2014)

Al realizar la comparacion entre las etiquetas NFC y RFID de estos, se puede evidenciar que
las frecuencias en las que se trabajan son las mismas en las cuales en este caso se podria manejar
un mismo lector para las dos etiquetas, en dichos proyectos. En el caso de la Universitaria
Agustiniana, los lectores ubicados en el parqueadero detectan sefiales de 135KHz, los cuales solo

detectarian los carnés, en el caso de implementar una etiqueta para identificar cada bicicleta seria
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necesario implementar un lector diferente ya que las etiquetas necesarias para este sistema de
control trabajan a una frecuencia de 13.56MHz.

Para la implementacion de las etiquetas NFC es necesario tener en cuenta la informacién a
guardar, para seleccionar la etiqueta adecuada y segun las especificaciones de estas, saber cudles
son las mas convenientes en cuanto a velocidad de transmision. También, hay que tener en cuenta
las caracteristicas necesarias, como su capacidad de memoria y la seguridad con relacion al
proyecto a ejecutar para que el sistema de control sea efectivo. (Nifio, 2016)

Los sistemas de asistencia deben evolucionar a sistemas sofisticados, inteligentes y
automatizados. El arduino uno digitaliza las sefiales analdgicas obtenidas de los sensores utilizados
para vigilar la recepcion de las senales de las etiquetas y tarjetas, esta informacion registrada se
almacena en las bases de datos, para ser gestionados posteriormente a través de un programa
informatico, para su consulta futura. Este sistema usa para la base de datos el software Eclipse
Oxygen.3a, esta estard interconectada al IDE de arduino. Eclipse Oxygen.3a estara interconectado
con el arduino, el software se conectara a Microsoft Excel para obtener informacion de los datos
entregados para llenar la hoja de asistencia. El lector RFID actia como una entrada, la cual recibe
informacion de la etiqueta y luego pasa la informacién al arduino. (Bakht, Ud Din, Shehzadi, &
Aftab, 2019)

En la universidad Hangzhou Dianzi se plante6 un proyecto de investigacion enfocado en el
desarrollo de un sistema de control de acceso para oficinas aplicando la tecnologia RFID, en el
cual proponen el disefio de un sistema con control del cierre automatico de la cerradura
electromagnética, el cual estd conformado por un lector de las etiquetas, un magnetismo de la
puerta, una cerradura electromagnética y el sistema de alarma. Cuando se acerca la etiqueta al
rango de lectura-escritura, la tarjeta RF transmite la informacion al controlador de acceso a través
del lector de tarjetas, este verificara la validez y veracidad de la informacion para posteriormente
habilitar o denegar la apertura de la puerta. Los datos resultantes del procesamiento de datos
registrados se guardardn en una base de datos SQL serve para su futura consulta, y para tener
disponibilidad en cualquier momento. (Wang & Wang, 2018)

Durante el desarrollo de este sistema de control de acceso para las oficinas fue necesario definir
los parametros de configuracion del sistema, esto sirvid para tener en cuenta la informacion que se

debe almacenar en las bases de datos para realizar la validacion de identidad, todo lo anterior con
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el fin de incrementar la seguridad del sistema de control de acceso de la oficina. (Wang & Wang,
2018)

Desarrollar un sistema de control de acceso NFC es muy similar al sistema RFID, ya que la
tecnologia NFC es compatible con la infraestructura RFID. Utilizando un arduino permite la
conectividad ethernet con otros equipos y la conexién a modulos NFC, el arduino utiliza los
puertos digitales para mantener cerrados los electroimanes ubicados en la puerta, cuando se valide
el acceso estos actuadores habilitaran la apertura de la puerta. En caso de presentar una falla en el
suministro eléctrico, el sistema tendra un sistema de respaldo de bateria, lo que permitira desactivar
el sistema y habilitar el sistema manual. Este sistema de control mejorard la seguridad, y la
integracion de los sistemas de gestion y de control del personal, mediante automatizacion del
procedimiento de control de asistencia. (Diaz, 2015)

Marco tedrico

Etiquetas RFID.

Es una tecnologia basada en ondas de radio para identificar y detectar objetos, mediante el uso
de etiquetas que permiten la lectura y escritura de informacion, compuestas por un microchip y
una antena. Un sistema RFID consiste en tres componentes que son: etiquetas RFID, lectores o
readers y software de enlace. Las etiquetas RFID, son elementos capaces de almacenar y transmitir
informacion, compuestos por un microchip y una antena en el cual posee un codigo unico de
informacion, poseen una variedad de tamafios y formas disefiadas seglin el uso, segun el tipo de
etiqueta varia el rango de distancia de lectura, la capacidad de almacenamiento de datos, velocidad
de transferencia de datos y el tiempo de vida 1til, las etiquetas mas conocidas son: las pasivas,
activas y semi-pasivas.

Las pasivas son las etiquetas que adquieren mediante la potencia de transicion emitida por las
antenas de lectura, su activacion se realiza mediante la aproximacion a la cobertura de la antena
lectora. A diferencia de las pasivas, las etiquetas activas poseen una alimentacion propia mediante
una pequeia bateria, que permite tener una comunicacién con la antena lectora a mayores
distancias permitiendo el proceso de mayor cantidad de datos. En el caso de las etiquetas semi-
pasivas, poseen una bateria, pero esta es usada solo para la alimentacion para el microchip.

(Romero, 2019)
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Near Field Communication (NFC).

Esta tecnologia ofrece nuevas funcionalidades, ya que se puede combinar una etiqueta NFC con
un lector RFID, lo que permite una comunicacion bidireccional entre dos dispositivos, rompiendo
asi la separacion funcional entre el lector y la etiqueta de este tipo. La comunicaciéon de campo
cercano (NFC), que utiliza los principios de la tecnologia RFID, la cual ofrece una comunicaciéon
inalambrica a corto alcance y elevada frecuencia 13.56 MHz, permitiendo el intercambio entre
periféricas hasta una distancia de aproximadamente de 110cm. La velocidad de transmision de
datos puede variar entre 106kbps, 202 kbps, y 424kbps, este protocolé NFC cubre los modos de
operacidon activo y pasivo. Un dispositivo NFC puede comunicarse con cualquier tarjeta
inteligente y lector. (Chulde & Méndez, 2014)

Frecuencia de operacion para RFID.

Para que el sistema RFID logre tener una comunicacion, es necesario que la frecuencia de
trabajo de las etiquetas y de los lectores sean las mismas, esto condiciona las caracteristicas fisicas
de propagacion del campo electromagnético, de transmision de datos y sensibilidad de los
materiales. Segin la frecuencia de trabajo varian las aplicaciones usuales, existen cuatro
frecuencias de trabajo que son: frecuencia baja (LF) que trabaja en una frecuencia de 125KHz,
frecuencia alta (HF) que opera en una frecuencia de 13.56MHz, ultra alta frecuencia (UHF) que
trabaja en un rango de frecuencia de 860MHZ y 960MHz, y las microondas que operan en un
rango de frecuencias de 2.4GHz y 5.8GHz. Para una aplicacion de sistema de control las
frecuencias de trabajo LF y HF son las que se acoplan a este requerimiento.

El acoplamiento entre el lector y la etiqueta depende del rango de frecuencias utilizadas en la
transmision. Este acoplamiento puede ser inductivo que se usa para comunicaciones de baja
frecuencia y alta frecuencia, este funciona de tal modo que la corriente eléctrica que circula por la
antena del lector genera un campo electromagnético y al acercar a la antena de la etiqueta induce
la corriente para alimentar la etiqueta, que posteriormente modula la corriente de carga para que
se permita la transmision efectiva de los datos. El otro tipo de acoplamiento es el capacitivo, que
es utilizado para la comunicacion de frecuencias UHF (Ultra High Frequency) y microondas. Su
funcionamiento es mediante la emision por parte del lector de ondas de radio que la etiqueta recibe,

modula y refleja al lector de nuevo. (Tami, Ballesteros, & Fino, 2015)
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Arduino.

La placa arduino se basa en wiring y el entono de desarrollo Arduino basado en processing.
Wiring es una plataforma abierta para la elaboracion de dispositivos o prototipos electronicos
compuestos en el entorno de programacion. El software que permite ensefiar los fundamentos de
programacion basandose en un lenguaje de cddigo abierto, orientado para los usuarios con la
necesidad de generar trabajos en el ambito profesional, este entorno llamado processing. Una de
las principales caracteristicas de las placas arduino son que poseen una memoria RAM de 256MB,
una velocidad de reloj de 16MHz, cuenta con hasta 54 terminales de entrada/salida, nimero de
terminales que varia segin el modulo a escoger, para decidir cudl es el modulo adecuado a usar,
se debe tener en cuenta las caracteristicas del proyecto a desarrollar. (Haro Flores, 2016)

Marco legal

Ley 1581 de 2012.

En este proyecto serd necesario la recoleccion y comparacion de informacion personal de cada
usuario del parqueadero de bicicletas, por lo que es necesario tener en cuenta la ley 1581 de 2012,
ley en la que se constituye el marco general de la proteccion de datos personales en Colombia.

Articulo 1°. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos, y los demds derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la
informacion consagrado en el articulo 20 de la misma. (Congreso de la Republica, 2012, pag. 1).

Articulo 9°. Autorizacion del Titular. Sin perjuicio de las excepciones previstas en la ley, en
el Tratamiento se requiere la autorizacion previa e informada del Titular, la cual debera ser
obtenida por cualquier medio que pueda ser objeto de consulta posterior. (Congreso de la
Republica, 2012, pag. 5).

Ley 1341 de 2009.

El articulo 11 de la ley 1341 de 2009, esta relacionado con el permiso de uso del espectro
radioeléctrico y del establecimiento de la banda de frecuencia de uso libre. En la resolucion 711
de 2016, se establece las bandas de frecuencia de uso libre, en el cual se menciona los dispositivos

de identificacion por radiofrecuencia.
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Articulo 11°- Acceso al uso del espectro radioeléctrico. El uso del espectro radioeléctrico
requiere permiso previo, expreso y otorgado por el Ministerio de Tecnologias de la Informacion y
las Comunicaciones.

El permiso de uso del espectro respetara la neutralidad en la tecnologia siempre y cuando esté
coordinado con las politicas del Ministerio Comunicaciones, no generen interferencias sobre otros
servicios, sean compatibles con las tendencias internacionales del mercado, no afecten la seguridad
nacional, y contribuyan al desarrollo sostenible. El Ministerio de Tecnologias de la Informacion y
las Comunicaciones adelantara mecanismos de seleccion objetiva, previa convocatoria publica,
para el otorgamiento del permiso para el uso del espectro radioeléctrico y exigira las garantias
correspondientes. En aquellos casos, en los que el nivel de ocupacién de la banda y la suficiencia
del recurso lo permitan, asi como cuando prime la continuidad del servicio o la ampliacion de la
cobertura, el Ministerio podra otorgar los permisos de uso del espectro de manera directa.

En la asignacion de las frecuencias necesarias para la defensa y seguridad nacional, el
Ministerio de Tecnologias de la Informaciéon y las Comunicaciones tendrd en cuenta las
necesidades de los organismos de seguridad del Estado. El tramite, resultado e informacion relativa
a la asignacion de este tipo de frecuencias tiene caracter reservado. El Gobierno Nacional podra
establecer bandas de frecuencias de uso libre de acuerdo con las recomendaciones de la UIT, y
bandas exentas del pago de contraprestaciones entre otras para programas sociales del Estado.
(Congreso de Colombia, 2009)

Resolucion 711 de 2016.

Articulo 2°- Bandas de frecuencia de libre utilizacion. Seran de libre utilizacioén en todo el
territorio nacional las bandas de frecuencia establecidas en el Anexo de la presente resolucion bajo
las condiciones determinadas en el mismo. (Agencia Nacional del Espectro, 2016)

Anexo 2.2. Excepciones o exclusiones de los limites generales. En esta seccion se han
establecido disposiciones especiales para ciertos tipos de transmisores que requieren intensidades
de sefial superiores a las proporcionadas por los limites generales de emision radiada establecidos
en la Tabla de Limites generales para cualquier radiador intencional. (Agencia Nacional del

Espectro, 2016)



Tabla 1.

Limites generales para dispositivos RFID
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Dispositivos de identificacion por radiofrecuencia - RFID 60 dBuA/m a 10 m

corto alcance

Banda (MHz) Aplicacion Limite de potencia o
intensidad de campo
13.567-13.71 Otros dispositivos no especificos de | 334 uV/ma 30 m
corto alcance
13.71-14.01 Otros dispositivos no especificos de | 106 uV/m a 30 m

26.957-27.283

Otros dispositivos no especificos de
corto alcance

42 dB pA/ma 10 m

Nota. Agencia Nacional de Espectro (2016).
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Metodologia de la investigacion

La investigacion cuantitativa es un conjunto de procesos sistematicos y empiricos, aplicados al
estudio de un problema o planteamiento especificado y delimitado desde un principio, basado en
investigaciones previas. Este tipo de investigacion es un proceso secuencial y probatorio, en el
cual cada etapa precede a la siguiente, por lo que no es posible saltar pasos. Utiliza la recoleccion
de datos para probar hipotesis, mediante la medicion matematica y el analisis estadistico, para
formular y demostrar teorias. Este tipo de investigacion debe ser objetiva, para que los factores
personales del investigador no influyan en el procedimiento o conclusiones de la investigacion.
(Hernandez Sampieri, 2014)

Este proyecto se realizara desde un enfoque cuantitativo, ya que, desde el origen de la idea de
proyecto, se delimité y concretd que la problematica es la seguridad de las bicicletas en el
parqueadero de la Universitaria Agustiniana sede Tagaste. En base de la idea de proyecto se
definiran las variables tales como los requerimientos del sistema de control de acceso, el método
de procesamiento y comparacion de informacion de los usuarios, entre otras variables que se
tendran en cuenta para la implementacion del sistema de control de acceso al parqueadero. Después
se procederd con la realizacion de pruebas y recoleccion de informacion, para posteriormente
analizar los resultados, y mediante evidencia de las pruebas realizadas determinar si se cumple con

los factores determinados en un principio.



Cronograma
Tabla 2.

Cronograma de Actividades

Mes 1 Mes 2 Mes 3 Mes 4

Actividades

Investigacion de parametros
del sistema actual de control
de acceso de los parqueaderos

Identificacion de parametros
para el sistema de control de
acceso

Consulta de caracteristicas de
diversos métodos de
procesamiento de informacion

Definicion del modo de
procesamiento y comparacion
de informacion

Elaboracion de prototipo del
sistema de control de acceso

Recoleccion de informacion de
los usuarios

Creacion de base de datos

Desarrollo de pruebas y
revision del cumplimiento de
los pardmetros

Nota. Autoria propia
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Presupuesto
Tabla 3.
Recursos Humanos
Perfil Justificacion Cantidad | Valor
Investigador Persqna encargada del desarrollo del 1 $ 4.880.000
trabajo
TOTAL $ 4.880.000
Nota. Autoria propia
Tabla 4.
Presupuesto de Equipos
Equipo Justificacion Cantidad | Valor
Modulo Lector Dispositivo encargado de recibir la 1 $15.000
Arduino informacion transmitida por las
etiquetas
Etiquetas RFID Elementos capaces de almacenar y 50 $1.500 x Unidad
transmitir informacion
Arduino Microcontrolador 1 $85.000
Modulo ENC28J60 | Permite la conexion del Arduino a la 1 $15.000
red Ethernet
PC Desarrollo de pruebas y 1 $1°600.000
visualizacidn de datos
TOTAL $1°790.000
Nota. Autoria propia
Tabla 5.
Presupuesto de Software
Software Justificacion Valor
Almacenamiento de datos de los
Base de datos usuarios y sus bicicletas $0
Entorno de programacion para crear
Arduino IDE aplicaciones a las placas Arduino $0
Infraestructura virtual que almacena el
Servidor en la nube procesamiento de informacion $0
TOTAL $0

Nota. Autoria propia




Tabla 6.

Presupuesto Final
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ITEM TOTAL
Recursos Humanos $ 4°880.000
Equipos $ 1°790.000
Software $0

TOTAL $ 6°670.000

Nota. Autoria propia
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Requerimientos del sistema de control de acceso

Para el funcionamiento del sistema de control de acceso es necesario cumplir con ciertos
requerimientos. Se determina el mddulo lector a usar, segun la frecuencia de operacion usada por
parte de los carnés institucionales, para procesar las lecturas tomadas, serd necesario contar con un
microcontrolador que tenga la capacidad de tener comunicacion con el lector. Para que el
microcontrolador pueda enviar los datos de lectura al servidor web, se tendra que usar un modulo
que permita la conexion a internet y asi realizar las consultas en la base de datos alojadas en dicho
servidor.

Se deben relacionar los datos del usuario con los datos de las bicicletas mediante una base de
datos, por lo que en la entrada del parqueadero se debera contar con una talanquera para autorizar
la entrada al parqueadero, y un dispositivo con acceso a internet para realizar el registro de los
usuarios nuevos y la consulta de los datos registrados en caso de ser necesario, en la pagina web
que permite la consulta en la base de datos.

Se asume que la ocupacion méxima del parqueadero de la Universitaria Agustiniana es de
doscientas bicicletas, por lo cual se hizo una aproximacion de los posibles usuarios que usan el
parqueadero durante un dia de alto flujo como sucede entre semana (lunes a viernes). En la tabla
7, se muestra el nimero de bicicletas que entran y salen durante diferentes rangos de horas durante

el dia, y el nimero de bicicletas que ocupan el parqueadero durante estos rangos.

Tabla 7.

Entorno estimado de ocupacion del parqueadero de bicicletas

Horario Entrada Bicicletas | Salida Bicicletas | Bicicletas en el parqueadero
06:30 a.m. - 09:30 a.m. 200 0 200

09:30 a.m. - 11:30 a.m. 30 150 80

11:30 a.m. - 2:30 p.m. 20 70 30

02:30 p.m. - 05:30 p.m. 20 30 20

05:30 p.m. - 08:30 p.m. 200 90 130

08:30 p.m. - 10:00 p.m. 30 160 0

Nota. Autoria propia

Teniendo en cuenta la estimacion anterior, se determinard que para la creacion de la base de
datos se debera registrar aproximadamente quinientos datos de bicicletas, debidamente

relacionados con el ID correspondiente a cada carné institucional.
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Moddulos lectores

Debido a que los carnés de identificacion personal de la Universitaria Agustiniana tienen una
frecuencia de operacion de 13.56MHz, es necesario tener en cuenta que los lectores RFID cuenten
con esta misma frecuencia de trabajo, por lo cual se muestran a continuacion, dos modulos lectores
que cumplen esta caracteristica.

Moddulo Lector RC522.

El médulo RC522 es un chip de tarjeta de comunicacion sin contacto de lectura y escritura
integrado, trabaja bajo el concepto avanzado de modulacién y demodulacion completamente
integrado con todos los tipos de métodos y protocolos de comunicacidn sin contacto pasivos de
métodos y protocolos de comunicacion sin contacto pasivo de 13.56MHz. Soporta la serie de
comunicacion sin contacto de alta velocidad, con una velocidad de transmision bidireccional de
datos de hasta 424Kb/s. El médulo RC522 mostrado en la figura 1, tiene como caracteristicas un
rango de lectura de 0 a 0.6cm, y comunicacion por SPI, lo que posibilita la implementacion con
cualquier microcontrolador con interfaz SPI (All Electronics, 2020).
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Figura 1. Mddulo Lector RC522. T Haoyu Electronics. (2020)
Moddulo RFID/NFC PN532.

El moédulo lector PN532 opera en una frecuencia de trabajo de 13.56 MHz, permite la
comunicacion SPI (bus de interfaz de periféricos), [2C y UART (Transmisor-Receptor Asincrono
Universal), tiene una transferencia de datos maxima de 10Mbits/s. Este modulo permite la
comunicacion bidireccional con los teléfonos celulares que cuentan con la tecnologia NFC, dando
la posibilidad de realizar implementaciones diversas (Electronilab, 2020). En la figura 2 se muestra

el mddulo descrito anteriormente.
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Figura 2. Moédulo Lector RFID/NFC PN532. Electronilab. (2020)

En la tabla 8 se muestran los costos de los dos moddulos lectores cotizados en la tienda
Electronilab, en la cual se muestra que el modulo PN532 es mas costoso en comparacion al lector
RC522. Se escoge el médulo mas econdmico, aunque este cuente con una velocidad menor de
transmision respecto al PN532, soporta la necesaria para la lectura y transmision de la misma hacia

el microcontrolador usadas en el prototipo.

Tabla 8.

Costos de los modulos lectores

Moébdulo Lector Costo
Lector RFID RC522 COP $9,600
RFID/NFC PN532 COP $69,700

Nota. Electronilab (2020).

Microcontroladores

Arduino uno.

El Arduino Uno es un microcontrolador basado en ATmega328P, este tiene comunicacion SPI,
lo que posibilita la comunicacién con el modulo lector mencionado anteriormente. Las

caracteristicas de este microcontrolador se muestran en la tabla 9.

Tabla 9.

Caracteristicas Arduino Uno

Microcontrolador ATmega328P

Voltaje de funcionamiento | 5V
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Memoria flash 32 KB
SRAM 2 KB
EEPROM 1 KB
Velocidad del reloj 16 MHz

Nota. Arduino (2020).

PIC18F4550.
El microcontrolador PIC18F4550 recibe los datos del lector por medio del protocolo SPI, este
protocolo es un bus de tres lineas, que transmite los paquetes de informacién de 8 bits, dos lineas

transfieren datos y la otra linea le corresponde al reloj. Estas caracteristicas se muestran en la tabla
10.

Tabla 10.
Caracteristicas PICI18F4550

Microcontrolador PIC18F4550
Voltaje de funcionamiento 5V
Memoria flash 32KB
SRAM 2048
EEPROM 256 bytes
Velocidad del reloj 48MHz

Nota. Microchip (2020)

Se realiza la comparativa de estos dos microcontroladores, con la finalidad de conocer las
caracteristicas, y conocer su capacidad para los suplir los requerimientos necesarios para llevar a
cabo la implementacion del sistema de acceso. Para el disefio del prototipo se usara el
microcontrolador Arduino, en caso de necesitar un mayor uso de memoria, serd necesario analizar
el uso de otro microcontrolador.

Moddulo de conexion a internet

Para determinar cudl es el modulo a usar, se determind que la conexion a internet debe ser por

medio guiado, debido a que los parqueaderos de bicicletas estan ubicados en zonas en las cuales

puede existir interferencia por su infraestructura, tales como los s6tanos. Por lo cual se determin6
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que debia ser por medio de un conector ethernet, a continuacioén, se muestran dos modulos con
dichas caracteristicas.
Moédulo Ethernet ENC28J60.

El moédulo ENC28J60 proporciona un conector ethernet estaindar RJ45 como se muestra en la
figura 3, dando asi la capacidad de conectar el Arduino a una red ethernet, suministrando una pila
de red IP capaz de soportar TCP y UDP, usando la libreria EtherCard para escribir los flujos de
datos. La interfaz de comunicacién SPI es compatible con sistemas digitales de 3.3V o 5V como

Arduino, Teensy, Pic o Raspberry Pi (NaylampMechatronics, 2020).

Figura 3. Modulo Ethernet ENC28J60. NaylampMechatronic (2020).

Ethernet Shield W5100 Arduino.

El Arduino Ethernet Shield proporciona un conector ethernet estandar RJ45, dando asi la
capacidad de conectar el Arduino a una red ethernet, suministrando una pila de red IP capaz de
soportar TCP y UDP, usando la libreria Ethernet para escribir los flujos de datos, el modulo se
muestra en la figura 4. Arduino Uno usa los pines digitales 10, 11, 12 y 13 (SPI) para comunicarse

con el Ethernet Shield (Aprendiendo Arduino, 2020)

Figura 4. Arduino Ethernet Shield (4prendiendo Arduino, 2020).
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Se escogi6 el modulo ENC28J60 debido a que es mas economico respecto al W5100 como se
evidencia en la tabla 11. Este modulo tiene la ventaja de permitir la conexién con

microcontroladores diferentes al Arduino.

Tabla 11.

Costos de los modulos de ethernet

Modulo Ethernet Costo
ENC28J60 COP $16,000
Ethernet Shield W5100 COP $23,000

Nota. Mercado Libre (2020).

Conexiones

Codigo conexion Arduino — Modulo Lector RFID.

Para programar las instrucciones necesarias para la lectura de las etiquetas RFID es necesario
incluir primero la libreria “MFRC522”, dicha libreria se puede encontrar en el IDE de Arduino en
la opcion Programa > Incluir Libreria > Administrar Bibliotecas, después de seleccionar esta
opcion se desplegara el “Gestor de Bibliotecas” en la cual se buscara el nombre de la libreria del

modulo lector para proceder con la descarga de la libreria como se muestra en las figuras 5 y 6.

'eto\ rfid_read_personal_data Arduino 1.8.12

Archivo Editar Programa Herramientas Ayuda

oo Verificar/Compilar Ctrl+R
Subir Ctrl+U
Mid_read_pg Subir Usando Programador  Ctrl+Mayts+U

Exportar Binarios compilados  Cirl+Alt+5

Mostrar Carpeta de Programa  Ctrl+ K

Incluir Libreria | &
Afadir fichero.. Administrar Bibliotecas... Ctrl+-Mayis+|

Afiadir biblioteca ZIP...

Arduino biblictecas
Bridge
EEPROM

Figura S. Inclusion Libreria en Arduino IDE. Autoria propia.

8 Gestor de Liberias X
Tipo | Todos + | Tema |Todos « | mfrc522|
MFRC522 -
Built-In by GithubCommunity Versién 1.4.6 INSTALLED

Arduino RFID Library for MFRC522 (SPI) Read/Write a RFID Card or Tag using the ISO/IEC 14443A/MIFARE interface.
More info

Figura 6. Gestor de librerias en IDE Arduino. Autoria propia.
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La libreria “MFRC522” tiene ejemplos con las posibles aplicaciones del méddulo lector, se
puede encontrar el ejemplo “rfid read personal data”, con este ejemplo se puede dar las
instrucciones al Arduino para realizar la lectura de la etiqueta y mostrar posteriormente en el
“Monitor Serie” del IDE de Arduino los datos de la lectura.

Como se muestra en el monitor serie de la figura 7, se toma la lectura de dos etiquetas en la cual
se muestra: la identificacion unica de la etiqueta (Card UID), el SAK que identifica el tipo de
circuito integrado y la capacidad de la etiqueta, y el tipo de PICC (Proximity Integrated Circuit
Chip) el cual muestra el tipo de MIFARE de la etiqueta. El MIFARE es la tecnologia de tarjetas
inteligentes sin contacto (TISC), son tarjetas de memoria protegida, dividas en sectores, bloques y

mecanismos simples de seguridad para el control de acceso (NXP, 2020).

coms3 - o X%

| Enviar

Read personal data on a MIFRRE PICC:

Card UID: 98 51 FB AD
Card SAE: 18

PICC type: MIFARE 4KB
Name:

+4End Reading**

¥%Card Detected:**
Card UID: €0 7B 45 A4
Card SBK: 08

PICC type: MIFARE 1KB
Name:

**End Reading**

Autoscroll [ ] Mostrar marca temporal Nuevalinea | [s600baude  + | | Limpiar salida

Figura 7. Lectura de la Etiqueta en el Monitor Serie. Autoria propia.

En la figura 7 se muestra la lectura de dos etiquetas, la primera lectura es del carné de la
universidad en la que se muestra que es de PICC tipo MIFARE 4K, que ofrece una memoria de 32
sectores con cuatro bloques cada uno y 8 sectores de 16 bloques, en el caso de la lectura de la
segunda tarjeta, se muestra que es de tipo MIFARE 1K, que tiene una memoria de 4 bytes dividida
en 16 sectores de 4 bloques de datos cada uno.

Conexion Lector RC552 — Arduino Uno.

Como se mencioné anteriormente, el modulo lector se comunica por medio del protocolo SPI,
protocolo usado también por arduino uno, en la tabla 12 se muestran las conexiones para que se
logre la comunicacion entre el modulo RC522 y el arduino uno, para la lectura de la etiqueta RFID

y el procesamiento de la informacion.

Tabla 12.
Conexion Lector RC522- Arduino UNO.
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Moédulo RC522 Arduino Uno
SDA Pin 6

SCK Pin 13

MOSI Pin 11

MISO Pin 12

IRQ No conectado
GND GND

RST Pin 9

3,3V 33V

Nota. NaylampMechatronics (2020)

En la figura 8 se muestra el codigo de identificacion de la lectura a las etiquetas RFID, es
enviado por medio del puerto serial del lector al arduino, este codigo se puede visualizar en el
monitor serial del IDE de arduino, con este codigo de identificacion se puede validar las etiquetas,

verificando si pertenece a la base de datos a usar (NaylampMechatronics, 2020).

Lectura del UID
: C1 2F D& QOE
: E2 &F &R 45
: 4D 5C @R 45
: AC 01 91 55
: C1 2F D6 OE
: E2 6F &A 45
: RC 01 91 55
: 4D SC 6A 45

Desplazamiento automatico No hay findelinea , | |9600baud

Figura 8. Codigo ID Monitor Serial del IDE. NaylampMechatronic (2020).

Conexion del Arduino - Mdédulo Ethernet ENC28J60.
La conexion de pines entre el médulo ENC28J60 y el Arduino Uno se muestra en la tabla 10,

se debe tomar una consideracion especial con el pin de comunicacion SPI, por lo cual solo se debe
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usar este pin para la comunicacioén del médulo ENC28J60, en este caso el pin 13 es el usado para

la comunicacion SPL
Tabla 13.
Conexion Arduino UNO — ENC28J60.

Moédulo Ethernet ENC28J60 Arduino Uno
VCC 3.3V

GND GND

SS (CS) 10

MOSI (SI) 11

MISO (SO) 12

SCK 13

RESET RESET /9

Nota. NaylampMechatronics (2020)
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Disefio del sistema de control de acceso
Para el sistema de control de acceso se uso el circuito PCB mostrado en la figura 8, en el cual
se muestra que se usa dos botones, estos tienen la finalidad de diferenciar la lectura de la etiqueta

institucional (carné) y de la etiqueta asignada a la bicicleta.

o]
o]
o
o]
0
o]
o

00000000

Figura 9. Circuito PCB Sistema Control de Acceso. Autoria propia.

Luego de tomar las lecturas correspondientes, se realiza la validacion y comparacion de las dos
etiquetas, en la cual se determina si se autoriza la entrada mediante la activacion de un LED color
azul, y en el caso de que no sea autorizado se activara el LED color rojo.

En la figura 10, se muestra como el diagrama de elementos funcionales, en el cual se muestra
la relacion de cada elemento. El funcionamiento de esta red RFID inicia en el momento en el que
se acerca la etiqueta RFID y el lector toma y envia la lectura al Arduino UNO, el cual se encarga
de guardar dicha lectura en una variable y enviar la misma mediante una peticion web al servidor
000webhost, para enviar dicha informacion, el Arduino debe tener conexion a internet, por lo que

es necesario usar un modulo que lo permita.
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El Arduino envia el paquete de la peticion web mediante el mdodulo de Ethernet gracias a la
conexion a internet, el cual establece conexion con el servidor y entrega dicho paquete, el cual se
recibe en el archivo PHP que realiza la consulta y validacion de los datos enviados en la base de
datos por el método GET. Luego de recibir la respuesta, los datos resultantes se reciben en el
archivo PHP y se envian al Arduino para que realice la validacion necesaria y determine si el
ingreso se autoriza. En la figura 8 se indica que la respuesta se mostrara en la talanquera, en el
caso de este prototipo, la talanquera se representard mediante leds, en el caso de que el ingreso no
se autorice, se encendera un LED rojo y un zumbador indicando que no coincide la etiqueta con
las registradas en la base de datos, en el caso contrario se encenderd un LED azul, indicando que
se autoriza el ingreso.

Para el registro y consultas de datos de las bicicletas, se debe realizar mediante la pagina web,
la cual se conecta mediante codigo PHP al servidor en la nube y por consiguiente a la base de datos

alojada en el servidor 000webhost.

@ = C -

000webhost php

Lector RFID Arduino UNO Modulo Ethernet Modem Servidor en Base de Datos

1 Internet Internet la nube
g UNAGUSTIRANA
Pagina de Inicio
rerr——
r

Talanquera
Pagina Web

Figura 10. Diagrama de elementos funcionales. Autoria propia.

En la figura 11, se muestra el diagrama de red, en el que se evidencia las capas de acceso a la red,

las cuales proporcionan una conexion segura al servidor ubicado en la nube (000webhostapp), en

las que se ven involucradas las capas del modelo OSI, desde la capa fisica en los servidores de

aplicaciones, y hasta en la capa de aplicacion evidenciada en el dispositivo desde el que se realice

la conexidn al servidor.



Conexion con el
servidor

000webhostapp

Modem Internet

Acceso
principal

Firewall

Firmware

Servidores de aplicaciones

Figura 11. Diagrama de red. Autoria propia.

Base de datos
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La base de datos serd necesaria para la comparacion y validacion de datos obtenidos de las

etiquetas (Carné de la institucion y etiqueta ubicada en la bicicleta), esta se realizard en MYSQL.

La tabla “Usuario” es de consulta, en la cual la llave primaria es el ID del carné institucional. En

la tabla “Bicicleta” se guardard la informacion de la lectura de la etiqueta ubicada en la bicicleta,

esta informacion serd tomada como llave primaria, esta relacion entre ambas tablas se muestra en

la figura 12.

" | usuario ¥
ID INT(20)
UID _UTAG YARCHAR(15)
Mom bre VARCHAR(100)
Programa V ARCHAR ({100}
Genero CHAR{15)
RH VARCHAR{4)

|PF‘.IMAF‘.'1"

H — — — — —]

PRIMARY

ID_User

_| bicideta v
UID_BTAG VARCHAR{15)
Marca_Bicicleta VARCHAR(40)
Color_Bicicleta VARCHAR{40)

1D _User INT{20)

Figura 12. Diagrama de Bases de Datos. Autoria propia.

La base de datos del parqueadero de bicicletas se conecta con la base de datos de la universidad

por medio de la llave primaria “ID” de la tabla “Usuario” y la llave secundaria “ID_User” de la

tabla “Bicicleta”, formando de esta manera una relacion de uno a muchos, lo que permite el registro

de més de una bicicleta para un mismo usuario del parqueadero en la base de datos.
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Sera necesario recolectar informacion relevante de la bicicleta, para llenar la tabla “Bicicleta”
mostrada en la figura 13, en la que se incluira el UID de la etiqueta que se le ubicara a la bicicleta,
esta informacion es fundamental para la identificacion de las etiquetas cuando se realicen las
lecturas que tomaré el modulo.

Result Grid | HH 4% Fiter Rows: I:l Edit: |1-| tu o | Export/Import: {5 | Wrap Cell Content: &

UID_BTAG Marca_Bicideta  Color_Bicidets ID_User
. [ |

Figura 13. Tabla "Bicicleta". Autoria propia.

En el caso de la columna “UID BTAG” de la tabla “Bicicleta”, la informacion se debe importar
del arduino, ya que este dato se obtiene por medio del lector, por lo que sera necesario realizar una
conexion entre MYSQL y el arduino. Para dicha conexion es necesario realizar peticiones HTTP
a un servidor, la pagina a la que se realizara las peticiones estara escrita en PHP, este codigo
recibird las variables de consulta desde la URL y las enviard mediante una consulta SQL. Se debe
realizar un codigo de conexion entre PHP y SQL, después de realizar dicha conexion, se enlaza y
envia los datos almacenados en la memoria del arduino a MYSQL mediante un cliente web, que
realice peticiones HTTP POST contra el servidor, para el manejo de los datos que se van a ingresar
a la base de datos se puede hacer mediante phpMyAdmin (Rincon Ingenieril, 2020). En la figura

14 se muestra la interfaz de ingreso al base de datos.

php
Bienvenido a phpMyAdmin
Idioma - Language

Espafiol - Spanish v

Iniciar sesion @
Usuario: id14881111_localhost

Contrasena:

Continuar

Figura 14. Interfaz phpMyAdmin. Autoria propia.
Se desarrolla una aplicaciéon web en PHP para tener acceso al registro, consulta de datos y

registro de accesos en la base de datos “Bicicleta” como se muestra en la figura 15.



41

UNIAGUSTINIANA

Coomorastl,

Pagina de Inicio

Registro de Datos de la Bicicleta
Consulta de Datos de la Bicicleta
Registro de Accesos

Salir

Figura 15. Pagina de Inicio Aplicacion Web. Autoria propia.
Para afiadir datos en la base de datos del parqueadero de bicicletas, se realizara por medio del

acceso de “Registro de Datos de la bicicleta” el cual se dirigira al formulario mostrado en la Figura
16. Ingreso de datos a la tabla “Bicicleta”
@ UNIAGUSTINIANA

Registro de Datos de
Bicicletas

UID TAG Bicicleta
UID BTAG

Marca de la bicicleta

Ingrese marca de |a bicicleta

Color de la bicicleta

Ingrese el color de |a bicicleta

ID del usuario

Ingrese el ID del Usuario

Enviar
Borrar

Pagina Principal

Figura 16. Ingreso de datos a la tabla “Bicicleta”. Autoria propia.
En la figura 17 se muestra los datos registrados desde la aplicaciéon web y guardados en la tabla

“Bicicleta” mediante una conexion PHP — MY SQL.
| Result Grid | HH 4% Fiter Rows: I:ll Edit: @ =y B |E}cpart-’]mpart: B Ha |Wrap Cell Content: A&

UID_BTAG Marca_Bicideta  Color_Bicideta  ID_User

b |D585CBDY  Shimano Roja 1920111039
F381DEDS GW Megro 1920161021

Figura 17. Registro de datos Tabla “Bicicleta”. Autoria propia.
Como se muestra en la pagina de inicio de la aplicacion web, hay un boton de “Consulta de

Datos de la Bicicleta” como se puede observar en la figura 18, el cual se podra consultar mediante
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el ingreso del ID del usuario, mostrando como resultado el UID de la etiqueta, la marca de la

bicicleta, el color de la bicicleta y el ID del usuario del propietario de la bicicleta.

@, UNIAGUSTINIANA

A
@5 ororent],

Consulta de Datos
de Bicicletas

ID del Usuario

Ingrese ID del Usuario

Enviar
Borrar

Pagina Principal

Figura 18. Consulta en la Base de Datos. Autoria propia.

En la figura 19 se muestra el resultado de una consulta realizada en la base de datos, en la cual

se visualiza los datos de la bicicleta registrada.

[5)- UNIAGUSTINIANA

3
. omorontl,

ID: 1920161021
UID_BTAG: F5 81 DB D9
Marca_Bicicleta: GW
Color_Bicicleta: Roja

Pagina Principal

Figura 19. Resultado de la consulta. Autoria propia.

En la figura 20, se muestra el diagrama de flujo el cual explica el funcionamiento del sistema
de control de acceso, en el cual primero se inicializan los modulos de ethernet y el lector, se inicia
la comunicacion SPI, que va a permitir la comunicacion con el Arduino. Se debe asignar la IP, la
puerta de enlace predeterminada, el DNS y el server, esto mediante DHCP. Luego de la asignacion
anterior, el usuario del sistema de control de seguridad se encargard de accionar un boton de
lectura, en caso de que el botén accionado sea el boton uno, se procede con la toma y
almacenamiento de la lectura del UID en la variable “id”, esto con el fin de enviar la variable

posteriormente por medio de una peticiéon web tipo GET hacia el servidor web, se recibe la variable
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en el archivo “rfid.php” y se realiza la consulta en la base de datos, en dicha consulta se compara
que el UID esté registrado en la base de datos y se consulta el UID de la etiqueta de la bicicleta
relacionado con el carné institucional.

Estos datos generados en la consulta, se reciben en el Arduino por medio de la funcién
“my_callback”, estd se encarga de recibir la respuesta dada por el servidor en la nube, por lo cual
se procede a guardar en la variable “uband”, la validacion del registro del UID del carné, y en la
variable “uidb” se guarda el UID correspondiente a la etiqueta de la bicicleta. Ya teniendo estas
variables, se valida que la variable “uband” sea “1”, esto significa que la lectura tomada si esta
registrada en la base de datos, por lo cual se indica al usuario que acerque la etiqueta de la bicicleta,
en caso de que el “uband” sea “0”, se activa el LED rojo y se indica por medio del monitor serial
que el carné no esta registrado en la base de datos.

Después de esto, se toma la lectura de la etiqueta asignada a la bicicleta mediante la activacion
del boton 2, esta lectura se guarda en la variable “id”, para posteriormente compararla con la
variable “uidb”, en caso de que sean iguales se activa el LED azul y se indica que el ingreso se
autoriza, en el caso contrario, se activa el LED rojo y el zumbador indicando que no se autoriza el

ingreso.



Az ignacion de MAC al
madulo Ethernet

Inicializ acion
comunicacion SPI

Inicislizacion lector

RCEZ2

i

As ignacién IP, GW,
DMNS, SRV

o

No

I

Accicnamiento de
botones

Activacian

Lectra stiguets
biciclets

Se guards |a lecturs en
ol

Si

Se sctiva &l LED szul

Ingreso
autorizado

botan 1

Se activa el LED rojo

Ingreso no
sutcrizado

Lectura carme

Se guards |a lectura
e

en

!

Emig de "id" en una
peticicn web arfid.php

!

Consulta y

comparacion de datos
en |8 bese de datos

!

Recepcion de datos
“my_callback™

en

l

Se guarda en "uband”
el indicador de consulta

l

Se guards en "uidt" &
UID de Ia biciclets

uband=1

Acergue eltag
de la bicicleta

Se activa el LED rojo

Carné no
regis trado en la
base de datos

O

Fin

Figura 20. Diagrama de flujo c6digo Arduino. Autoria propia.
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En la figura 21 se muestra el diagrama de flujo de la explicacion del funcionamiento del codigo
rfid.php, que se encarga de realizar la consulta en la base de datos. Esta consulta retorna a la
funcion “my_callback™y con dicha informacion se puede hacer la validacion de la lectura del carné
y de la lectura de la etiqueta asignada a la bicicleta que se tomara al accionar el boton dos, para

verificar asi, la relacion existente entre el carné y la etiqueta de la bicicleta.

Inicio

&

Conexion con la base
de datos

l

Consulta de
LID UTAG y
LID BTAG

l

Guarda los datos en
LID UTAG y
LID BTAG

Mo

Si
1
UID_BTAG

Fin

Figura 21. Diagrama de flujo cddigo rfid.php. Autoria propia.
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Procesamiento y comparacion de la informacion obtenida
Para realizar la comparacion y validacion de la informacion obtenida de las etiquetas RFID, es
necesario validar primero que el médulo de Ethernet ENC28J60 tenga conexién a internet, esta
validacion se realiza mediante una solicitud HTTP como se muestra en el sketch de ejemplo
“WebClient” correspondiente a la libreria EtherCard, esta solicitud permite la comunicacién con
el hosting 000webhost, en la cual se envia un paquete y posteriormente se recibe un paquete de
respuesta “HTTP/1.1 200 OK” en el que se indica que la comunicacién con el servidor es exitosa

como se muestra en la figura 22.

[webClient]
IF: 152.1€2.0.1¢
GW: 15%2.1¢8.0.1
DHNS: 1%0.157.58.101

SEV: 145.14.144.114

<< BEQ »»>
HITE/1.1 Z00 CE

Date: Mon, 05 Oct 2020 00:03:33 GMT
Content-Type: text/html; charset=UIF-2
Connection: close

Server: awex
H-Ess-Protection: 1; mode=klock
¥-Content-Type-Options: nosniff
H-Request-ID: dfSaSaacfafedlcdela3lselbeiiatda

Figura 22. Conexion del médulo Ethernet a la pagina web. Autoria propia.

A continuacion, se explicara el codigo usado para la programacion del Arduino en el cual se
validara la relacion existente entre el carné institucional y la etiqueta RFID asignada a la bicicleta
relacionada en la base de datos. El paso inicial en el codigo es importar las librerias a usar y definir
los pines de comunicacion SPI del lector RC522, como se muestra en la figura 23, la asignacion
de diferentes pines de comunicacion SPI al médulo lector y al modulo Ethernet, permitiran el
funcionamiento al mismo tiempo de los dos mddulos. Después de la definicion de los pines de
comunicacion, se le asignan estos pines mediante la creacion de una instancia para el médulo lector

RFID como en la figura 24, esto con el fin de que el modulo comience a funcionar.

<5PI h>
<MFRCE522 h>
<EtherCard h>

MEFRCS2Z mfrch22(55_PIN, RST_PIM); // Create MFRCS52Z2Z instance.

Figura 24. Creacion de la instancia para el lector. Autoria propia.
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Luego de la creacion de la instancia para el funcionamiento del modulo lector RFID, se procede
con el inicio del funcionamiento del modulo ethernet, en el cual se le asigna la direccion MAC al
modulo y se define el sitio web con el que se va a generar la conexién con el servidor alojado en

la direccién: “pruebacontrolacceso.000webhostapp.com”, como se muestra en la figura 25.

static byte mymac[] = { 0x00, 0x25, 0xRB, 0x5C, Ox3¢, Ox5F };

byte Ethernet::buffer[700];

static uint3Z_t timer;

const char website[] PROGMEM = "pruebacontrolacceso.d00webhostapp.com"™;

Figura 25. Inicializacion Modulo Ethernet. Autoria propia.

En el setup del codigo se establece la velocidad del puerto serial, el inicio del protocolo SPI
sincrono e iniciar el funcionamiento del mddulo lector. Para iniciar el funcionamiento del modulo
ethernet, se realiza la validacion de la correcta asignacion de la direccion IP, la direccion de la
puerta de enlace predeterminada, y el DNS de la ruta de conexion a internet, como se muestra en

la figura 26.
vold setup()
{

pink

ode (led_aut, OU

pintiode (led na, OUTEUT);

Serial begin(57€00);

SPI .kegin{); // Initiate S5PI bus

lector .PCD Init(): // Imitiate MFRCS522

Serial println{™\nlwebkClient]™);

if (ether_begin(sizecf Ethernet::buffer, mymac) == 0)
Serial .println{ "Failed to access Ethermnet controller™);

if (lether.dhcpSetup())

Serial println("DHCP failed™);
ether . printIp("IF: ", ether myip):;
ether . printIp("GW: ", ether.gwip):;
ether . printIp("DN5: ", ether._dnsip);
if (l!ether.dnsLoockup (website))
Serial . println("DNS failed™);

ether . printIp("SEV: ", ether _hisip);

{digitalPinTolnterruf

'IE:I.-

{3y, ISRB, RISING) ;

}
Figura 26. Void setup. Autoria propia.

En el loop del codigo mostrado en la figura 27, se realiza la lectura de las etiquetas RFID, en
esta parte del codigo se verifica si hay una tarjeta presente, en caso de que se devuelva un valor

verdadero realiza la lectura “id”.



48

id = "v;
F¢ Bi hay tarjeta nueva presente la leemos
if {lector.PICC IsNewlardPresent() && lector. PICC ReadCardSerial())

=

{ Mostramos el ID de la tarjeta leida

"y
g

ffSerial .print("ID tarjeta:

for (byte i = 0; i < lector.uid.size; it++)
{
if{lector.uid. uidByte[i] < O0x10) {
Serial princ("0™);
}
id += String{lector.uid.uidBytel[i], HEX);
}

Serial printlniid);
Serial printlni);
datal=id;
lector . PICC Halthi);
delay(500);

1

Figura 27. Codigo del lector. Autoria propia.
Después de la toma de la lectura, se guarda el valor del UID de la etiqueta en la variable “data0”,
esta sera la variable de consulta que se enviara a la base de datos, mediante el método GET al

archivo “rfid.php” del sitio web definido en el principio del cddigo, como se observa en la tltima

linea mostrada en la figura 28.

ether . packetLoop (ether . .packetReceiwve());
data = datal;

char charBuf[70];

data.toCharir
if (millis{) > timer) |

ray (charBuf, 50);

timer = millis{}) + 5000;

Serial printlni);

Serial .print (<<« BREQ ™) ;
ether hisport = 20;//to access local host
ether browseUrl (PSTR{"/rfid._php?id="), charBuf, website, my callback);

Figura 28. Envio de informacion al servidor. Autoria propia.

El codigo PHP mostrado en la figura 29, recibe el valor enviado desde el Arduino por el método
GET, en este cddigo se realiza la conexion con la base de datos, para posteriormente ejecutar la
consulta en las bases de datos “Usuarios” y “Bicicletas”, en el que se retornaran los valores del

UID del carné y el UID de la etiqueta de la bicicleta. Este valor retorna al monitor serial del IDE

del Arduino Uno.
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/public_html/rfid.php

<?php
$id=%_GET["id"];

"localhost™;

14881111 control_acceso™;
i1d14881111_localhost™;
2uN\>YP[ | <E-NQ-%F";

9  $mysqgli
1@ 3jresult

new mysqli("localhost™, "id14881111 localhost”, “2u\>YP[|<E-NQ-¥F", "id14881111 control acceso”);
$mysqli->query(“select usu.UID_UTAG, bici.UID_BTAG from usuario as usu join bicicleta as bici on usu.id=bici.id_user WHERE usu.UID _UTAG="$id'");

= if (fresult) {

13- while ($row =
14 $UID_UTAG = $row[ UID_UTAG'];
15 $UID_BTAG = $row[ UID_BTAG'];
16 echo $UID_BTAG;

17 }

ult->fetch_array()) {

19 $contar = mysqli_num_rows($result);

28~ if($contar == @){

21 echo "a";

22 }
else

24~ {

25 echo "1";

26 $resultl = $mysqli->query("insert into RegistroUsuario (UID_USER, FECHA) values ('$id",NOW())");

27 T

28 >

Figura 29. Codigo GET “rfid.php”. Autoria propia.

La funcion “my_callback” mostrada en la figura 30, se encarga el paquete de respuesta del web
hosting, en el cual se muestra la conexion con el mismo y la respuesta dada a la consulta en la base
de datos. Se guarda esta respuesta en la variable tipo cadena z, para posteriormente hacer un arreglo
para guardar en variables globales los datos de la consulta para las posteriores comparaciones con

las lecturas tomadas.

static void my callback (byte status, word off, word len)
{
Serial .println("x=>");
String = = (const char*) Ethernet::buffer + off;
Serial .println("=>>");
Ethernet: :buffer [of£f+300]1 = 0;
uidbk = z.substring {243, 251);
Serial .println{uidb);
uband = =.substring{len - 1);
Serial .println{uband);
delay({500);
if {uband=—check)
{
Serial .println("Acergus =1 tag de la kicicleta™);
1
else

Serial .println("Carné no registrado en la base de datos™);
Serial .println{"Ingresc no autorizado™);
digitalWrite({led na, HIGH);

delay (500} ;

digitalWrite({led na, LOW);

Serial .println();

}
uband="";
pboton=0;

pboton2=0;

}
Figura 30. Funcion “my_callback”. Autoria propia.
Con la finalidad de conocer cudl es el tiempo de conexion con el servidor, se realizaron algunas

pruebas del funcionamiento del servidor usado para el desarrollo de la pagina web y de la base de
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datos, para esto se realizaron estas pruebas en la pagina web “Web Page Performance”, en la que
se puede visualizar el tipo de contenido, el tiempo de solicitud de inicio de 0.367 s, de conexion
del DNS Lookup de 34 ms, de conexion inicial de 153 ms, de negociacion SSL 172 ms y de la
descarga de contenido 1 ms. En el cddigo de estado, se obtiene como respuesta el codigo 200, esto
quiere decir que la solicitud HTTP ha sido exitosa. En la tabla 14, se puede visualizar estos valores,

segun el recurso a usar.

Tabla 14.
Detalles de la solicitud de la pagina web.

Recursos | Tipo | Solici | DNS | Cone | Negoc | Tie | Desca | Byte | Codi | IP

de tud de | Look | xion | iacion | mpo | rga de | s go de

cont | inicio | up inicial | SSL al conte | desc | error

enid pri | nido arga |/

0 mer dos | estad

byte 0

https://pru | text/ | 0.367 |34 ms | 153 172 166 | 1 ms 0.4 | 200 145.1
ebacontrol | html | s ms ms ms KB 4.145.
acceso.00 84
Owebhosta
pp.com/in
dex.php
https://pru | text/ | 0.613 | - - - 158 | 1 ms 0.8 | 200 145.1
ebacontrol | css S ms KB 4.145.
acceso.00 84
Owebhosta
pp.com/m
aster-
inicio.css
https://pru | imag | 0.617 | - - - 162 9 9. 1200 145.1
ebacontrol | e/pn |s ms ms 1 4.145.
acceso.co | g KB 84
m/img/Ca
ptura.PNG

Nota. Web Page Performance (2020)

Resultados y pruebas del prototipo
Se realiz6 el registro de los datos de las bicicletas mediante la pagina web, como se muestra en

la figura 31.
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T ormeren

i
-. UNIAGUSTINIANA
]

Enviar

Borrar

Pagina Principal

Figura 31. Registro de datos de las bicicletas. Autoria propia.
En la figura 32 se muestra el mensaje en el cual se valida que el registro se realizod

satisfactoriamente.

Los datos de la bicicleta se registraron

Registrar Datos de una Bicicleta Nueva

Figura 32. Registro satisfactorio. Autoria propia.
En la figura 33, se muestra la validacion del registro de los datos de la bicicleta, mediante una

consulta a la base de datos, ingresando el ID del usuario.

[
=- UNIAGUSTINIANA

' G g reeren

Pagina Principal

Figura 33. Validacion del registro. Autoria propia.
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En la figura 34 se muestran los UID del carné institucional y de la etiqueta de la bicicleta,
relacionados con el ID del usuario, para las pruebas de funcionamiento se registraron siete

relaciones de etiquetas RFID, las cuales se validaran posteriormente.

ID_User UID_UTAG UID_BTAG
1  b6bea2b f22b4cd4
2 551bfb2a  723260d4
3 b378a940  b2d8c3d4
4 d056e732  52a7a9d4
5 c3711f40  a2eld8d4
6 607b45ad4  49a957b3
1920161021 Ob5ifbad  f581dbd9

Figura 34. Relacion de los UID segun ID. Autoria propia.

Este procedimiento se realizd con las etiquetas usadas en las pruebas que se realizaran a
continuacion. Se realiza el montaje del prototipo para realizar las pruebas de funcionamiento, en
la figura 35 se muestra dicho montaje. Para evidenciar el éxito de la comparacion y validacion se

mostrard a continuacion, algunas pruebas de funcionamiento.

Figura 35. Montaje del prototipo. Autoria propia.
En la figura 36 se muestra la primera toma de lectura de prueba en la cual se acciono el primer
boton para tomar y guardar esta lectura, este carné institucional estd registrado en la base de datos

por lo cual permite la lectura de la etiqueta de la bicicleta como se muestra en la figura 37.
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Figura 36. Lectura carné primera prueba. Autoria propia.

Oprima el botdén 1
Gb5lfbad

: REQ Sb5lfbad
e
e
£581dkds
1
Loerque el tag de la bicicleta
Figura 37. Monitor serial carné primera prueba. Autoria propia.

Se oprime el segundo botdn para tomar la lectura de la etiqueta asignada a la bicicleta, esta se
compara con la variable en la que se guardo el UID de la bicicleta extraido de la consulta anterior
a la base de datos realizada en la lectura del carné como se observa en la figura 38. Se valida que
la lectura y la variable sea la misma, y se indica que el ingreso se autoriza mediante la activacion

de un LED como se muestra en la figura 39.

£581dbds
£581dbds

Ingreso autorizado

Figura 38. Monitor serial etiqueta bicicleta primera prueba. Autoria propia.

Figura 39. Lectura etiqueta bicicleta primera prueba. Autoria propia.
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Se verifica el funcionamiento mediante una segunda prueba, en la figura 40 se muestra la
segunda toma de lectura de prueba, esta etiqueta esta registrada en la base de datos por lo cual

permite la lectura de la etiqueta de la bicicleta como se muestra en la figura 41.

Figura 40. Lectura carné segunda prueba. Autoria propia.

&07b45a4

<< REQ &07b45ad

< REQ £07h45a4
e
e
43a3957kL3
1
Boergue el tag de la kicicleta

Figura 41. Monitor serial carné segunda prueba. Autoria propia.

Como se realizo en la primera prueba, se toma la lectura de la etiqueta asignada a la bicicleta,
esta se compara con la variable en la que se guardo el UID de la bicicleta como se observa en la
figura 42, se valida la relacion entre la variable y la lectura, y se autoriza mediante la activacion
de un LED como se muestra en la figura 43.

45a357b3
459a957b3

Ingreso autorizado

Figura 42. Monitor serial etiqueta bicicleta segunda prueba. Autoria propia.



55

Figura 43. Lectura etiqueta bicicleta segunda prueba. Autoria propia.
Como se muestra en la figura 44, se valido el funcionamiento del sistema de control de acceso,
se tomo la lectura de la etiqueta registrada en la base de datos de usuarios, en la figura 45 se

muestra la indicacion al usuario para acercar la etiqueta asignada a la bicicleta.

Figura 44. Lectura carné tercera prueba. Autoria propia.

-> Oprima el botdn 1
-* 551bfkla

-» <<< REQ 551bfbla

- =::

- =::

-» T23Z€0d4

-= 1

—= RBroerque el tag de la bicicleta

Figura 45. Monitor serial carné tercera prueba. Autoria propia.

Se procede a tomar la lectura de la etiqueta asignada a la bicicleta, esta se compara con la
variable en la que se guardo el UID de la bicicleta como se observa en la figura 46, se valida la
relacion entre la variable y la lectura, y se autoriza mediante la activacion de un LED como se

muestra en la figura 47.
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LZoergue el tag de la bicicleta
72326044
T23260d4

Ingresc autorizado

Figura 46. Monitor serial etiqueta tercera prueba. Autoria propia.

Figura 47. Lectura etiqueta bicicleta tercera prueba. Autoria propia.

En la figura 48, se toma la lectura de la etiqueta registrada en la base de datos de usuarios bajo

el “ID =27, en el monitor serial se muestra la indicacion al usuario para acercar la etiqueta asignada

a la bicicleta como se muestra en la figura 49.

Figura 48. Lectura carné cuarta prueba. Autoria propia.

-

Oktbeall

< REQ b€beallb

<< REQ bfbealb

=

=

£22b4cd4

1

Leoergue el tag de la kicicleta

Figura 49. Monitor serial carné cuarta prueba. Autoria propia.
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Se toma la lectura de la etiqueta asignada a la bicicleta, esta se compara con la variable en la
que se guardo el UID de la bicicleta como se observa en la figura 50, se valida la relacion entre la
variable y la lectura, y se autoriza mediante la activacion de un LED como se muestra en la figura

51.

—-= BAcergue el tag de la kicicleta
- £22b4cd4
- £22b4cd4d

—-= Ingreso autorizado

Figura 50. Monitor serial etiqueta cuarta prueba. Autoria propia.

Figura 51. Lectura etiqueta bicicleta cuarta prueba. Autoria propia.
Como se muestra en la figura 52, se tom¢ la lectura de la etiqueta registrada en la base de datos
de usuarios bajo el “ID = 3”, en la figura 53 se muestra la indicacion al usuario para acercar la

etiqueta asignada a la bicicleta.

Figura 52. Lectura carné quinta prueba. Autoria propia.
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-» b372a5%40

-

-

—= <<< REQ b378a540
-

== <<< REQ b372a%40
-

== <<< REQ b378a540
- =FI

- P>

—* b2d8c3d4

-= 1

- Acerque el tag de la bicicleta
Figura 53. Monitor serial carné quinta prueba. Autoria propia.

Se procede a tomar la lectura de la etiqueta asignada a la bicicleta, esta se compara con la
variable en la que se guardo el UID de la bicicleta como se observa en la figura 54, se valida la
relacion entre la variable y la lectura, y se autoriza mediante la activacion de un LED como se

muestra en la figura 55.

-> Rroergue el tag de la bkbicicleta
-= b2dSc3d4

—-* b2d8c3d4

—=

-» Ingreso autorizado

Figura 54. Monitor serial etiqueta quinta prueba. Autoria propia.

Figura 55. Lectura etiqueta bicicleta quinta prueba. Autoria propia.
Como se muestra en la figura 56, se tom¢ la lectura de la etiqueta registrada en la base de datos
de usuarios con el “ID=4", en la figura 57 se muestra la indicacién al usuario para acercar la

etiqueta asignada a la bicicleta.
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/

Figura 56. Lectura carné sexta prueba. Autoria propia.

—>= d05€e732

-> <=« REQ d05€eT32

== <<< BEQ d0S€e732

- EBb

-= =r>

-= 5ZaTa5d4

-= 1

- Acergue el tag de la bkicicleta

Figura 57. Monitor serial carné sexta prueba. Autoria propia.

Se procede a tomar la lectura de la etiqueta asignada a la bicicleta, esta se compara con la
variable en la que se guardo el UID de la bicicleta como se observa en la figura 58, se valida la
relacion entre la variable y la lectura, y se autoriza mediante la activacion de un LED como se

muestra en la figura 59.

->= Acergue el tag de la bkicicleta
-= 52aTa9d4
-= 5ZaTa5d4

-> Ingresc autori=sado

Figura 58. Monitor serial etiqueta bicicleta sexta prueba. Autoria propia.

Figura 59. Lectura etiqueta bicicleta sexta prueba. Autoria propia.
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En la figura 60, se toma la lectura de la etiqueta registrada en la base de datos de usuarios bajo

el “ID =57, en el monitor serial se muestra la indicacion al usuario para acercar la etiqueta asignada

a la bicicleta como se muestra en la figura 61.

Figura 60. Lectura carné séptima prueba. Autoria propia.

-

-

-

-

-

-

c3T711£40

<< REQ o3711£40

=<< BEQ c3711f40

e

e

aleldsd4

1

Broergque el tag de la bicicleta

Figura 61. Monitor serial carné séptima prueba. Autoria propia.

Se toma la lectura de la etiqueta asignada a la bicicleta, esta se compara con la variable en la

que se guardo el UID de la bicicleta como se observa en la figura 62, se valida la relacion entre la

variable y la lectura, y se autoriza mediante la activacion de un LED como se muestra en la figura

63.

Loerque el tag de la bicicleta
aleldsdsd
aleldads

Ingresc autorizado

Figura 62. Monitor serial etiqueta séptima prueba. Autoria propia.
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Figura 63. Lectura etiqueta bicicleta séptima prueba. Autoria propia.

En el caso de que no se tome la lectura de dos etiquetas que no estén registrados, ni relacionadas
en la base de datos como se puede visualizar en la figura 64, se activard un LED rojo y un zumbador
indicando que no se autoriza la entrada. En la figura 65 se muestra la activacion del LED cuando

se toma la lectura de una etiqueta que no esta registrada.

<< REQ

Carné no registrado en la base de datos
Ingresc no autorizado

Figura 64. Monitor serial carné octava prueba. Autoria propia.

Figura 65. Lectura carné octava prueba. Autoria propia.

Se tomo la lectura de un carné registrado como se muestra en la figura 66 y una etiqueta de
bicicleta no registrada en la base de datos, y la respuesta dada en el monitor serial es que no se
autoriza el ingreso como se muestra en la figura 67. Esta respuesta se representa fisicamente

mediante la activacion de un led rojo, como se muestra en la figura 65.
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-» Oprima el botdn 1
—> Sb51fkad

—> <<« RED SbS5lfbad

- <<« REQ 5b5lfbad

- =k

- =k

-» £581dbd5

—= 1

-= Boergque &1 tag de la bicicleta

Figura 66. Monitor serial carné novena prueba. Autoria propia.

-= Boergque &1 tag de la bicicleta
-» £581dbd5
-> 4%a557b3

-» Ingreso no autorizado
Figura 67. Monitor serial etiqueta bicicleta novena prueba. Autoria propia.

Como se mostro anteriormente, se realizaron nueve pruebas, en las que se lograron validar que
el sistema tiene la capacidad de identificar la relacion existente entre las etiquetas (carné y etiqueta
de la bicicleta) registradas en las tablas de las bases de datos, mostrada en la figura 34. Se
realizaron pruebas en las cuales se tomaron la lectura de etiquetas no registradas o no relacionadas,

en la cual da como respuesta en el monitor serial que el ingreso no se autoriza.



63

Recomendaciones
Después de comprobar el funcionamiento del prototipo del sistema de control de acceso, se
puede realizar las debidas investigaciones para disefio a un nivel empresarial y asi poder ofrecerlo

a las instituciones que estén interesadas en él.
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Conclusiones

Para realizar el disefio del sistema de control de acceso, se debe tener en cuenta la frecuencia
de operacion de las etiquetas usadas por parte de la Universidad y de las etiquetas que se van a
asignar a las bicicletas, esto con el fin de aprovechar las instalaciones existentes en una
universidad.

Mediante la implementacion de un circuito sencillo, se posibilité la lectura diferenciada de las
etiquetas con un mismo lector, logrando asi simplificar el disefio del sistema de control de acceso,
y proponer asi un disefio de un sistema simplificado que se podria implementar en lugares que
usen esta tecnologia.

Se logro realizar la validacion y comparacion de las etiquetas, mediante la lectura de las
etiquetas y envio de las mismas por medio de una peticion GET al servidor web para su posterior
comparacion y devolucion de dicha validacion autorizando el ingreso al parqueadero, la relacion
entre la base de datos de los carnés institucionales y la base de datos de las bicicletas, permitio que
esto se llevara a cabo, lo que indica que se puede implementar este disefio a cualquier universidad

que use esta tecnologia mediante la relacion de las bases de datos.
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Anexos
Codigo Arduino Uno
#include <SPL.h>
#include <MFRC522.h>
#include <EtherCard.h>
#define SS_PIN 6
#define RST PIN 9
MFRC522 lector (SS_PIN, RST PIN); // Crear instancia del MFRC522

String id;

String data;

String data0;

String check ="1";
String uidb;

String uband ="";

int pboton=0, pboton2=0;
int led_aut =4;

int led na=35;

static byte mymac[] = { 0x00,0x25,0xAB,0x5C,0x86,0x5F };

byte Ethernet::buffer[700];

static uint32_t timer;

const char website[] PROGMEM = "pruebacontrolacceso.000webhostapp.com";

//called when the client request is complete

static void my_callback (byte status, word off, word len)
{
Serial.println (">>>");
String z = (const char*) Ethernet::buffer + off;
Serial.println (">>>");

Ethernet::buffer[off+300] = 0;



uidb = z.substring(243, 251);
Serial.println(uidb);
uband = z.substring(len - 1);

Serial.println(uband);

delay(500);
if(uband==check)
{

Serial.println("Acerque el tag de la bicicleta");
}
else {
Serial.println("Carné no registrado en la base de datos");
Serial.println("Ingreso no autorizado");
digitalWrite(led na, HIGH);
delay(2000);
digitalWrite(led_na, LOW);
Serial.println();
id="";
data="";
}
uband="";
pboton=0;
pboton2=0;
}
void setup()
{
pinMode(led_aut, OUTPUT);
pinMode(led_na, OUTPUT);
Serial.begin(57600);
SPIL.begin(); // Initiate SPI bus
lector.PCD_Init(); // Initiate MFRC522
Serial.println("\n[webClient]");
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if (ether.begin(sizeof Ethernet::buffer, mymac) == 0)

Serial.println( "Failed to access Ethernet controller");

if (lether.dhcpSetup())

Serial.printin("DHCP failed");

ether.printlp("IP: ", ether.myip);

ether.printlp("GW: ", ether.gwip);

ether.printlp("DNS: ", ether.dnsip);

if (ether.dnsLookup(website))

Serial.println("DNS failed");

ether.printlp("SRV: ", ether.hisip);
attachInterrupt(digitalPinToInterrupt(2),ISRA,RISING);
attachInterrupt(digitalPinTolnterrupt(3),ISRB,RISING);

Serial.println("Oprima el boton 1");

}

void loop()
{
while (pboton==1)
{
id = nn;
/I Si hay tarjeta nueva presente la leemos
if (lector.PICC_IsNewCardPresent() && lector.PICC_ReadCardSerial())
{
// Mostramos el ID de la tarjeta leida
//Serial.print("ID tarjeta: ");

for (byte 1 = 0; 1 < lector.uid.size; i++)
{
if(lector.uid.uidByte[i] < 0x10) {
Serial.print("0");
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}

else {
//Serial.print(" ");
}
id += String(lector.uid.uidByte[i], HEX);
}
Serial.println(id);
Serial.println();
data0=id;
lector.PICC_HaltA();
delay(500);

}
ether.packetLoop(ether.packetReceive());
data = data0;
char charBuf[70];
data.toCharArray(charBuf, 50);
if (millis() > timer)

{

timer = millis() + 5000;

Serial.println();
Serial.print("<<< REQ ");
Serial.println (data);

ether.hisport = 80;//to access local host

ether.browseUrl(PSTR("/rfid.php?id="), charBuf, website, my callback);

data="";
}
}
while(pboton2==1)
{
Serial.println(uidb);

/hd="";
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// Si hay tarjeta nueva presente la leemos
if (Iector.PICC IsNewCardPresent() && lector.PICC ReadCardSerial())
{
for (byte 1 = 0; 1 < lector.uid.size; i++)
{
if(lector.uid.uidByte[i] < 0x10) {
Serial.print("0");
}
else {
//Serial.print(" ");
}
id += String(lector.uid.uidByte[i], HEX);
§
Serial.println(id);
Serial.println();
lector.PICC_HaltA();
delay(500);
§
if(id == uidb)
{
Serial.println("Ingreso autorizado");
digitalWrite(led_aut, HIGH);
delay(2000);
digitalWrite(led _aut, LOW);
Serial.println();
}
else{
Serial.println("Ingreso no autorizado");
digitalWrite(led _na, HIGH);
delay(2000);
digitalWrite(led na, LOW);
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Serial.println();
}
delay(200);
pboton=0;
pboton2=0;
}

¥
void ISRA(){

pboton = 1;
}
void ISRB(){
pboton2 = 1;
}
Cadigo conexion Arduino — base de datos
<?php
$id=$_GET["id"];
$mysql_server = "localhost";
$mysql db="id14881111 control acceso";
$mysql user ="id14881111 localhost";
$mysql pass = "2u\>YP[|<E-NQ-%F";

$mysqli = new mysqli("localhost", "id14881111 localhost", "2u\>YP[|<E-NQ-%F",
"id14881111 control acceso");
$result = $Smysqli->query("select usu.UID_UTAG, bici.UID BTAG from usuario as usu join
bicicleta as bici on usu.id=bici.id user WHERE usu.UID_UTAG='$id"");
if ($result) {
while ($row = $result->fetch_array()) {
$UID _UTAG = $row['UID_UTAG'];
$UID_BTAG = $row['UID_BTAG'];
echo $UID BTAG;}

}



74

$contar = mysqli_ num_rows ($result);
if($contar == 0){
echo "0";
}
else {
echo "1";
$result] = $mysqli->query ("insert into RegistroUsuario (UID _USER, FECHA) values
(‘$id', NOW()");
}
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