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Resumen

Este proyecto tiene de tema principal el funcionamiento del control de asistencia y sus beneficios
en forma de prototipo este dara la informacion sobre la asistencia y cumplimiento de horarios, en
este caso de los estudiantes de las universidades, para determinar el éxito de este proyecto se
realizaron pruebas con estudiantes de la Universitaria agustiniana en una clase de ingenieria en
telecomunicaciones. Con los resultados de estas pruebas se determina que el control de asistencia

funciona y es viable implementarlo en distintas organizaciones como universidades o empresas.

Para el desarrollo del proyecto se investigd sobre el controlador més eficiente y de bajo costo
capaz de recibir la informacion de un lector RFID, procesarla y pueda transmitirla por Ethernet a
una base de datos alojada en un servidor, para que un usuario pueda consultados por una pagina
web, la cual tendrd una interfaz grafica sencilla que ofrece todos los datos de los diferentes

estudiantes que este en clase.

Ademas de todas las posibilidades que nos generan internet y la programacion, se puede
establecer que el proyecto al estar en red es mucho mas factible a la hora de hacer consultas ya
que la informacion al estar ubicada en la nube nos da un nivel de busqueda y almacenamiento

muchos mas amplio que otras herramientas y al igual hacer control sobre ello.

Palabras Clave: RFIF, Control de asistencia, Arduino, Ethernet, Sistema.



Abstrac

The main theme of this project is the operation of the assistance control and its benefits in the
form of the prototype, the information on the attendance and the compliance of the schedule, in
this case of the students of the universities, to determine the success of this project. Tests with
students of the Augustinian University in a telecommunications engineering class. With the
results of these tests, it is determined that attendance control works and it is feasible to

implement it in the selection of universities or universities.

For the development of the project, use the RFID tool, the information and the service through
Ethernet, a database hosted on a server, so that a user can consult through a web page, which has

a simple graphical interface that offers all the student data that is in class.

In addition to all the possibilities that allow us Internet and programming, it can be
established that the project will be red, in much more, at the time of making the queries, since the
information to be, in the cloud, at the level of search and storage many more extensive than other

tools and likewise make control over it.
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Introduccion

Actualmente en muchas organizaciones se requiere un control de asistencia, aun mas en
empresas, universidades o colegios que cumplen horarios establecidos, para saber si las personas
asisten a sus funciones laborales o estudiantiles, para esto se plantea un proyecto a base de
tecnologia RFID y la tarjeta arduino para definir el alcance del proyecto que es controlar la
asistencia estudiantil. En este proyecto se tocaran temas de base de datos, php, html, tecnologia
rfid, programacién arduino uno, firewall al momento acceder a la red y componentes

electronicos.

El control de asistencia es vital para cualquier universidad, con él, se sabe si los estudiantes
estan asistiendo a clases con regularidad y la hora de llegada pertinente. El tema principal de este
proyecto sera el control de asistencia en la Universitaria Agustiniana. Para analizar la
problematica de la asistencia estudiantil se deben generar registros de las clases de los
estudiantes, en algunas ocasiones se tienen estos registros, pero no son muy exactos o lo
suficientemente estrictos, en algunos casos no se toman con regularidad. El interés de este
proyecto es solucionar esta problemadtica académica, inculcandoles a los estudiantes que se
tendrd un excelente control de asistencia estudiantil y si los estudiantes no cumplen a sus
diferentes clases con la regularidad se procederan a hacer las acciones que se tengan en la

Universidad.

En este proyecto se quiso solucionar esta problematica abordando los temas de las clases y
materiales que se ven a lo largo de la carrera de ingenieria en telecomunicaciones, el documento
se divide en dos partes que explican las tecnologias a usar y sus ventajas, por otra parte la
ejecucion de lo escrito; las clases como Cisco, Circuitos, programacion y entre otras. El uso de
materiales como arduino, lectores, ethernet etc. Para finalizar este control ayudara al desarrollo

de la universidad y lo mejor de todo con las telecomunicaciones de por medio gracias a internet.



Problema de investigacion

Problema

El ausentismo escolar (entendido como la falta injustificada a clases) es un tema de creciente
preocupacion para los profesores de hoy y padres de familia. La desercion escolar considerada en
la actualidad como uno de los problemas mas graves a los que se enfrentan las universidades. En
la actualidad es tomada en planillas manuales asiendo vulnerables y poco confiables

los datos que en esta se registren o al igual que en hojas de calculo Excel las que pueden ser
modificadas o hasta eliminadas que puede recurrir en una pérdida de informacion y los
estudiantes pueden aprovecharla, al momento de que no se genera ningun inconveniente al falta a
clase estos la repiten mas a menudo, ya que en el ejemplo de la Uniagustiniana se pierde con el

20% de inasistencia a clase esto conlleva a una nota definitiva del 0,0.

Ademas, en las universidades empresas u organizaciones se maneja una asistencia para
controlar el cumplimiento de horarios de sus trabajadores o estudiantes dependiendo el caso, por
regularidad esto gasta tiempo y es tedioso a la hora de realizar, para la solucion es necesario
implementar un control de asistencia en un dispositivo tecnologico (prototipo) para tener clara

informacion de la asistencia.

Pregunta problema.

(Como se puede mejorar el control de asistencia implementado tecnologia RFID para conocer y

generar informes de las personas que se encuentran en clase?


http://www.monografias.com/trabajos6/maca/maca.shtml
http://www.monografias.com/trabajos11/basda/basda.shtml
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Objetivos

Objetivo general:
Disefiar e implementar un prototipo de control de asistencia usando tecnologia RFID en las clases
de telecomunicaciones de la Universitaria Agustiniana Sede Tagaste

Objetivos especificos:
1) Disenar 1 prototipo de solucidn electronica para leer etiquetas RFID

2) Implementar el prototipo en un computador del laboratorio de telecomunicaciones de la

Universitaria Agustiniana Sede Tagaste para controlar la asistencia de los estudiantes a clase

3) Realizar pruebas con al menos 4 etiquetas RFID (Carnets Estudiantiles o tarjetas que manejen

la frecuencia a utilizar) asociado a los estudiantes cursando la clase requerida

4) Disefiar un sistema de trasmision, almacenamiento y presentacion de informacion censada por

el lector RFID almacenada en una base de datos y al igual observarla en una interfaz graficas.
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Justificacion

Siempre en una universidad, colegio, oficina o empresa se ha querido tener un control de asistencia
de sus estudiantes o trabajadores dependiendo su funcion. Con el control de asistencia tendran total
informacion, si han asistido a sus requerimientos, ya sean laborales o estudiantiles, Si han llegado

a la hora indicada a cumplir sus funciones.

Es algo de vital importancia para saber la responsabilidad, puntualidad y compromiso de estas
personas, en las universidades y colegios teniendo en cuenta que si el estudiante tiene una cierta
cantidad de fallas pierde automaticamente la materia sin importar sus notas, en el caso del docente
si tiene muchas fallas sera un llamado de atencién para este. En las empresas u oficinas si el
trabajador no llega a la hora indicada a su jornada laboral en la gran cantidad de empresas se le

pone un memorando, y en algunos casos si esto es repetitivo es causante de despido.

Con esto se logra ver que es de vital importancia un buen control de asistencia, para el
cumplimiento de sus horarios, tener registros de asistencia estudiantil, tener la hora exacta de
llegada de cada uno de los estudiantes que asisten a clase, en si brinda una gran mejora en el

sistema estudiantil.

La desarrollar una nueva tecnologia que sistematice todo lo referente a la asistencia de los
estudiantes se puede mejorar el desempeiio en clases y ademas una referencia clara de la hora de

ingreso para monitorear los estudiantes inscritos en la clase que se brinda
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Marco de referencia

Marco tedrico

Técnicas en tiempo real de localizacion

Se empieza hablando de todos las posibilidades que tiene la tecnologia RFID en el campo de la
ubicacion y rastreo ya desde un producto pequefio y medicamentos hasta maquinas industriales y
peajes para automoviles habla de como esta tecnologia ha ayudado a mejorar el seguimiento en
donde se implemento este sistema, también se habla de todas las ventajas y desventajas que tiene
es te sistema desde las distancias de ubicacion y a los obstaculos que lo preceden pero en
realidad este sistema ha transformado el sistema de rastreo de una forma universal pero también
no solo sirve de rastreador también en la 16gica minorista se usa para tarjeteros y llaveros para
abrir puertas; en conclusion habla de todo absolutamente todo lo que se puede hacer con la

tecnologia RFID. (Bhatia. A, Mehta. B y Gupta.R., 2007)

Seguridad y privacidad con RFID TRACKER

En este documento los autores presentan un protocolo llamado TRACKER que codifica los
caminos usando polinomios sucesivos, también utiliza la semantica de la seguridad de elgamal y
la seguridad HMCA (High Current, Automotive Grade Power Inductors)que relaciono una
etiqueta con 80 bytes de almacenamiento que mejora la seguridad en las cadenas de suministro,
sabiendo que en el proceso para llevar acabo la entrega final a un cliente se utilizan desde
magquinas hasta almacenadores para esto los rastreadores se usan para saber exactamente lo que
ocurre en dicho proceso, aqui es donde entra la tecnologia RFID para bajar los costes en
seguridad utilizando etiquetas para evaluar las rutas en las que ha estado el producto procesado.

(Blass.E, Elkhiyoaoui. K y Malva R, 2011)
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Identificacion de modelos RFID con mayor privacidad:

lo que buscaban es identificar los objetos o mercancias pero con una diferencia es tener un
sistema de rastreo privado con una buena seguridad que no sea vulnerable para los piratas
informaticos ellos buscaron ciertos sistemas de privacidad, querian mejor la seguridad de los
sistemas RFID ya que su seguridad no es la mejor, las etiquetas RFID son dispositivos de
recursos restringidos y esto complica mas el tema de la privacidad lo que hicieron fue usar la
gestion de la cadenas de suministros que es una aplicacion de la tecnologia RFID esta es capaz
de dar visibilidad en tiempo real con esto, asi se basaron en el seguimiento y rastreo en etiquetas
RFID, usaron los 3 modelos de privacidad en RFID simplificaron los requisitos y actualmente
quieren lograr modelos y esquemas mas simples de rastreo, Por ultimo, han propuesto Tracker +,
una eficiente preservacion de la privacidad, que es compatible con las etiquetas EPC Clase 1 Gen

2 y este es seguro contra ataques internos. (Chen.X, et al, 2007)

Evaluacion de sistemas de localizacion.

En este documento observan que las etiquetas y los lectores tienen un microchip que contiene
poca memoria de almacenamiento se evalia los sistemas de seguridad electromagnéticos
recalcando la precision de las emisiones y como influyen las frecuencias en la interferencia que
presentan los tags en la banda de 900MHz estas etiquetas entre un 40% y un 60% tienen una
medicion exacta; en conclusion de la evaluacion a los sistemas RFID y sus etiquetas son muy
buenos dando un margen de error del 93% y con ellos se evalua el gran alcance que tiene para
los procesos de localizacion en el mundo, también recalcan la fiabilidad que poseen y el facil uso

de esta tecnologia. (Coca E y Popa, 2013)

Sistema de rastreo en un modelo mas dinamico y facil de usar

Ellos hablan que las etiquetas y el rastreo con la tecnologia RFID solo puede hacerse en espacios

cerrados bodegas, cuartos, etc. no en espacios libres este tiene un costo de cableado instalaciones
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materiales asignacion de sensores y actualizacion, lo que hicieron es buscar la manera de bajar
los costos y hacer un sistema de RFID implementado que estard disponible en un tamafio
pequefio, pero presenta problemas de interferencia, reflexion, difraccion. En este articulo ellos
quieren crear una aplicacion llamada Smart tracker la cual es una aplicacion genérica sin
infraestructura esta se puede enlazar mediante wifi Bluetooth, esta debe tener un seguimiento y
monitoreo de las etiquetas. Lo que lograron estas personas es un sistema de rastreo mas pequefio

de lo normal y fécil de usar. (Talukder N, Ahamed S, Abid R, 2015.)

Mejor localizacion de una etiqueta RFID.

En este documento los autores quieran la ubicacion fisica de cada objeta utilizando la tecnologia
RFID, para resolver este problema, como usaron tecnologia wifi Bluetooth y otras. Si lo miramos
desde un punto de vista de utilizacion los servicios sin bateria son mas atractivos. Recordemos

que el RFID consta principalmente de lectores y etiqueta con una gran eficiencia.

Este documento muestra un método de localizacion RFID Utilizaron la interferencia de las
etiquetas para Localizacion de la etiqueta y el objetivo libre de etiquetas. En comparacion con el
método tradicional, este sistema tiene un menor costo Utiliza una matriz de etiquetas de
referencia en lugar de multa lectores para capturarla informacion de posicion. El error de
posicion equivale a error s menos de 6¢m en el suelo, y es menos de 30cm en espacio libre

mostrando que su margen de error es muy poco. (Liu.M, et al 2015)

Multilector RFID con mayor eficiencia.

Buscaban como cubrir un gran niamero de etiquetas el problema era conocer e identificar cada
inventario cuando ya hay un gran niimero de objetos, ademas tener un buen control de asistencia
para este debian facilitar la gestion del personal de almacenes y la gestion de inventario en las
etiquetas RFID. Ingresan por diferentes lugares de almacenamiento asi el lector en uso debe
tomar todas las etiquetas como entrada para hacer varias operaciones de inventario, Lo que ellos

usaron un protocolo IB este identifica la distribucion de etiquetas esta se basa en las reglas de
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inferencia de la informacion y las sefiales para mejorar la eficiencia operativa. Para validar esto
construyeron un protocolo que es mejor que los iniciales y los que estan en el mercado asi se
facilitara la gestion de las entradas de las etiquetas RFID con multilector, con este protocolo

identifica todo el personal y asi mejorar la eficiencia. (Zhu. F. et al, 2016.)

Marco conceptual

Un sistema de RFID
Este sistema consta de dos pilares para su correcto funcionamiento que son:

e [Etiqueta RFID: Es un dispositivo pequefio multiusos que puede ser portatil o
adherida a un producto animal o persona, estas contienen antenas que permiten recibir y
transmitir peticiones por radiofrecuencia desde un lector RFID, es uno de los sistemas
mas utilizados en la actualidad para el manejo de datos de los productos ya que estos

pueden contener muchos datos relacionados con ¢él. A continuacion, en la figura 1 se

muestra una etiqueta RFID pasiva:

Figura 1 ;qué es una etiqueta rfid? (pandaid, 2017)

e Lector RFID: es un dispositivo capaz de transmitir y recibir sefiales que
convierte las ondas de radio de las etiquetas en un formato legible para un medio
electronico estos suministran de energia a las etiquetas pasivas estos deben estar
conectados a antenas integradas para poder leer los datos del tag (etiqueta) esta

comunicacion se da un cualquiera de las bandas de frecuencia ya sea en baja, alta, ultra
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alta y de microondas. En la siguiente ilustracion (Figura 2) se observa uno de los muchos

lectores que abundan en el mercado:

Figura 2 Lector RFID NFC SL600. (StrongLink, 2017)

Almacenamiento de datos

Es dado gracias a dispositivos que leen y escriben datos en medios o soportes de almacenamiento
que guardan la informacion en una memoria para poderla usar en alguna otra ocasion, esta
memoria puede almacenar por siempre o por un tiempo determinado por el dispositivo. Este
dispositivo puede tener variacion en la memoria como el tamafio de bits o si es de solo lectura o
requiere electricidad para funcionar. Se puede establecer un conjunto de herramientas para
almacenar informacion gracias a un servidor o una memoria fisica. En la figura 3 se observa un

almacenamiento masivo en servidores.
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Figura 3 Ali Security and Integrity of Data in Cloud Computing Based on Feature Extraction of Handwriting
Signature (A, Hikmat Z, Hashim Sh 2014).

Control de asistencia

Con el control de asistencia, es un sistema que se tendra total informacion y acceso de en las
entradas y salidas, es decir la asistencia ya sea en empresas, colegios, universidades o cualquier
otro lugar donde se necesite este sistema. En los colegios y universidades este control se usa con
listas o planillas en la cual se marca al estudiante que asiste para llevar este control. En algunas
es empresas es igual, pero en otras empresas se hace control con la huella del trabajador o con
una tarjeta (etiqueta) para saber si el trabajador asistié o no a la empresa. Este tipo de sistema
también es muy util para saber la puntualidad de estudiante o empleado. El control de asistencia
se usa desde hace mucho tiempo este se ha implementado en muchas partes a medida del tiempo.

Como se muestra en la figura 4.

: Proceso de Control de Asistencia
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Figura 4 Control de asistencia (elaborado por nosotros).

Procesamiento de seiiales

Este permite saber qué propiedades tiene un conjunto de datos adquiridos, en si, permite llevar
una sefal a una forma en la cual se pueda interpretar mejor. El objetivo es procesar los datos de

la sefial ya sea digital u otra, cuando procesa se conoce toda la informacion, datos, Etc.

Entrada Salida

Sistema de
procesamiento >
Senal analégico Sefal

analogica analdgica
Sensor Actuador

Técnicas y dispositivos analdgicos para tratar las sefales

Figura 5. Procesadores Digitales de Sefales (Urbina C. 2012)

Marco legal

Para el desarrollo de este proyecto se tendran en cuenta las siguientes leyes y normas:

Resolucion 711 de 2016 ANE.

Articulo 1

La presente resolucion tiene por objeto establecer las bandas de frecuencia de libre utilizacion
dentro del territorio nacional, conforme a lo dispuesto en el articulo 11 de la Ley 1341 de 2009,
los parametros técnicos, modos de operacion en las bandas, aplicaciones, bandas restringidas,
limites generales para radiadores intencionales y las excepciones a los limites generales, asi
como describir las condiciones técnicas y operativas de aplicaciones especificas que por su

naturaleza requieren condiciones especiales de operacion.
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Ley 1341 de 2009.

Articulo 11 Acceso al uso del espectro radioeléctrico

El uso del espectro radioeléctrico requiere permiso previo, expreso y otorgado por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones. El permiso de uso del espectro
respetard la neutralidad en la tecnologia siempre y cuando esté coordinado con las politicas del
Ministerio Comunicaciones, no generen interferencias sobre otros servicios, sean compatibles
con las tendencias internacionales del mercado, no afecten la seguridad nacional, y contribuyan
al desarrollo sostenible. E1 Ministerio de Tecnologias de la Informacion y las Comunicaciones
adelantara mecanismos de seleccion objetiva, previa convocatoria publica, para el otorgamiento
del permiso para el uso del espectro radioeléctrico y exigira las garantias correspondientes. En
aquellos casos, en los que el nivel de ocupacion de la banda y la suficiencia del recurso lo
permitan, asi como cuando prime la continuidad del servicio o la ampliacion de la cobertura, el

Ministerio podra otorgar los permisos de uso del espectro de manera directa.

En la asignacion de las frecuencias necesarias para la defensa y seguridad nacional, el
Ministerio de Tecnologias de la Informacion y las Comunicaciones tendra en cuenta las
necesidades de los organismos de seguridad del Estado. El tramite, resultado e informacion
relativa a la asignacién de este tipo de frecuencias tiene caracter reservado. EI Gobierno
Nacional podra establecer bandas de frecuencias de uso libre de acuerdo con las
recomendaciones de la UIT, y bandas exentas del pago de contraprestaciones entre otras para

programas sociales del Estado.

Normas ISO.

ISO /IEC 10536 es una de una serie de Normas Internacionales que describen los pardmetros
para las tarjetas de identificacion definidas en ISO / IEC 7810 y el uso de tales tarjetas para el

intercambio internacional.

Esta parte de ISO / IEC 10536 describe las caracteristicas fisicas de las tarjetas de

acoplamiento estrecho.



20

Esta parte de ISO / IEC 10536 no impide la incorporacién de otras tecnologias estdndar en la

tarjeta, como las que se mencionan en el anexo informativo A.

Tarjeta sin contacto Los estandares cubren una variedad de tipos segiin ISO / IEC 10536
(tarjetas acopladas), ISO / IEC 14443 (tarjetas de proximidad), ISO / IEC 15693 (tarjetas
Vicinity). Estos estan destinados a funcionar cuando estdn muy cerca, cerca ya una mayor

distancia de los dispositivos de acoplamiento asociados, respectivamente.

ISO /IEC 10536 esta disefiado para permitir el funcionamiento de tarjetas de acoplamiento
cerrado en presencia de otras tarjetas sin contacto que cumplan con las normas ISO / IEC 14443

y ISO / IEC 15693.

ISO 19762-3 establece los términos y definiciones tnicas de identificacion por

radiofrecuencia (RFID) en el campo de la identificacion automatica y captura de datos técnicos.

ISO/IEC 15962: sobre el protocolo de codificacion de datos y funcionalidades de la memoria

de la etiqueta RFID

Ley 581 de 2012.

Articulo 1

La presente ley tiene por objeto desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demés derechos, libertades y garantias constitucionales a que se
refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la informacion

consagrado en el articulo 20 de la misma.

Ley 29 DE 1990.

Articulo 1
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Corresponde al Estado promover y orientar el adelanto cientifico y tecnologico y, por lo mismo,
esta obligado a incorporar la ciencia y la tecnologia a los planes y programas de desarrollo
economico y social del pais y a formular planes de ciencia y tecnologia tanto para el mediano
como para el largo plazo. Asi mismo, deberd establecer los mecanismos de relacion entre sus
actividades de desarrollo cientifico y tecnologico y las que, en los mismos campos, adelanten la

universidad, la comunidad cientifica y el sector privado colombianos.

Decreto 393 DE 1991.

Por el cual se dictan normas sobre asociacion para actividades cientificas y tecnoldgicas,

proyectos de investigacion y creacion de tecnologias.

Ley 1286 DE 2009.

Articulo 1

El objetivo general de la presente ley es fortalecer el Sistema Nacional de Ciencia y Tecnologia y
a Colciencias para lograr un modelo productivo sustentado en la ciencia, la tecnologia y la
innovacion, para darle valor agregado a los productos y servicios de nuestra economia y

propiciar el desarrollo productivo y una nueva industria nacional.
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Metodologia de la investigacion

Se define el enfoque de la investigacién como cuantitativo, ya que este enfoque es un proceso en
donde solo se encuentran valores exactos y son medibles a través de lo realizado, también siguen
una serie de pasos para llegar al objetivo final como un método cientifico solo hay un resultado y
es evaluado respecto a la investigacion hecha; este enfoque muestra todo tipo de variables
medibles para realizar un investigacion concreta y concisa. Esto parte de una idea general y
luego de ella se deduce una hipdtesis para luego empezar a analizar las variables cuantitativas del

proyecto. (Sampieri R. 2010)

Con esto se deduce que el disefio de prototipo desde el enfoque cuantitativo es una
recopilacion de toda la informacion que se tiene, que al analizarla logramos obtener un
dispositivo para tener la mejor version que brinde los mejores resultados e ir haciendo prueba y

error para llegar a un dispositivo final que es el que se mostrara al publico

El disefio de prototipo aporta, el como empezar el dispositivo y las pautas que se deben tener
para empezar hacerlo asi como en su ejecucion, ademas de que variables influyen para que el
dispositivo funcione a su maxima capacidad para logar los mejores resultados cuando se
establezca una sistema RFID en el sitio pertinente para asi tener control y si hay que corregir
fallas se sabrd, gracias a una investigacion previa de este tema asi se llegaria a tener un sistema

final que capte y envié datos por medio de la tecnologia RFID

Presupuesto

A. Recursos Humanos

Investigadores | Persona encargada de realizar y
ejecutar la investigacion en todas su 2 $29.508.680

facetas

B. Equipos



Modulo Lector Arduino

Equipo de identificacion de | $18.000
etiquetas RFID

Arduino con cable

Dispositivo electronico
programable para llevar
acabo la configuracion del $80.000

prototipo

Etiquetas

Etiqueta de tipo pasivo con

adherencia para uso en el

$1000 x Unidad
control,

PC

Equipo para llevar acabo el

control del servicio de

. . $1.000.000
mventario

C. Software
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Arduino IDE Software para llevar acabo la
programacion del dispositivo
Arduino $0
Almacenamiento de
informacion establecida en

Base de datos $0

las etiquetas y administrada

por los lectores
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Servidor en la nube para

soportar la base de datos en

Servidor todo momento mensual $0
D. Materiales y suministros
Materiales Justificacion Valor
Cable Ethernet Cable de ethernet para $10.000
brindar servicio de internet al
dispositivo
Jumpers Conexion de todos los
dispositivos y conexiones
) $5000 x 40 Unidades
necesarias
E. Viajes o Salidas de campo
Parala compra | 5 veces $10.000 por viaje ida
de materiales y vuelta
Centro de Bogota $50.000
Encuentro con 2 Veces $10.000 por viaje ida
Investigador y vuelta
Calle 72 $20.000
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Calle 85, Empresa | Mirar el $10.000 por viaje ida
Kimbaya funcionamiento y vuelta

1 Vez $10.000
del control de

acceso

F. Servicios técnicos

Desarrollo de la investigacion

Tecnologias usadas en el desarrollo y ventajas de estas

Actualmente en el mercado hay millones de componentes electronicos que nos permiten hacer
todo lo que se pueda imaginar con un enfoque hacia el futuro, este mercado crece
exponencialmente y no muchas personas hacen uso de todas las herramientas que brinda
cualquier aparato tecnoldgico desde un simple diodo hasta una placa con cientos de
microcontroladores que hacen posible el desarrollo tecnoldgico dia a dia, en este caso en el
entorno de los inventario poseemos una tecnologia que se sigue usando y sigue siendo el top en
el control de inventarios en toda la industria pero qué importancia tiene el avance de la
tecnologia cuando pasamos de un modelo basado en lineas paralelas y con un c6digo uno a un
modelo basado en radio frecuencia de identificacion con un alcance més amplio, estamos
hablando de la diferencia o gran diferencia que hay entre los codigos de barras y la tecnologia a

usar y en la que se basa el proyecto a continuacioén llamada RFID.

Los codigos de barras muestran una informacion pasandola por un escéner que siempre debe
tener linea de vista con el objeto a identificar esta herramienta fue patentada en la década del 50
en donde dos norteamericanos querian identificar los objetos almacenados en una bodega para
hacerlo un lenguaje de inventarios unico y que fuera comun en todas las industrias de

almacenamiento (Logyca, 2015)
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Pero el RFID es una tecnologia que no es muy diferente, pero posee una ventaja, identifica

todas las etiquetas codificadas ya sea una tarjeta un adhesivo, una persona, un vehiculo en

movimiento, hasta un animal, sin contacto directo y a distancia dependiendo el lector que se

posea; pero ;Como funciona esta tecnologia? Es muy simple es lector envia peticiones por

radiofrecuencia al chip que integran las etiquetas RFID las cuales emiten una respuesta al recibir

las sefiales del lector permitiendo la identificacion con seguridad y precision a tiempo real, en la

figura 6 podemos observar un esquema de esta tecnologia

Lector RFID

O

3
()
o
W
Q
D
o
')
(o]

Figura 6. Esquema de RFID (Nuo, 2010)

La codificacion es unica y puede ser personalizada a gusto dependiendo de las caracteristicas

que requiera y dependiendo la frecuencia en la que se base el lector para saber que rango se

puede obtener en la siguiente tabla se observa las frecuencias y los rangos de cada lector asi

mismo su descripcién

Banda de frecuencias Descripcion Rango

125 kHz LF (Baja Frecuencia) Hasta 50 cm.
13,56 MHz HF ( Alta Frecuencia) De 8 cm.
400 MHz — 1.000 MHz UHF (Ultra Alta Frecuencia) De3al10m.
2,45 GHz - 5,4 GHz Microondas Mas de 10 m.

Tabla 1: Bandas de frecuencia. (Nuo, 2010)
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En el caso de este proyecto usaremos la frecuencia de 13.56 MHz que es utilizada en la
actualidad que su ventaja es la alta seguridad y gran cantidad de informacion que se pueda
almacenar en su memoria por consiguiente se ha usado un lector de esta frecuencia para este

proyecto.

Este médulo RC522 es de corto alcance es usado para conjuntos residenciales y para el
control de acceso, este leera y mandara la informacién al microcontrolador (arduino) que
almacena la informacion en el puerto serie para luego ser enviada a una base de datos en mysql

se enviara toda la informacion que se precise en el c6digo echo en el arduino IDE

Su principal ventaja, el funcionamiento es muy sencillo solo se debe pasar la etiqueta con la
frecuencia indicada por el lector, ademas son muy féciles de conseguir. La mayor desventaja es

su alcance que es de 0,1-5cm. A continuacion, se muestra como es la conexion de este modulo.

Conexion para que este funcione sus pines deben estar conectados de esta manera.

SS PIN 6

SCK PIN 13
MOSI PIN 11

MISO PIN 12

IRQ No se conecta
GND GND

RST PIN 9
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3.3V

PIN 3.3v

Tabla 2. Conexion Modulo lector RC522-Arduino. (Naylampmechatronics, 2017)

Este modulo tiene las siguientes caracteristicas:

Corriente y voltaje de operacion

13-26Ma y 3.3V

Frecuencia de operacion

13.56Mhz

Distancia de lectura

0a0.6cm

Etiquetas

Llaveros o tarjetas con la frecuencia adecuada

PROTOCOLO

SINCRONO(SPI)

Tabla 3. Caracteristicas Modulo lector RC522 (Naylampmechatronics, 2017)

También para darle servicio de conexion a internet se usa el Modulo Ethernet ENC28J60

conectado al arduino, al momento de recibir un paquete de informacion este la transmite por

medio de su protocolo sincrono y este llevara la informacion a la base de datos de la que se

hablara més adelante y su conexion con el arduino es la siguiente

Conexion:
Moédulo ENC28J60 Arduino
VCC PIN 3.3V




GND PIN GND
CS PIN 10
SI PIN 11
SO PIN 12
SCK PIN 13

Tabla 4. Caracteristicas Modulo Ethernet ENC28J60:(Naylampmechatronics, 2017).
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Cuando se conectan de esta forma el modulo y el arduino el controlador ya tendra conexion a

internet consiguiente pasarla a la base de datos. La ventaja de este modulo es que su alcance es

muy grande y todo esta atado al nivel de programacion que se posea. La desventaja es que

consume una gran cantidad de memoria y se debe seguir estrictamente unos pasos para el envio

de informacion.

Se utiliz6 una placa micro controladora ARDUINO UNO, que su uso principal es para carros

seguidores de linea, runbots, y muchas aplicaciones mas que igualmente esta atado al nivel de
programacion que se posea, en este proyecto el arduino influye demasiado, ya que con este se
programard y se dara uso a los lectores, en que momento deben funcionar y establecerd la

conexion a una base de datos.

Principal ventaja es que con el podemos usar para infinidad de aplicaciones, es facil de
encontrar, su programacion es asequible y en internet se encuentra miles de paginas en las que

sirven de guia para su correcto uso y ademas su bajo costo.

Pero su desventaja principal es la memoria de este, en proyectos grandes esta placa al recibir

tanta informacion y al almacenar todas las variables su memoria se llena y el arduino empieza a

presentar errores. En algunas ocasiones la plataforma no da flexibilidad ya que viene de fabrica.



El arduino uno tiene las siguientes caracteristicas.

Microcontrolador ArdUno

Voltaje operacion 5V

Pines 14 Entrada/Salida

Uso de PWM Modulacién por ancho de pulsos

Entradas andlogas

CC por el pin de 3.3V

50Ma

Conexidn

USB, Alimentacion

Tabla 5. Caracteristicas de Arduino uno. (Arduino, 2018).
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Ademas de crear una base de datos en este proyecto en MySQL. El c6digo UID tnico en cada

etiqueta RFID es enviado a la base de MySQL aqui es donde llegara la informacion del lector

(Etiquetas), es decir la etiqueta pasara por el lector este enviara la informacién al controlador,

mediante al modulo Ethernet llegara la informacién a la base de datos que fue enlazada mediante

programacion php. Con MySQL principalmente se gestiona toda la informacion, aqui se puede

crear bases de datos y modificarla con los requisitos que se necesiten.
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La ventaja que brinda es que su uso esta disponible para cualquier plataforma y permite crear

la base de datos al gusto del usuario.

Al igual se disefia una pagina web, principalmente para tener una interfaz grafica, de los datos
de los estudiantes, como la hora de entrada, asignatura, nombre y otros datos, asi se tendra una
manera mas facil de ver la informacién de los estudiantes, ya que podemos ingresar desde
cualquier ordenador, solo se debe ingresar al link donde estan almacenados estos datos en un

hosting con 000webhost.

La tecnologia RFID es la base del proyecto, gracias a sus frecuencias podemos Transmitir
datos, guardar informacién, mediante de ondas (etiquetas) estas etiquetas son de una frecuencia
compatible con el lector en este caso fueron de 13.56Khz, se probd con una etiqueta de 125Khz,
pero con esta no hubo funcionamiento ya que este modulo no tiene compatibilidad con otras

frecuencias.

Para conseguir un hosting en donde alojar nuestra informacion y presentarla en una interfaz
gréfica, se escogid el proveedor 000Webhost que proporciona una pagina web con un
subdominio y se puede administrar bases de datos dentro de el mismo, asi como la posibilidad de
subir archivos a su gusto, las bases de datos son creadas y su manejo es con la plataforma
phpMyadmin esta es muy conocida por su interfaz y sus funciones ya que esta se puede

monitorear y manejar en linea.

Una explicacion del enlace a internet se resume a la siguiente figura ya que no al conectarse
se debe tener en cuenta todas las capas de acceso y los requerimientos que esta tenga ya que se

uso la topologia de la universidad para que su funcionamiento fuera 6ptimo.
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C
con servidor

Acceso

principal
HEEE
(:) T .-._ - Internet ADSL/CABLE
| 5= Modem
internet
=
amun. 3
o - 5
)

Primeras capas

. D modelo OSI

Servidores de
Aplicaciones

Figura 7. Enlace a internet, (disefiado por nosotros).

Asi se proporciona una conexion segura y basada de los componentes para brindar internet de
la universidad asi miso de su seguridad y los permisos que se otorgan para navegar en la web,
toda esta tecnologia es programada y siempre actualizada desde su capa fisica hasta su capa de

aplicacion en donde se encuentra el usuario final.

Para lo requerido se precisa de usar la direccion fisica de dispositivo ethernet que nos brinda
el acceso a internet para ello esta informacion se observa en el puerto de consola y se emite el
comando /ipconfig/all este comando muestra la informacion de todos los enlaces y las
direcciones en la cual esta conmutado y gestionado el acceso a internet se muestra de esta

manera
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Ethernet adapter Ethernet:

Connection-specific DNS Suffix . : wniagustiniana.local
Description . . . . . . . . . . . : Realtek PCIe GBE Family Controller
Physical Addre

DHCP Enabled. oo ¢

Autoconfiguration Enabled

Link-local IPv6 Address

IPv4 Address.

Subnet Mask

Lease Obtained.

Lease Explres

Default Gateway

DHCP Server

DHCPvEe IAID = = o c = = & o &

DHCPvE Client DUID. . . . . . . . : B9-81-88-81-21-C8-A4-B3-BB-83-FE-64-B2-B4

DNS Servers . . . . .« .« « « . . .+ 172.16.8.11
1 16.6.12

NetBIOS over Tcpip. . . . . . . . : Enabled

Figura 8. Informacion de enlaces y direcciones. (tomado del ordenador de la univeridad por nosotros).

El adaptador ethernet muestra toda la informacion desde su red local, la marca del driver y
toda la informacion de la red local a la cual se esta conectado, aca se debe evidencia la MAC que
es la que nos proporcionar una conexion segura entre el controlador arduino y los servidores

Web

Para ¢l envid de datos a una pagina web existen 2 tipos de métodos: el método get y el método
post. El primero (GET) se basa en el envio de datos usando una URL, asi los datos seran
publicos, cualquiera persona los puede ver accediendo al URL en este método todos los datos
son visibles para el usuario. El segundo (POST) este método es confidencial ya que estos datos
viajan ocultos, todos los datos son ocultos para el usuario esto da mayor confidencialidad, el

usuario no podra modificar los datos. (Get y post. Formas de envid, 2018)

En este proyecto se us6 el método GET porque los datos deben ser vistos por el usuario
cuando lo necesite debe ser de una manera sencilla para este y es accediendo a la URL donde se

encuentren los datos
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Planeacion y ejecucion del Proyecto

A la hora de planificar un Proyecto se deben tener en cuenta muchas variables que haran viable
el proyecto asi mismo si es factible economicamente su realizacion, se tiene en cuenta todos los
riesgos que se incurriran al hacer el proyecto y gestionar desde el principio para hacerlo sin

problemas.

Se tuvo un gran problema al enfoque realizado anteriormente ya que se adquiri6é una antena de
largo alcance, esta antena tuvo un precio elevado y fue importada desde china es una IND2002
UHF de 900MHz de frecuencia el proyecto estaba planteado para largo alcance, al momento de
recibir la antena se observo que esta era diferente a la descripcion del producto ademas de que su
envio tardo alrededor de treinta dias, ese fue un inconveniente bastante grande ya que esta antena
necesitaba un controlador mas potente y de un costo alrededor de un millén de pesos
colombianos. Se prefiri6é devolver la antena y buscar una tecnologia un poco mas accesible y de
ahi empezamos la investigacion sabiendo los requisitos que se usarian y que estan descritos

anteriormente cada uno con su descripcidon y conexion necesaria.

Se compraron dichos médulos y se empezo a hacer el montaje pertinente y sus respectivas
correcciones, estos modulos y su valor estaran en la parte de presupuesto del proyecto; después
de una investigacion completa empezamos a hacer prueba y error hasta generar lo requerido con
el modulo RFC522 principalmente ademas de hacer conexion con el buzzer y el laser, no fue
muy complejo el circuito, ademas de la programacion necesaria con ayuda de investigacion y
ejemplos se logro hacer un codigo en la IDE arduino, en principio en el puerto serial del arduino
usamos una velocidad 9600 baudios para la recoleccion de datos se observaba el codigo del
estudiante, la fecha y hora de llegada del estudiante a clase asi como a la clase que ingresaria, su

c6digo y nombre completo
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RFID-RC522 pinout

Figura 9. M6dulo MFRC522 (Prometec, 2018)

Después de observar el codigo y ya la informacion en el monitor serial del arduino segtn lo
planteado se debe enviar esa informacion aun libro Excel, se decidi6 enviar esa informacion por
medio de un programa lector de serie que su descripcion esta anteriormente. Después de
investigar e interactuar con el modulo se gener6 un cédigo desde su propia libreria asi que por
consiguiente se ensefiara de como subir y almacenar una libreria en arduino IDE en este caso se

usara la libreria del modulo lector MRF522.
¢ Como agregar una libreria?

Se procede a abrir el programa arduino y en la pestafia /Sketch se da click en /include library
después se da click en /add .zip library y después en la ventana de Windows se busca la libreria a

usar en .zip y se da abrir este programa la agrega a sus librerias listas para ejecutar
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Verify/Compile Ctrl+R
Upload Ctrl+ U
sketch) Upload Using Programmer  Ctrl+Shift+ L
void =8 Export compiled Binary Ctrl+Alt+5
ffopu
Show Sketch Folder Ctrl+K
! Include Library : Manage Libraries...
. Add File...
wold 1g Add ZIP Library...

Figura 10. Agregar libreria.

S/ put your main code here, to run repeate

Arduine libraries
Bridge

EEPROM

Esplora

Ethernet

Después de agregar la libreria que eran necesaria para la ejecucion se busco en la pestaiia

/examples para saber como era el funcionamiento del lector y el modulo, para ello se accede

después la pestaiia /file y luego /examples se busca la libreria /MFRC522 consiguiente se abre el

ejemplo llamado /rfid read personal data

Examples from Custom Libraries

ethercard-master

MFRC522

P = T Er
rfid_default_keys
rfid_read_personal_data

rfid_write_personal_data

My3C0L Connector Arduing >
W

Figura 11. Ejecucion libreria.
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Este ejemplo muy sencillo hace que el lector empiece su funcionamiento y que muestre los
datos de las etiquetas pasivas que se pasen delante del lector. El codigo es simple y este es su

resultado en el monitor serial.

Bead perscnal data on a MIFARE PICC:
¥%Card Detected:*¥

Card UID: F1 7E ES AB

Card SAK: 08

PICC type: MIFARE 1EB

Hame:

*%End Reading¥¥

Figura 12. Ejemplo del funcionamiento.

Esta informacion es la almacenada en la tarjeta RFID que nos muestra su UID tnica el codigo
SAK de la tarjeta que es el tipo de etiqueta y su co6digo por colision se pueden usar para
identificar el fabricante, el tipo de etiqueta y la aplicacion ademas de su capacidad de

almacenamiento en este caso 1KB y también se le puede asignar un nombre.

(Pero para que es esta informacion? Este codigo tnico que desde este momento se tendra en
cuenta como uid es que el que permitira identificar la tarjeta y poder asignarla a un estudiante en
curso mas adelante. Por ahora estos codigos de las tarjetas se tendran en un bloc de notas

almacenadas para su posterior uso, en el cual se le dara toda la informacion

Ahora se mostrara el circuito utilizado para este proyecto en el cual influyen el arduino UNO,
un lector MFRC522, Una protoboard, un buzzer y un laser para generar la alerta visualmente de

que la etiqueta ha sido leida.
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Figura 13. Circuito Elaborado por nosotros

Anteriormente se mostraba la conexion de todos los pines entre el arduino y el modulo,
también el led y el buzzer se pueden conectar dependiendo la programacion que se haga y como

se definen sus variables.

Ya conectado el modulo se procede a hacer lo descrito anteriormente para comprobar su
correcto funcionamiento, los leds o laser se pueden colocar dependiendo de su necesidad y de lo
que se trate a hacer para este caso es un solo led laser que indica el tiempo que se demora la

transmision entre el arduino y la conexion con el servidor.

Ya teniendo las conexiones pertinentes se debia comprobar si el modulo ethernet tenia

conexion a internet y comprobar su correcto funcionamiento asi que se proporcion6d un codigo
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ubicado en los examples de la libreria llamado webclient en el cual se queria hacer comunicacién
con el hosting de 000Webhost y su resultado de conexion fue optimo ya que al enviar un paquete
recibimos un paquete devuelta de que la informacion si esta llegando correctamente y la

comunicacion con el servidor si esta en funcionamiento.

[webkClient]

IP: 10.20.53.73
GW: 10.20.53.1
DHS: 172.1€.0.11
SEWV: 145.14.145.230

<< BEQ >35>

HTTP/1.1 200 O

Date: Mon, 21 May 2018 lé:41:2&6 GMT
Content-Type: text/html; charset=UTF-3
Server: awex

¥-¥s3-Protection: 1; mode=klock
X-Content-Type-0ptions: nosniff
¥-Request-ID: fdaSd4dTac24ffd342alds0d0afad70e
Content-Length: 10

Locept-Ranges: none

Connection: close

Figura 14. Conexion establecida tomado por nosotros

Se puede observar como este simple cddigo muestra la informacion de nuestro adaptador
ethernet y ademas la direccion ip del servidor en el cual se aloja nuestra pagina web, ;Como se
sabe que hay respuesta del servidor? Al momento de enviar un paquete este reenvia al
controlador un HTTP 1.1 Request y su estado OK en la cual se evidencia la conexion y la fecha
de su interaccion con €l y ademas se debe hacer énfasis en la direccidon Mac previamente
obtenida ya que esta es la que nos brindara la conexion y se establece en el codigo de arduino en
esta linea

atatic byte mymac[] = { 0x00,0x25,0xAB, 0x3C, 0x8¢, 0x5F 1;
byte Ethernet::buffer[T700];

Figura 15. Codigo de MAC tomado por nosotros

Ya con el conocimiento de que nuestro dispositivo esta enlazado con el servidor, se procede

hacer la correcta creacion e inclusion de la base de datos, para empezar, accedemos a nuestro
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hosting y este brinda la opcion de crear una base de datos phpmyadmin en la cual creamos una
base de datos llamada “rfid” pero el hosting brinda un cédigo de identificacion para poder hacer
enlaces con esta base de datos mas adelante. Se establece un usuario y una contrasefia inica para

acceder a la interfaz

php
Bienvenido a phpMyAdmin

Idioma - Language

Espariol - Spanish ¥

Iniciar sesion &

Usuario: r——
id5728178_andresm

Contrasefia:

aRrEREEEE

Continuar

Figura 16. Plataforma php. tomado de php

Consiguiente a ellos solo se crea una nueva base y al igual dos tablas que se manejaran de la

manera que se mostrd anteriormente, las tablas fueron creadas con los siguientes nombres
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rfidcontrol 4 |7 Examinar S+ Estructura % Buscar 3¢ Insertar U Vaciar @ Eliminar 15 InnoDB  utfS_unicode_ci 15 kB

tarjetas s [E] Examinar Zf Estructura &% Buscar 3¢ Insertar [ Vaciar @ Eliminar 7 InnoDB  utf8_unicode ci 15 kB

Figura 17. Tablas de datos. tomado de php.

Cada tabla tiene informacion diferente de cada etiqueta, ahora solo se observa los campos de

cada tabla que se han creado

# MNombre Tipo Cotejamiento  Atributos Nulo Predeterminado Comentarios Extra
1 Fecha datetime Mo  Minguna
2 1D varchar(b0) utfé unicode d No  Mingunz

Figura 18. Tablas de fecha e ID. tomado de php

Esta es la tabla rfidcontrol que almacena la fecha exacta del servidor web y el id de la etiqueta

monitoreada y consiguiente tenemos la tabla tarjetas

# MNombre Tipo Cotejamiento  Atributos Mulo Predeterminado Comentarios Extra
1 UID varchar{20) utfé unicode ci Na .I"u'mgu.na
2 id varchar{25) utfé unicode ci No  MNinguna
3 MNombre varchar(100) utfd unicode ci Mo  Ninguna
4 Carmrera varchar{60) utfé unicode d No Minguna
5 Clase  varchar(5) utfé_unicode _ci No  Ninguna

Figura 19. Tablas de datos de los estudiantes. tomado de php.

Esta tabla tarjetas contiene la informacion desde el numero Unico de etiqueta rfid, el nombre
del poseedor de la tarjeta, la carrera y la clase en la que se encuentra, pero la columna importante
es la de id que es que nos permite crean una relacion entre las dos tablas para poder obtener una

btisqueda con toda la informacion

Estas son las tablas con los datos respectivamente
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uID id Nombre Carrera Clase
99650368 1920131026 Andres Felipe Motta Bustos Ingenieria en telecomuniaciones Procesadores
F1 TEES AB 1520132034 Leandre Porras Fajardo Ingenienia en telecomuniaciones Procesadoras

92 448202 2220132001 Andres felipe Barrios Vasquez  Tecnologia en desarrollo de software Bases de datos
C2 A28002 1520132005 Brandon Estiven Galindo Perilla Ingenieria en telecomunicaciones Analisis de sefales

AIF1FT 61 15920132045 Crstian David Jimenez Calderon Ingenieria en telecomunicaciones Cisco

Figura 20. Datos de los estudiantes. Disefiado por nosotros.

Estas son las personas las cuales proporcionaron el carnet para el ejemplo y la siguiente tabla

nos muestra la fecha de ingreso de cada id

Fecha D

2018-05-18 22:5%:09 1320131026
2018-05-18 22:59:13 1920132034
2018-05-18 22:559:18 2220132001
2018-05-18 23:07:01 1920132005
2018-05-18 23:07:18 1920131028
2018-05-18 23:07:23 1920132034
2018-05-18 23:09:05 1920132005
2018-05-18 23:14:21 1920132045
2018-05-18 23:14:22 1920132045

Figura 21. Fechas de ingreso de los estudiantes. Diseflado por nosotros.

El modelo de entidad-relacion que se uso fue el siguiente para poder consultar las tablas con

iguales id’s y asi tener la informacion que se observara el entorno grafico que se desarrollo
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E5 Tarjetas ' E5 RFID CONTROL | =5 Relaciones

RFID COMNTROL

¥ 1D (Codigo)
Mombre del estudiani

Carrera
Tarjetas Clase
Ui
% ID (Codigo)
Fecha

Figura 22. Modelo entidad relacion. Disefiado por nosotros.

Este modelo es el que nos permite establecer una relacion entre tablas teniendo en cuenta que

las ids corresponden a la informacion almacenada para un posterior uso

A continuacion, se mostrard el codigo para la ide de arduino en la cual se explicara cada parte
del cédigo y su importancia en el. Para empezar, se genera la instancia de las librerias y los pines
de comunicacion del lector, estas librerias son de SPI del modulo lector y el modulo Ethernet

#include <5PI.h:
#include <MFRCIZ2Z.h>
#include <EtherCard.h>

¢define 55 FIN &
#define R5T_FIN &

Figura 23. Codigo para la idea.

Luego se crea una instancia para poder usar el lector esta es muy importante ya que ahi se

pone en funcionamiento el modulo
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MFRC522 mfrcS22(55_FPIN, RS5T_FIN):

Figura 24. Creacion de la instancia.

Ahora se genera el codigo byte que almacenara el uid de la tarjeta rfid que vimos
anteriormente y esta almacenado en un bloc de notas al igual que todas las tarjetas que estan
almacenadas en este control, lo que se observa entre los corchetes son los coddigos que estan en
hexadecimal para su posterior comparacion y su variable que lo almacena que van desde Namel

hasta Name[] el cual se quisiera agregar a la clase y se almacena en un vector byte a byte

byte card ID[4]: //card UID size 4byte

rte Namel [e]={0x99, 0x6%9, 0x03, OxcBl://firat UID card
= Name2 [&]={0xFl,0x7E, OxES, 0xRAB];//second UID card
'te Name3 [6]={0xCD, 0x32, 0xB2, 0x4C}; //tercecer UID card
'te Named [€]={0x%2,0x44,0x52, 0x02});//terccer UID card
cyte NameS[6]={0x4E, 0xTA, OXF7,0x6d};//terccer UID card
byte Namee[4]={0xA3,0xFl, 0xF7,0x6l};//terccer UID card

Figura 25. Codigo de las tarjetas.

Despues de esto se inicia el funcionamiento del modulo ethernet y se agrega la dirrecion
MAC de donde se este conectando ademas de proporcionar la conexién con el servidor a usar
que esta dentro de las comillas en este caso “andresmotta03.000webhostapp.com”

static byte mymac[] = [ 0x00,0x25, 0xAB, 0x5C, 0x8&, 0x5F 1;

byte Ethernet::buffer[700];
ic uint3Z_t timer:

TV LT

zonst char website[] PROGMEM = "andresmottals.000webhostapp.com”™:
Figura 26. Cddigo de las variables.

En el setup del codigo se establece la velocidad del puerto serial ademads de iniciar el modulo
y el protocolo SPI sincrono, ademés de empezar a recibir y enviar paquetes para determinar las
direcciones ip, Gateway y dns de la ruta de conexion a internet, es un paso importante ya que en
el puerto serial si la conexion falla mostrara el mensaje “Failed to Access Ethernet controller” y

ahi tenemos que mirar la direccion del servidor ademads de si posee el servicio de internet
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Serial .begin{5T7e00) 7

SPI.k=gin(): S/ Imitiate SPI bus
mfrcS22.PC0 Initc(); S Initiate MFRCS522

Serial.println("\n[wekClient]™):

if {ether.begin(sizecf Ethernet::buffer, mymac) == 0)
Serial.println{ "Failed to access Ethernet controller™):
if {!ether.dhcpSetup())
Serial.println {"DHCP failed™):

ether.printIp{"IF: ", ether.myip);
ether.printlp("GW: ™, ether.gwip);
ether.printIp("0N5: ", ether.dnsip):

if {!ether.dnsLockup{website))
Serial.println{"DNS fajiled™):

ether.printIp{"SEV: ", ether.hisip):
Figura 27. Cédigo informacion enviada.
Ya en el loop se genera la instancia para leer las tarjetas RFID que establece si hay una nueva
tarjeta y selecciona una de las tarjetas también un ciclo for que compara los bits del vector

Name[] dependiendo lo que haya en los dos tltimos bits del codigo de la tarjeta se le proporciona

un un id de envio6 el cual este serd el paquete a enviar a la base de datos
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S/ Look for new cards

wiardPrezent())

if { ! mfrcS22.PICC IsN

{

eturn;

S Select one of the cards
{

for (byvte 1 = 0; 1 < mfrch22.uid.zsize; i++) |
card ID[i]=mfrci2i.uid.uidByte[i];

if{card_ID[i]==Namel[i]}{
Hame="Andres Motta™;//user name
Mumber=1010233255; //user number
Ocupa="Estudiante™;

datal="id=192013102&";
1

Figura 28. Codigo del lector.

Si este no es, el ciclo seguird avanzado hasta comparar todas las variables y poder seguir en el
codigo y asi crear un condicional para saber que tarjeta es la que se estd presentado y poder
enviar los datos por el puerto serial ademas de imprimirlos en el monitor serie. Luego de eso se
genera que el led encienda y el buzzer genere una alerta para que el estudiante que pase su carnet
sobre el lector quede verificado de que los datos han sido enviados al servidor; se envia la
variable data0 la cual incluye el id de la tarjeta y posteriormente procesar la informacion y con el
modelo de entidad relacion de la base de datos mostrar la informacion en la interfaz grafica, por
ultimo se le indica la ruta que debe seguir para enviar la informacion por el método GET ya

mencionado anteriormente.
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ether.packetlLoop {ether.packetBeceive () )7
data= datal;
char charBuf [70]r
data.toCharirray {charBuf, 50):
if (millis{) > timer) {
timer = millis{) + 5000;
Serial.println{);
Serial.print(™<<< BREQ ")
ether.hisport = 80;//tc access local host
ether.browselUrl (F3TR("/cfid.php?"), charBuf, website, my_callback);
}

Figura 29. Codigo rfid.

En esta caso la url para agregar cualquier informacion en lavase de datos es la siguiente
“andresmotta03.000webhostapp.com/rfid.php?id=1234567" ahora se procedera a el codigo en

php para recibir informacion por este método.

< php

2id=% GET["id"1;
J/%equipo=%_GET["eguipo"];
f/%estado=%_GET["estado™];
echo %id;

ffecho fequipo;

[/ fecho festado;

tmysqgl_servidor = "localhost"™;
tmysgl_base = "id5728178_rfid";
fmysgl_usuario = "id5728178_andresm"™;

fmysgl_clave = "7@B83143";
Emyzgli = new mysqli("localhost", "id5728178_andresm"”, "78883143",
r'idE?EEl}'E_rfid " :';
fresult = fmysgli-:query({"insert into rfidcontrol (fecha, id) wvalues
{H':l'.'_h: :: B *E£id" :: r':l ;

>

Figura 30. Codigo del get.

Este codigo solo recolecta la informacion que se envia desde la variable id y se selecciona la
base de datos la cual utilizaremos, el usuario y la clave de esta base de datos y se hace una
instruccion la cual envia todos las datos a una tabla llamada rfidcontrol explicada anteriormente,
el servidor es localhost ya que estamos dentro de un subdominio el cual nos proporciona todo el

accceso.
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Después de esto se genera una interfaz grafica la cual nos mostrara toda la informaciéon
almacenada en las dos tablas en tiempo real cuando el dispositivo esté en funcionamiento, para
ello se cred una carpeta llamada tabla que tendra todos los archivos utilizados para crear la
pagina web basica con html y php, se inici6 un archivo .php llamado index el cual traera la
informacion de la base de datos y con una seleccion se accedera a las dos tablas imprimiendo
toda informacion relacionada con el id de la etiqueta rfid que pase por el lector, el codigo php
estara en los anexos del trabajo, con esta funcion se logro unir las dos tablas y poder tener acceso

a toda la informacion

<?php

$sgl="SELECT rfidcontrol.Fecha, rfidcontrol.ID, tarjetas.nombre,
tarjetasz.Carrera, tarjetas.Claze, tarjetas.UID FROM
rfidcontrol JOIN tarjetas WHERE rfidcontrol.ID = tarjetas.id";

fresult=mysgli_gquery({fconexion,$sgl);

Figura 31. Codigo del php.

Ademés de enviarlas a una tabla en la pagina creada con conocimientos basicos en html.
Siempre al inicio hacer una conexion entre la base de datos para poder obtener su informacion, la
pagina programada es la siguiente con una caracteristica de impresion para acceder a ella

http://andresmotta03.000webhostapp.com/tabla/index.php

Resultados y pruebas del prototipo con estudiantes de clase

Los resultados fueron exitosos ya que se cumplio el objetivo principal del proyecto que era hacer
un sistema que controle la asistencia estudiantil. Cabe aclarar que este control se puede realizar
con otro tipo de trabajadores de la universidad como docentes o administrativos pero el objetivo

principal era controlar la asistencia estudiantil el cual fue realizado.

Para las pruebas se utilizaron 3 tarjetas (etiquetas) 3 carnets universitarios, este carnet tiene
datos como: Nombre, Cedula, Carrera, c6digo, RH. En este caso el méas importante sera el codigo
ya que este es el que llegara a la base de datos, a continuacion, veremos los carnets de los

estudiantes


http://andresmotta03.000webhostapp.com/tabla/index.php

Carnet estudiante 1: Cristian Jiménez calderdn.

:

. 4
CALDERON CRISTHIAN DAVID

C.C. 1022407488 RH O+
INGENIERIA EN TELECOMUNICACIONES

COD 1920132037
ES

Fotografia 1. Carnet estudiante 1.

Carnet estudiante 2: Brandon Galindo Perilla.
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UNIVERSITARIA AGUSTINIANA

UNIAGUSTINIANA

GALINDO PERILLA BRANDON ESTIVEN
CC. 1032475661 O+

Fotografia 2. Carnet estudiante 2

Carnet estudiante 3: Andrés Felipe Vasquez

50
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} UNIVERSITARIA AGUSTINIANA

UNIAGUSTINIAN{\

85

BARRIOS VASQUEZ ANDRES FELIPE
C.C. 1020820402 RH. O+
TECNOLOGIA EN DESARRCLLO DE SOF TWARE
COD. 2220132001
ESTUDIANTE

Fotografia 3. Carnet estudiante 3

Cuando cada uno de estos carnets etiquetas pasan por el lector llegara el cédigo del estudiante
a la base de datos en Mysql, en esta se encuentran los datos del estudiante, es decir el codigo va

atado a los datos del estudiante como se muestra en la figura 17.

Cuando los datos estan en la base de datos enviara a una interfaz grafica esta interfaz tiene
como nombre CONTROL DE ASISTENCIA se disefd esto para una lectura mas sencilla. En
esta interfaz se mostraron datos como: Nombre de estudiante, Cddigo, Clase, Carrera, UID y
fecha. Todos estos datos son del estudiante que paso su carnet por el lector los datos se

observaran en la siguiente imagen
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1D NOMBRE FECHA CARRERA CLASE UID
1920131026{|Andres Felipe Motta Bustos 2018-05-18 22:59:09| Ingenieria en telecomuniaciones Procesadores 99 69 03 6B
1920132034||Leandro Porras Fajardo 2018-05-18 22:59:13|Ingenieria en telecomuniaciones Procesadores F1 7TEE3> AB

2220132001||Andres felipe Barrios Vasquez  |[2018-05-18 22:59:18||Tecnologia en desarrollo de software||Bases de datos 92 44 82 02
1920132005|Brandon Estiven Galindo Perilla |[2018-05-18 23:07:01||Ingenieria en telecomunicaciones Analisis de sefiales||C2 A2 80 02
1920131026||Andres Felipe Motta Bustos 2018-05-18 23:07:18|[Ingenteria en telecomuniaciones Procesadores 99 69 03 6B

1920132034||Leandro Porras Fajardo 2018-05-18 23:07:23|[Ingenieria en telecomuniaciones Procesadores F1 7TEE5 AB
1920132005|Brandon Estiven Galindo Perilla ||[2018-05-18 23:09:05||Ingenieria en telecomunicaciones Analisis de sefiales||C2 A2 80 02
1920132045||Cristian David Jimenez Calderon||2018-05-18 23:14:21||Ingenteria en telecomunicaciones Cisco A3F1F761

Figura 32. Datos de estudiantes en pagina web.

En esta tabla ademas estan almacenados los datos los sujetos de prueba.

En la pagina web llegaron los datos del respectivo estudiante que paso por el lector. Con todos
los resultados que eran esperados y planificados al principio del proyecto se logré el objetivo
principal de controlar la asistencia de los estudiantes de la universitaria Agustiniana, como se

observara en la siguiente imagen.

[ CONTROLDE ASISTENC: X

 RRCISTAD Y CONTAOL IF ASISTENCIA
UNIAGUSTINIANA

(Z—‘/g oveex en

Andres Felipe Motta Bustos - Leandro Porras Fajardo

Ingenieria en Telecomunicaciones

D NOMERE FECHA |CARRERA CLASE UID
1920131026 Andres Felipe Motta Bustos 2018-03-18 22 59 09 [Ingenienia en telecomuniaciones Procesadores 99 69 03 6B |
11920132034 Leandro Porras Fajardo 2018-03-18 22:59:13 [Ingeniena en telecomumiaciones Procesadores F1 7E E5 AB|

2220132001 Andres felipe Barros Vasquez  2018-05-18 22:59:18 | Tecnologia en desarrollo de software Bases de datos 92448202 |
11920132005 Brandon Estiven Galindo Perilla [2018-05-18 23:07:01|[Ingenseria en telecomuntcaciones  Analisss de seflales|{C2 A2 80 02 |

(1920131026 Andres Felipe Motta Bustos | 2015-03-18 23.07 15 [I entel iones  Procesad 99 69 03 6B

1920132034 Leandro Poras Fajardo 12018-05-18 23.07:23 [Ingenieria en telecomuniaciones  Procesadores  |[F1 7E E5 AB)|

[1920132005 Brandon Estiven Galindo Perilla [2018-03-18 23:09:05 Ingenieria en telecomunicaciones | Analisis de sefiales[[C2 A2 80 02 |

11920132045 Cristan David Jumenez Calderon 2018-03-18 23:14:21 |Ing en tel Cisco JA3F1F761 | Powered by {\>* 000webhost

Figura 33. Interfaz grafica. Registro y control de asistencia.

En esta interfaz de logra observar toda la informacion de un estudiante que asiste a clase con

su correspondiente carnet para su correcto registro.
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Para determinar el éxito del proyecto se realizaron pruebas en 3 dias diferentes 18 de mayo,
21 de mayo y 22 de mayo, informando que estudiantes ingresaron a clases. El dia 18 de mayo
todos los estudiantes asistieron a clase y su hora de llegada se puede observar en esta imagen.
2220132001 ||Andres felipe Barrios Vasquez  ||2018-05-18 22:39:18||Tecnologia en desarrollo de software|[Bases de datos 92 44 82 02

1920132005||Brandon Estiven Galindo Perilla |[2018-05-18 23:07:01 |[Ingenieria en telecomunicaciones Analisis de sefiales||C2 A2 80 02
1920131026||Andres Felipe Motta Bustos 2018-05-18 23:07:18||Ingenieria en telecomumaciones Procesadores 99 69 03 6B

1920132034||Leandro Porras Fajardo 2018-05-18 23:07:23 ||Ingenieria en telecomuniaciones Procesadores F1 7EE5 AB
1920132005 Brandon Estiven Galindo Perilla | 2018-05-18 23:09:05 |[Ingenieria en telecomunicaciones Analisis de sefiales||C2 A2 80 02
1920132045||Cristian David Jimenez Calderon||2018-05-18 23:14:21 [Ingenieria en telecomunicaciones Cisco A3F1F761
1920132045][Cristian David Jimenez Calderon|[2018-05-18 23-14:22|[Ingenieria en telecomunicaciones  ||Cisco |asF1E761]

Figura 34. Registros 18 de mayo

Se realiz6 la misma prueba el 21 de mayo, pero ese dia 4 estudiantes faltaron solo un

estudiante asistio a clase como se muestra a continuacion.

([1920131026]|Andres Felipe Motta Bustos  [[2018-05-21 16:43:13 [Ingenieria en telecomuniaciones  |[Procesadores  [[99 69 03 6B ||

Figura 35. Registro 21 de mayo.

El dia 22 de mayo 1 estudiante falto a clase y los otros 4 asistieron a clase como se puede

observar.

2220132001 ||Andres felipe Barrios Vasquez  ||2018-03-22 21:10:12| Tecnologia en desarrollo de software |Bases de datos 9244 82 02
1920132045 |Cnistian David Jumenez Calderon||2018-05-22 21:11 :42| Ingeniena en telecomunicaciones Cisco A3 F1F7 61
1920131026||Andres Felipe Motta Bustos 2018-05-22 21:12 :O?_l Ingenteria en telecomuniaciones Procesadores 2969 03 6B
1920132034||\Leandro Porras Fajardo 2018-05-22 21:12:12! Ingenieria en telecomuniaciones Procesadores F1 7EE> AB

Figura 36. Registros 22 de mayo.

Aqui se demuestra que se este control funciona en cualquier dia y en cualquier clase que se
necesario su uso, cumpliendo el objetivo principal del proyecto que es tener un control de

asistencia estudiantil.

El montaje del proyecto se puede apreciar en la siguiente fotografia
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Fotografia 4. Montaje del proyecto.

En esta fotografia se ven cada uno de los dispositivos de los que se hablo anteriormente y la
forma en la que queda conectado para el montaje del prototipo. Consiguiente se observa de como

es el diagrama de flujo en un disefio mas vistoso



Tarjeta (Etiqueta RFAD)

g

Pasa por Modulo lector RC522

Procesamiento de informadon
micro controlador ARDUINO

DISENO DE
UNA RED

R F| D Servidor gratuito llamado
000webhost

Envio de datos a una base de
datos phpMyadmin

Consultas de datos en tiempo
real en una interfaz grafica
{Pagina web)

Figura 37 Disefio de una red rfid (elaborado por nosotros).
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Recomendaciones

Es necesario siempre tener en cuenta la frecuencia del lector por tal motivo antes de adquirir las
tarjetas para un uso empresarial hay que tener claro que se maneja 13.56 MHz ademas de saber

que alcance se quiere y también mirar la conexion correcta para dicho dispositivo.

Siempre manejar una placa arduino original ya que la genérica al momento de compilar puede
generar algun error al usarlo por largo tiempo, asi como el laser debe poseer un disipador de

calor ya que este se sobrecalienta por usarlo en un largo periodo

Al agregar un nuevo codigo de tarjeta (etiqueta RFID) se precisa observar muy bien el codigo
que esta en los anexos, ya que solo se debe agregar una linea de c6digo en las variables y un
condicional en la parte de asignacion de valores. Este codigo es de uso libre y puede ser

modificado para uso empresarial o institucional.
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Conclusiones

Se logré la implementacion del prototipo para tener un control exacto y en tiempo real de
asistencia estudiantil ya que muestra los datos de los estudiantes que asisten a su respectiva clase,
ademas de esto su hora de llegada, los dias que asisten a clase, y lo mejor de todo en una interfaz
grafica que se puede observar desde cualquier ordenador ya que estd almacenado en un servidor

web.

Se determina que esta implementacion afecta de manera positiva el desarrollo estudiantil,
porque con todos estos registros muestran si los estudiantes estan asistiendo a clase, este
prototipo se realizd con la idea de solucionar ese problema, algo que se logré de una manera
eficiente con temas de ingenieria en telecomunicaciones. Este prototipo tiene pruebas que
comprobaran el funcionamiento del proyecto, con estudiantes de la Universitaria agustiniana,

estas pruebas fueron realizadas en clase de la carrera para demostrar su funcionamiento.

Finalizando este control de asistencia ayudara a monitorear y mejorar el cumplimiento de
horarios, registros de asistencia estudiantil, hora y fecha exacta de ingreso de cada uno de los
estudiantes que asisten a clase. Asi como una mejor visualizacion de los registros de asistencia y

el inicio de una nueva cultura tecnolégica.
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Anexos

/public_html/rfid.php

£ 3php

Tid=% GET["id"]1;
/Sequipo=% GET["eguipo"”
$estado=%_GET["estado”

echo %id

ffecho $equipo;

{fecho %estado;

% zervidor = "localhost"™;

Zr =id5728178 rfid";
1 g o "id5728178_andresm";
i fmysql_clave = "7@883143";

1 fmysqgli = new mysgli("localhost", "id5728178_andresm™, “"70B83143", “id5728178 rfid");
1 fresult = $mysgli-»query({"insert inte rfidcontrol (fecha, id) values (NOM(),'Sid')");:
i

o [ g B RO R VR S T o e TR I R AR Y IR

I

Figura 38 Codigo rfid.php
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/public_html/tabla/index.php

1 K?php

2

3 $conexion=mysgli_connect('localhost', "id5728178_andresm', ' 70883143 ', 'id5728178_rfid"');
a

5 I

6

7

8 <IDOCTYPE html>

9~ <html:>

18 = <{head>

11 ¢title>CONTROL DE ASISTEMCIA</title:
12  </head>

13 » <body background="fondo?.jpg">

14 <center><img src="logo3.png” border="@" width="888" height="158"»</center:>

15 <center><img src="agusti.png" border="8" width="60@" height="158"»</center:

16 <H3 align="center":»<i:Andres Felipe Motta Bustos - Leandro Porras Fajardo</i»</H3:
17 <HZ slign="center":Ingenieria en Telecomunicaciones</H2»

18 <{br>»

19

28 - <table border="1" style="margin: @ auto"; >

21 - <tr>

22 <td»<b>ID</b></td>

23 <td><b>NOMBRE< /b»</td>

24 <td»<b>FECHA</b></td>

25 <td>»<b>CARRERAZ /bx</td>

31 <?php

32 $=gl="SELECT rfidcontrol.Fecha, rfidcontrol.ID, tarjetas.nombre, tarjetas.Carrera, tarjetes.{lsse, tarjetss.UID
FROM rfidcontrol JOIN tarjetas WHERE rfidcontrol.ID = tarjetas.id";

33 $result=mysqli_query{$conexion,$sgl);

34

35 ~ while($mostrar=mysqli_fetch_array(Sresult)){

36 3>

37

38~ Lirs

39 <td»<?php echa Smostrar['ID'] 23></td>

48 <td><¥php echo $mostrar[ ' nombre'] 3»</td>

41 <td»<?php echo Smostrar['Fecha'] ?></td>

a2 <td»<?php echo Smostrar['Carrera’] 2»</td>

43 <td><¥php echo Smostrar['Clase’] 23</td>

L4 <td»<¥php echo Smostrar['UID'] #»< td>

45

45 <fEr>

£7 < ?php

43 3

49 fo

58 </teble>

51 <center><input type="button" value="Imprimir" onclick="javascript:window.print()" /»</center>

53 A/body>
34 </html>

Figura 39 Codigo /tabla/index.php
Codigo arduino Uno

#include <SPLh>
#include <MFRC522.h>
#include <EtherCard.h>
#define SS_PIN 6
#define RST PIN 9



MFRC522 mfre522(SS_PIN, RST PIN); // Create MFRC522 instance.

String Nombre;

String Clase;

String CodigoEst;

String id;

String data;

String data0;
byte card ID[64];
byte Name1[6]={0x99,0x69,0x03,0x6B};
byte Name2[6]={0xF1,0x7E,0xE5,0xAB};
byte Name3[6]={0xA3,0xF1,0xF7,0x61};
byte Name4[6]={0x92,0x44,0x82,0x02};

String Log;

String Name;

String Ocupa;

long Number;

int n;

static byte mymac[] = { 0x00,0x25,0xAB,0x5C,0x86,0x5F };
byte Ethernet::buffer[700];

static uint32_t timer;

const char website[] PROGMEM = "andresmotta03.000webhostapp.com";

// called when the client request is complete

static void my _callback (byte status, word off, word len) {
Serial.println(">>>");
Ethernet::buffer[off+300] = 0;
Serial.print((const char*) Ethernet::buffer + off);
Serial.println("...");

)

void setup()

{
Serial.begin(57600);
SPLbegin();  // Initiate SPIbus

mfrc522.PCD _Init(); // Initiate MFRC522

Serial.println("\n[webClient]");

if (ether.begin(sizeof Ethernet::buffer, mymac) == 0)

Serial.println( "Failed to access Ethernet controller");
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if (ether.dhcpSetup())
Serial.printin("DHCP failed");

ether.printlp("IP: ", ether.myip);
ether.printlp("GW: ", ether.gwip);

ether.printIp("DNS: ", ether.dnsip);

if (ether.dnsLookup(website))

Serial.println("DNS failed");

ether.printIp("SRV: ", ether.hisip);

}
void loop()

{

// Look for new cards

if (! mfre522.PICC IsNewCardPresent())

{

return;

H

// Select one of the cards

if (! mfre522.PICC ReadCardSerial())

{

return;

H

for (byte i = 0; i < mfrc522.uid.size; i++) {
card_ID[i]=mfrc522.uid.uidByte[i];

if(card_ID[i]==Namel[i]){

Name="Andres Motta";//user name

Number=1010233255;//user number

Ocupa="Estudiante";

data0="1d=1920131026";
}

else {

if(card_ID[i]==Name2[i]){

Name="Leandro Porras";//user name

Number=12459874;//user number
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Ocupa="Estudiante";

data0="id=1920132034";
}
else if
(card_ID[i]==Name3[i]){
Name="Critsian-p";//user name
Number=1920132045;//user number

Ocupa="Estudiante";

data0="id=1920132045";
}
else if
(card_ID[i]==Name4[i]){
Name="Barrios";//user name
Number=1020820402;//user number

Ocupa="Estudiante";

data0="d=2220132001";
}

1
I3

ether.packetLoop(ether.packetReceive());

char charBuf[70];

data.toCharArray(charBuf, 50);

if (millis() > timer) {
timer = millis() + 5000;
Serial.println();
Serial.print("<<< REQ ");
ether.hisport = 80;//to access local host
ether.browseUrl(PSTR("/rfid.php?"), charBuf, website, my callback);
H
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