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Resumen

El presente trabajo de investigacion tiene como tema principal el anélisis de las vulnerabilidades
de las redes wifi abiertas y el trafico de informacién que se genera durante una conexion entre el
punto de acceso inaldmbrico y un usuario. Se realizaron diferentes laboratorios dentro de la
Universitaria Agustiniana, donde mediante el uso diferentes equipos y componentes de
telecomunicaciones se generaron diferentes resultados que ayudan a concluir el comportamiento,
manejo y funcionamiento de los usuarios al momento de realizar una conexion hacia una red wifi

abierta.

El desarrollo de la investigacion tuvo como pilar de desarrollo el andlisis de los diferentes
protocolos que actiian en una conexion wifi tales como UDP, TCP-IP y protocolos de seguridad
como SSL, WPA, WPA2, WPE donde por medio de simulacion de redes wifi abiertas en ambientes
controlados y realizando ataques de HOMBRE EN MEDIO poniendo a prueba los aplicativos mas
utilizados por los estudiantes dentro de la Universitaria Agustiniana tales como WhatsApp,
Facebook, correos electronicos, aplicativos de uso institucional como el Siga Uniagustiniana, las

aulas virtuales y el aplicativo web de la biblioteca.

Después de realizadas todas las pruebas y con el trafico capturado, el cual fue analizado con la
herramienta WIRESHARK dentro del sistema operativo KALI LINUX, se puede observar cuales de
estos aplicativos utilizados por directivos, docentes, personal administrativo y estudiantes son los

mas vulnerables.

Palabras Clave: Wireshark, Red wifi abierta, Ataque hombre en medio, Kali Linux y Hacking.



Abstract

The main topic of this research work is the vulnerability analysis of open Wi-Fi networks and
the information traffic that is generated during a connection between the wireless access point
and a user. Different laboratories were carried out within the Augustiniana University, where by
using different telecommunications equipment and components different results were generated
that help to conclude the behavior, management and operation of the users when making a

connection to an open Wi-Fi network.

The development of the research had as a pillar of development the analysis of the different
protocols that act in a Wi-Fi connection such as UDP, TCP-IP and security protocols such as SSL,
WPA, WPA2, WPE where by simulation of open Wi-Fi networks in controlled environments and
making attacks of HOMBRE EN MEDIO by testing the applications most used by students within
the University of Augustin such as WhatsApp, Facebook, emails, applications and institutional
application such as the SIGA Uniagustiniana, virtual classrooms and the web application from the

library.
After carrying out all the tests and with the traffic captured, which was analyzed with the
WIRESHARK tool within the KALI LINUX operating system, it can be seen which of these

applications used by managers, teachers, administrative staff and students are the most vulnerable.

Keywords: Wireshark, Open wifi network, Man attack in between, Kali Linux and Hacking.
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1. Introduccion

Actualmente en nuestro pais millones de personas quieren estar comunicadas virtualmente desde
cualquier lugar, esto lo hacen atin més estando en sus estaciones de trabajo, universidades, colegios,
instituciones y lugares publicos, etc. Con la continua implementacion de redes WIFI abiertas
promovidas por los actuales planes de gobierno en d&mbitos de conectividad, se plantea este proyecto
conociendo las necesidades con las que cuenta cada persona y buscando informar a cada usuario el

riesgo que conlleva conectarse a una red wifi abierta.

Para ello se decidi6 realizar un andlisis minucioso de las aplicaciones con mds frecuencia de uso.
Se analizaron redes sociales como WhatsApp, Facebook, correos electronicos y aplicativos de uso
institucional como el Siga Uniagustiniana, las aulas virtuales y el aplicativo web de la biblioteca,
donde mediante un disefio de red Wifi-Abierta implementada por los autores del proyecto de grado y
utilizando un sistema operativo KALI LINUX con el analizador de trafico WireShark, se creé un
esquema de simulacion con dos dispositivos uno siendo el atacante y el otro siendo la victima dentro

de una red. El ataque implementado es conocido como HOMBRE EN MEDIO.

Se pone en andlisis las herramientas que normalmente se usan para conocer cudles de ellas cuentan
con un protocolo de seguridad que garantice la confiabilidad de datos personales del usuario y poder

generar recomendaciones de seguridad en cuanto el uso de este tipo de conexiones abiertas.



2. Problema de investigacion

2.1 Planteamiento del problema

Con el mundo conectando cada vez mds dispositivos a las redes wifi que se encuentran en el
entorno, se generan grandes cantidades de trafico por minuto. Se estima que un grupo importante de
personas se exponen regularmente a los peligros de enviar informacion a través de una red sin cifrado,
esta situacion se presenta en parte debido a la falta de conocimiento respecto de las vulnerabilidades
asociadas a las redes wifi-abiertas, razén por la cual se observa la necesidad de trabajar en temas
asociados a la concientizacion de la ciudadania en general. Con el presente trabajo se pretende avanzar
en dicho campo al exponer los mecanismos de explotacion que pueden ser utilizados para obtener

informacioén de los usuarios de las redes wifi-abiertas.

2.2 Pregunta de investigacion

Siendo las redes inaldmbricas (wifi) abiertas un recurso usado altamente por el publico, ;Se

encuentra en riesgo la seguridad (confidencialidad) de los datos de los usuarios?



3. Justificacion

En los dltimos afios las redes inaldmbricas abiertas se han convertido en una tendencia tecnologia
usualmente utilizada para proveer conectividad al publico en diferentes lugares como entidades,
establecimientos, institutos, centros de recreacion publicos, entre otros, se genera una gran cantidad
de tréafico de informacidn que queda expuesta a las vulnerabilidades propias de las redes abiertas. Por
este motivo se busca analizar a detalle qué tipo de informacidn es vulnerable y como se pueden tomar

acciones para mejorar la seguridad al utilizar redes abiertas.



4. Objetivos

4.1 Objetivo general

Analizar a detalle el trafico de informacién y seguridad de una red wifi abierta.

4.2 Objetivos especificos

e Realizar un estudio de la informacién captable en una red wifi abierta.

e Encontrar los puntos débiles que afectan la informacién en una red wifi abierta

e Explotar las vulnerabilidades encontradas al utilizar redes wifi-abiertas.

¢ Plantear recomendaciones que mejoren la seguridad de los usuarios al utilizar redes

abiertas.

10



11

5. Marco de referencia

5.1 Marco tedrico

En la actualidad, se encuentran dos escenarios donde se acumula el mayor uso de las redes
inalambricas (WLAN). Aplicacién que se enfoca en el dmbito residencial y empresarial, ya que se
encontrd que en estos dos entornos se facilita el uso pues tiene mayor movilidad y facilita la
conectividad sin tener la necesidad de un cableado, lo mds importante que ofrece esta tecnologia es
llegar a las diferentes zonas donde es muy complicado utilizar medios fisicos. La seguridad es uno de
los aspectos a considerar al implementar este tipo de redes, una de las diferencias entre una red
cableada y una (WLAN), es que la red cableada solo necesita un medio fisico para conectarse, y la
red WLAN el dnico medio de propagacion es el aire. Lo que mds preocupa a en cuestion de seguridad,
es que puede haber terceros utilizando o teniendo también un acceso a cada uno de nuestros datos.

(Gonzélez A, Beltran D, y Fuentes E, 2016)

Lo que se concluye en este articulo es que existen diferentes mecanismos de seguridad que son
aplicables, como es el sistema de terminales de usuario basdndose en la direccion MAC de este, no
siendo el més eficiente y buscando otras opciones encontraron la actualizacion y el equipamiento de
WPA o siendo la mejor opcién el mecanismo WPA2 puesto que es menos vulnerable y presenta un

sistema de autenticacion con mayor eficiencia en comparacion. (Gonzalez A, Beltran D, y Fuentes E,

2016)

En el siguiente articulo, elaborado por Kotz D, Essien K, nos da a conocer algunos de los patrones
que hacen uso de las redes inalambricas (WLAN). El propdsito de la investigacion es el documentar
y mostrar algunos de los resultados del rastro completo y las actividades que se realizaron en una

LAN inaldmbrica de produccién. (Kotz D, Essien K, 2002)

Dentro de las muestras que se realizaron dia a dia, hora a hora y semana a semana, se dieron cuenta
de diferentes situaciones durante la captura de datos. La primera fue a la hora de visualizar algunas
subredes cruzadas las cuales fueron uno de los mayores problemas, después de que se realizaron més
estudios concluyeron que el mayor uso de las redes WLAN empresariales es durante la noche. Otras

de las conclusiones generadas, fue que donde hay mayor concentracién de personas conectadas a una
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red inaldmbrica es en lugares de residencia y donde hay un menor indice de personas conectadas es

en edificios con una red cableada muy bien estructurada. (Kotz D, Essien K, 2002)

Una de las importancias de este trabajo es que hoy en dia las comunicaciones inaldmbricas son
parte importante de la vida de cada una de las personas, lo cual nos hace pensar que, en un corto lapso
de tiempo, la sociedad sea mds fuerte en las comunicaciones digitales. La pregunta mas importante
que se realiz6 durante la investigacion realizada por Avella J, Bohérquez J, Pefia N, y Bermudez G,
es que las personas hacen uso de comunicaciones inalimbricas, pero ninguna de ellas se ha puesto en
la tarea de ver cudl es la importancia de ellas. El principal objetivo fue utilizar un robot mévil, que en
cada uno de los lugares donde €l se encontrara, pudiera realizar una comunicacion con cada una de
estas redes y capturara datos (trafico) para después poder ser analizado. (Avella J, Bohdrquez J, Pefia

N, y Bermudez G, 2009).

Los resultados que exponen en el articulo fue de mayor satisfaccion ya que cumplieron con alguno
de sus propdsitos, por otra parte, dejaron un trabajo a futuro, en el que exponen otro sistema de antenas

para hacer la captura de los datos. (Avella J, Bohorquez J, Pefia N, y Bermudez G, 2009)

Otra investigacion de analisis del trafico dentro de una red WI-FI dirigida por Carroll J, Hernédndez
C, y Puerta G quienes publican los diferentes resultados que se presentan en los algoritmos ARFIMA
y SFARIMA donde se determinard cual es el mejor predictor del trafico en una red. Los primeros
experimentos que utilizaron fueron con un dispositivo encargado de capturar datos en cada uno de
los nodos del Municipio de Chia Cundinamarca, lo cual encontraron que cada uno de estos nodos
tienen una velocidad de 2 Mbps. Con una cobertura de 105 Kilometros cuadrados aproximadamente,
para el primer experimento de captura de datos tomaron 24 muestras en dos horas con intervalos de

5 minutos. (Carroll J, Herndndez C, y Puerta G, 2012)

Lo que se concluy6 en este trabajo fue que el modelo SFARIMA presenta una gran ventaja frente
al modelo ARFIMA, pero una de las caracteristicas que no gusto mucho es que este modelo conlleva
a un mayor consumo de recursos. Pero para el caso de visualizar el trafico en una red WI-FI el modelo
ideal es el SFARIMA ya que toda la cantidad de puntos en la captura coincide con el trifico estimado

en las practicas anteriores. (Carroll J, Herndndez C, y Puerta G, 2012)
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La investigacion arroja resultados de un andlisis de seguridad de redes WLAN en la ciudad de
Tunja Boyaca Colombia enfocada en toda la ciudad, distribuida en diferentes puntos, usando técnicas
de captura de informacién con enfoque hacia redes masivas, se genera un diagndstico de seguridad
informadtica. Se encontrd una representacion significativa de redes inaldmbricas de empresas publicas,
privadas, entidades educativas y hogares ubicados geogrificamente en diferentes sectores de la

ciudad. (Monsalve J, Aponte F, Chaparro F, 2015)

Como se esperaba, se identificd diferentes niveles de riesgo informdtico provenientes en las
configuraciones de algunos dispositivos de diferentes entidades publicas, privadas o residenciales, y

se generaron algunas recomendaciones respecto a los datos captados. (Monsalve J, Aponte F,

Chaparro F, 2015)

Continuando més a detalle con los puntos débiles de las redes, el articulo “WEP, WPA and WPA2
encryption protocols vulnerability on wireless networks with Linux platform” se muestra una
comparativa de caracteristicas de los tres principales estdndares de seguridad en una red inaldmbrica
IEEE 802.11: WEP, WPA y WPA2. Con un anélisis detallado del algoritmo RC4 se indican las
vulnerabilidades de los sistemas de cifrado y comparando de manera analiticamente las ventajas que
nos presentan los métodos de acceso de las redes wifi. Se logra concluir y determinar por qué se han
tenido que crear las actualizaciones de los protocolos y que ha variado en la implementacién de estos

métodos. (Moreno W, Mosquera D, Rivas E, 2015)

5.2 Marco conceptual

5.2.1. Redes inalambricas.

Se considera una comunicacién inaldmbrica, la red que sin el uso de cables permite generar una
conexion entre los usuario o dispositivos. Una red inaldmbrica es la cual permite conectar diversos
dispositivos utilizando el aire como medio de transmision generando un proceso mds rapido y con

flexibilidad. Estas pueden clasificarse dependiendo el criterio que se quiera evaluar. (e-reding, s.f.)

Las redes inalambricas también se pueden clasificar en los siguientes tipos que muestra la siguiente

figura.
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Red de area corporal inalambrica (WBAN)
Red de area personal inalambrica (WPAN)
Redes de area metropolitana inalambricas (WMAN)

GSM \
GPRS ;
UMTS (3G) /

Wireless
Body
Area

Network

Redes de area local inalambricas (WLAN)
Redes de area extendida inalambricas (WWAN)

Figura 1 Diagrama de redes inaldmbricas (Katheryne; & Romero, 2012)

5.2.2 Administracion de redes.

Se define como administracion de redes, al conjunto de técnicas que permiten generar una

organizacidn, control, toma de precauciones para mantener un funcionamiento pleno de la red.

Los objetivos de administrar una red y de tener una persona designada y encargada de esta tarea,
es poder definir estrategias de mejora y planificacién en temas de infraestructura y eficacia, con
funciones primordiales como: Deteccion y aislamiento de fallas, evaluacion del trafico en la red,
mantenimientos de configuraciones y estd en la capacidad y habilidad del administrador en
demostrar su proactividad para darle una mejor administracién a la red. Esta labor de
administracion tiene como objetivos el generar herramientas manuales o automaticas para

monitorear o y controlar la red en su totalidad, afiadiendo estrategias de contencién y optimizacién

de la infraestructura de la red en gestién. (Banda T, Alexander B, 2006)



5.2.3 Protocolos de seguridad de red.

Los protocolos de seguridad en redes son algoritmos y procesos que se aplican en todo tipo de
redes las cuales afiaden un agregado de seguridad para proteger la informacién que circula por la
red. Estas se pueden aplicar en redes inaldmbricas (wlan) en protocolos como los que muestra la

figura 2. (Gonzdlez A, Beltran D, Fuentes E, 2016)

WEP
Cipher RC4

128 bels encryplion
ot fioer 9 bits 64 bits authentication
Key Life 2411 W A8t IV

Packel Key Concatenated Mixing Finction

Data Integrity CRC 32 Michael

Header infegrity None Michael
Replay Attack None IV Sequence
Key Management EAP based

Figura 2 Generalidades de protocolos de seguridad (Ciens, s.f.)

Existen principalmente dos aspectos a tener muy en cuenta en la seguridad de redes: la

autenticacion y el cifrado. (Gonzalez A, Beltran D, Fuentes E, 2016)

Por otro lado, se considera como autenticacion el proceso de verificar la identidad del usuario
involucrado en la peticion de conexidn. Se usa para evitar que una entidad maliciosa asuma
identidades falsas comprometiendo asi la privacidad y seguridad de la informacion. (Gonzélez A,

Beltran D, Fuentes E, 2016)

15
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5.2.4 Cifrado en redes.

Proceso por el cual la informacién transmitida por un sistema de comunicacién es tratada y
codificada de diferentes maneras, con el fin de no arriesgar la seguird y que la informacion sea
interceptada por actores ajenos a la linea de comunicacion. Estos métodos de cifrado en redes

inaldmbrica (Wlan), son altamente usados en la mayoria de las redes y se dividen principalmente en

(acens, 2012):

5.2.4.1.Cifrado WEP. Tiene como objetivo, proporcionar confidencialidad,
autentificacion y control de acceso (acens, 2012)

5.2.4.2.Cifrado WPA. Fue el protocolo de seguridad lanzado para mejorar los
problemas del protocolo WEP (acens, 2012)

5.2.4.3.Cifrado WPA+ Psk. Es el protocolo de la familia WAP mads sencillo
recomendado para hogares y pequefias empresas (acens, 2012)

5.2.4.4.Cifrado WPA empresarial. Usado por empresas con mayor infraestructura
tecnologica por la complejidad del proceso de autenticacion haciendo uso de
certificados o usuarios alojados en servidores. (acens, 2012)

5.2.4.5.Cifrado WPA2. Es el actual y mds seguro protocolo de encriptacién
presentando bastantes mejoras ante su predecesor el protocolo WPA (acens,

2012)

En la figura 3, se puede observar el uso de los protocolos mas usados en el afio 2013 en la ciudad

de mexico.

Abiertas i 6%

WEP | 41.85%
WPA| [9.25%
WPA2 | 41.62%

Otro' 1.25%

0% 20 % 40 % 60 % 80% 100 %

Figura 3 Uso de los protocolos de encriptacién (Websec, 2013)
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5.2.5 Auditoria en redes inalambricas.

Es el proceso mediante el cual se analiza a detalle el trafico e infraestructura, con el objetivo de
proporcionar una vision detallada de la red WIFI, buscar puntos débiles de la red wifi que permitan

obtener informacién de manera clandestina analizando la seguridad y protocolos de cifrado.

5.3 Marco legal

Tabla 1

Leyes aplicadas al problema de investigacion.

El Gobierno Nacional, por medio del Ministerio de
Comunicaciones, adoptara la politica general del sector de
comunicaciones y ejercerd las funciones de planeacidn,

1 regulacion y control de todos los servicios de dicho sector, que
comprende, entre otros: - los servicios de telecomunicaciones. -
los servicios informaticos y de telemaética. - los servicios
especializados de telecomunicaciones o servicios de valor
agregado. - los servicios postales. (MinTic, Ministerio de
telecomunicaciones , 1989)

Se entiende por telecomunicaciones, toda transmision,
emision o recepcion de signos, sefiales, escritos y sonidos,

Ley 2 datos o informacién de cualquier naturaleza, por hilo, radio,
72 de 1989 medios visuales u otros sistemas electromagnéticos. (MinTic,
del Ministerio Ministerio de telecomunicaciones , 1989)
de la Los canales radioeléctricos y demds medios de transmision
informacion y la 4 que Colombia utiliza o pueda utilizar en el ramo de las
comunicacion telecomunicaciones son propiedad exclusiva del Estado.
de Colombia. (MinTic, Ministerio de telecomunicaciones , 1989)

El Ministerio de Comunicaciones establecera politicas de
normalizacidn, y de adquisicidn de equipos y soportes 16gicos
11 de telecomunicaciones acordes con los avances tecnoldgicos,
para garantizar la interconexion de las redes y el inter-
funcionamiento de los servicios de telecomunicaciones.
(MinTic, Ministerio de telecomunicaciones , 1989)
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Ley
1900 de 1990
del Ministerio de
la informacion y
la comunicacién
de Colombia.

14

La red de telecomunicaciones del Estado es el conjunto de
elementos que permite conexiones entre dos 0 mds puntos
definidos para establecer la telecomunicacién entre ellos, y a
través de la cual se prestan los servicios al publico. Hacen parte
de la red los equipos de conmutacidn, transmisién y control,
cables y otros elementos fisicos, el uso de los soportes 16gicos, y
la parte del espectro electromagnético asignada para la
prestacion de los servicios y demads actividades de

telecomunicaciones. (MinTic, Ministerio de telecomunicaciones
, 1990)

18

El espectro electromagnético es de propiedad exclusiva del
Estado y como tal constituye un bien de dominio publico,
inajenable e imprescriptible, cuya gestion, administracion y
control corresponden al Ministerio de Comunicaciones de
conformidad con las leyes vigentes y el presente Decreto.
(MinTic, Ministerio de telecomunicaciones , 1990)

19

sefnala que las facultades de gestion, administracién y control
del espectro electromagnético comprenden, entre otras, las
actividades de planeacién y coordinacion, la fijacién del cuadro
de frecuencias, la asignacion y verificacion de frecuencias, el
otorgamiento de permisos para su utilizacion, la proteccion y
defensa del espectro radioeléctrico, la comprobacion técnica de
emisiones radioeléctricas, el establecimiento de condiciones
técnicas de equipos terminales y redes que utilicen en cualquier
forma el espectro radioeléctrico, la deteccion de irregularidades
y perturbaciones, y la adopcién de medidas tendientes a
establecer el correcto y racional uso del espectro radioeléctrico,
y a restablecerlo en caso de perturbacion o irregularidades.
(MinTic, Ministerio de telecomunicaciones , 1990)

Ley

29 de 1990
del Ministerio
dela
informacién y la
comunicacion
de Colombia.

La accion del Estado en esta materia se dirigird a crear
condiciones favorables para la generacién de conocimiento
cientifico y tecnologia nacionales; a estimular la capacidad
innovadora del sector productivo; a orientar la importacién
selectiva de tecnologia aplicable a la produccion nacional; a
fortalecer los servicios de apoyo a la investigacion cientifica y
al desarrollo tecnolégico; a organizar un sistema nacional de
informacion cientifica y tecnoldgica; a consolidar el sistema
institucional respectivo y, en general, a dar incentivos a la
creatividad, aprovechando sus producciones en el mejoramiento
de la vida y la cultura del pueblo. (MinTic, Ministerio de
telecomunicaciones , 1990)

Las Tecnologias de la Informacion y las Comunicaciones
(en adelante TIC), son el conjunto de recursos, herramientas,
equipos, programas informdticos, aplicaciones, redes y medios,
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Ley

que permiten la compilacién, procesamiento, almacenamiento,
transmision de informacién como: voz, datos, texto, video e

1341 de 2009 6 imdgenes. El Ministerio de Tecnologias de la Informacion y las
del Ministerio Comunicaciones junto con la CRC, deberédn expedir el glosario
de la de definiciones acordes con los postulados de la UIT y otros
informacién y la organismos internacionales con los cuales sea Colombia
comunicacion firmante de protocolos referidos a estas materias. (MinTic,
de Colombia. Ministerio de telecomunicaciones , 2009)
Para manejar los recursos de la Agencia Nacional del
Espectro, se podran celebrar contratos de fiducia, con
observancia de los requisitos legales que rigen esta
contratacion. En este caso, la fiduciaria manejara los recursos
32 provenientes del presupuesto nacional y los demds que ingresen
a la Agencia. El Director General de la Agencia coordinard el
desarrollo y la ejecucion del contrato de fiducia, a través del
cual desarrollard las actuaciones que le sean propias. (MinTic,
Ministerio de telecomunicaciones , 2009)
Concepto Reforma Tributaria en aspectos del Sector TIC. Los
Juridico del dispositivos moviles inteligentes excluidos del impuesto sobre
Ministerio de la las ventas son todos aquéllos que tienen como caracteristicas:
informacion y la 622337 | teclado completo tictil o fisico, operan sobre sistemas

comunicacion
de Colombia.

operativos estdndares actualizables, permiten la navegacion en
Internet, tienen conectividad WIFI, con acceso a tiendas de
aplicaciones y soportan las aplicaciones hechas por terceros.
(MinTic, MinTic, 2013)

Ley 1273 de
2009 del
Ministerio de la
informacion y la
comunicacion
de Colombia

Por medio de la cual se modifica el c6digo penal, se crea un
nuevo bien juridico tutelado — denominado “De la proteccion
de la informacién y de los datos™ y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones (MinTic, MinTic,
2009)

Ley 1581 de
2012 del
Ministerio de la
informacién y la
comunicacién
de Colombia

desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bases de datos o archivos, y
los demads derechos, libertades y garantias constitucionales a
que se refiere el articulo 15 de la Constitucion Politica; asi
como el derecho a la informacién consagrado en el articulo 20
de la misma. (MinTic, Ministerio de telecomunicaciones, 2012)
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5.4 Marco metodologico

5.4.2 Tipo de investigacion

La investigacion cuantitativa se puede definir como el grupo de procedimientos y decisiones que
tienen como finalidad sefialar una conclusién exacta a través de magnitudes numéricas que puedan
ser tratadas estadisticamente. Es necesario que para que sea usada este tipo de metodologia
investigativa, exista algin modelo matematico que represente una relacion, debe ser lo mas objetiva
posible sin permitir que factores personales externos del investigador influyan en las decisiones o

conclusiones de la investigacion. (R Hernandez, Ferndndez C, Baptista M, México 2010)

Por otra parte, se le conoce al método cientifico como el proceso a seguir para dar con un resultado
esperado sin que los factores personales del investigador, dando como resultado una conclusion a un
problema lo mds objetiva posible. Se basa en 6 pasos los cuales se resumen en: Identificacién de un
problema, desechar los aspectos no esenciales al problema, recolecciéon de datos relevantes al
problema, generacion de la hipodtesis, comprobacion de la hipdtesis a través de pruebas y/o

experimentos, conclusion general o respuesta al problema. (Gutiérrez S, 2006)

Por el tipo de rama investigativa perteneciente a los procesos que se desarrollardn, sabemos que
los datos serdn exactos y que no existe punto de interpretacion intermedio o guiado por factores
personales. Todo serd medible por variables exactas y se realizard a través de procesos previamente

estudiados y con hipdtesis pactadas para cada prueba

A continuacidn, se presenta en la taba 2 el cuadro de experimentos investigativos a realizar.



Tabla 2

Cuadro de experimentos investigativos.
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Implementar una red wifi de prueba, sobre la cual
se capturard el trafico

Se obtuvo una
red wifi la cual se
implementé para

Disefo de Uniaeustin realizar las
una red Wifi- | . & pruebas, la cual no
) iana s o
abierta tiene ningun
sistema de cifrado
de datos simulando
una red wifi abierta
Red wifi
abierta Se realizaron
llamada captura de trafico
VIRUS-NO- | de datos en
AP. E410 CONECTAR | aplicaciones y
Cambium y . ;
o SE. La cual sitios web mas
describirlo y -
“us fue utilizados por una
ropiedades implementad | persona natural,
prop aconel AP por periodos de
(Access tiempo de 3
Point) E410 | minutos.
Cambium
Verificar .
Se realizo El ataque se
que tan . .
un ataque realizé con el fin de
vulnerables e
son los datos llamado verificar que datos
de una persona HOMBRE son vulnerables y
P EN MEDIO | verificar la
cuando se ) )
conecta a una en una red seguridad de dichas
Wifi-abierta aplicaciones

red abierta




Identificar los elementos a utilizar con los cuales se
va a capturar y analizar el trafico

Se
utilizaron dos
computadores
uno siendo el
atacante y el
otro el atacado,
un sistema

Red Wifi
abierta
llamada
VIRUS-NO-
CONECTAR
-y
aplicaciones
como el siga
de la

22

Se evidencia
que con estas
herramientas se
puede capturar y
analizar el trafico
que circula sobre la
red wifi
seleccionada, las
cuales se evidencio

. .| Universitaria,
operativo Kali que unas de estas
. .. | Facebook, . .
Linux, una suit . aplicaciones estan
. Gmail, .
Aircrack y cifradas y otras no,
. WhatsApp,
wiresharck, estas capturas se
aulas . .
smartphones . evidenciaran en la
virtuales,
. tabla de resultados.
revistas . .
(. Se evidencia
electronicas.
se evidencia que
el trafico que se
encuentra libre en
. . . algunas de estas
Identidentificar alguna manera de mejorar la . . gunas
. e 1 VPN a Uniagustin | aplicaciones ya
seguridad al navegar en redes wifi-abiertas . . . )
implementar 1ana tiene mas

seguridad, la cual
se evidenciara en el
cuadro de
resultados




5.4.3 Etapas de proceso cuantitativo

Tabla 3

Caracteristicas del enfoque Cuantitativo por fase.

de resultados

Idea O o Muestra necesidades de medicion
y prediccion.
O Delimitado
Planteamiento del [ Concreto
problema 0 Cuestiones especificas
O Fija hipétesis.
O Corroboran hipétesis
Marco tedrico O Congruente
O Aporta evidencia
0 Secuencial
posmtode |0 Daenne
O Objetivo
H Analisis de datos
Recoleccién de datos 0 Fundamenta en mediciones
H Variables
Analisis de datos U Graficas
Elaboracion de reporte 0 Explicativo

23



6. Cronograma

Cronograma

20

Actividades

Planteamiento de proyecto
de investigacion

Estado del arte

documentacion V|
caracteristicas  técnicas a
tener en cuenta seglin lo
identificado en el estudio

Documentacion de equipos
definidos

Documentacion del disefio

Documentacion del disefio de
la  aplicacion sobre el

software utilizado
Documentos de  equipos
definidos

Documentacion del Disefio

Documentacion de pruebas a
realizar (variables, métodos,
medidores, etc.)

Documentacion de resultados

Analisis de resultados

Conclusiones

Documentacion

Presentacion

Figura 4 Cronograma de actividades
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Tabla 4

7. Presupuesto

Descripcion presupuesto de recursos humanos

nte

Estudia Con este proyecto 2

abierta.

podremos detectar que tan

vulnerable es una red WIFI

2.000.00

Tabla 4

Descripcion presupuesto hardware y software

e Antena
con
funcionalidades
de modo
promiscuo.

e Computa
dor portétil Intel
core i5 2
generadion 4gb
Ram

Con este elemento se podra lograr
capturar los datos que viajan a través de

una red WIFT abierta.

Con este elemento se podra realizar
los ataques necesarios para la captura

de informacion.

$200.000

$ 500.000




e Linux -Con este elemento podremos $ 000000
Kali _ | capturar analizar y encontrar que tan
e (redenci
ales vulnerables son las redes Wifi-abiertas.
Tabla S

Descripcion presupuesto de desplazamientos

Ubicacion objetiva
donde se podran
realizar pruebas en
controlados.

5 $20.000

$ 100.000

Tabla 6

Descripcion presupuesto general

Valor

$2.800.000

26
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8. Resultados

Para el desarrollo de la investigaciéon se recopilaron los siguientes datos relevantes para el
cumplimiento de los objetivos planteados, logrando vulnerar 2 de las 3 aplicaciones nativas de la
universitaria Uniagustiniana y evaluar la seguridad segtn los comunicados de 3 de las aplicaciones

externas mas usadas.

Tabla 7

Resultados pruebas realizadas

El trafico esta
totalmente interceptable y
no esté cifrado. Se logra
capturar datos de acceso a
HM-01 0:03:00 NO |la plataforma, informacién

Hombre en medio Hombre en

Aulas Virtuales medio y material gréfico de la

plataforma e informacién
de usuarios relacionados
en una misma aula virtual

El trafico no esta
cifrado revelando en una
Hombre en medio Hombre en red abierta la informacion
HM-02 o . . 0:03:00 NO| .
Biblioteca Virtual medio mads sensible para un
usuario, su usuario y
contrasefna

El trafico se encuentra
cifrado y cumple con los
estandares basicos de

. seguridad, més sin
HM-03 Hombre en medio Hombre en 0:03:00 SI |[embargo se encontrd un

Facebook App medio tipo de desvio de trafico
hacia 2 direcciones ip sin
ninguna asociacion hacia
Facebook.
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El trafico cumple con la
. seguridad necesaria bésica
HM-04 Hombrg en medio Homl?re n 0:03:00 SI degcifrado para evitar
Gmail app medio
ataques de hombre en el
medio.

El trafico se encuentra
cifrado respondiendo de
manera local desde la
Hombre en medio Hombre en SI/ |universidad, mas sin
HM-05 Siga medio 0:03:00 NO |embargo no se obliga al
usuario a que la
navegacion sea de manera
segura.

El trafico enviado desde
la aplicacion de WhatsApp
efectivamente cumple con
Hombre en medio Hombre en o el cifrado punto a punto
HM-06 WhatsApp medio 0:03:00 NO evitando que la
informacion se pueda
filtrar en redes abiertas sin

ningun tipo de cifrado.

8.1. Prueba hombre en medio aulas virtuales Uniagustiniana

Dado el continuo desarrollo tecnolégico el cual ha permitido modernizar y cambiar el punto de
vista de la educacién, han surgido plataformas que permiten tener clases en linea o apoyo a las
asignaturas presenciales. Por este motivo y al ser una herramienta con bastante uso dentro de la

universitaria Agustiniana, se realiza una verificacién de que tan segura es respecto a la informacion

Applications = Places = Terminal « 1 Mon 14:21 L=
root@AnonimusUniagus: ~ e e O |

File Edit View Search Terminal Help

CH 6 ][ Elapsed: 5 mins ][ 2018-09-10 14:21

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
C1:7A:19:3C:380 0 100 3003 6727 12 6 54e. OPN VIRUS-NO-CONECTAR

BSSID STATION PWR Rate Lost Frames Probe

C1:7A:19:3C:30 FO:03:8C:87:E8:15 -13 48e- 9e ] 6218

:'-#D

Figura 5 Proceso de captura de trafico sobre SSID “VIRUS-NO-CONECTAR” para la aplicacion de
aulas virtuales.
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de sus usuarios. realiz6 un ataque de hombre en el medio durante un rango de tiempo de 3 minutos

enfocado el tréafico del aplicativo web de las aulas virtuales.

El trafico analizado, se encontré que el servicio de las aulas virtuales estd alojado localmente en

la red de la Universitaria Agustiniana.

Tabla 8

Numero de paquetes enviados al portal de aulas virtuales.

Numero de Porcentaje
P Servicio representativo en los

Paquetes datos capturados

172.16.0.151 Aulas Virtuales 2649 4,8%

De un total de 54950 paquetes capturados, 2649 son provenientes de la plataforma virtual de

asignaturas y de los cuales el 100% es trafico que no esté cifrado. De este trafico que no se encuentra

cifrado se logrd obtener informacion como lo es “Usuario” y “Password” de los usuarios, contenido

File Edit View Go Capture Analyze Statistics Telephony Wi comryrn
POST /AVAP/login/index.php HTTP/1.1

d B ® D g\ [a| Q @« » ) |« w | Host: virtual.uniagustiniana.edu.co
= | connection: keep-alive
p.stream eq 7 Content-Length: 45
- e H | Cache-Control: max-age=0
Time Source ~ Destination | Origin: http://virtual.uniagustiniana.edu.co
~ 1096 9.551927 10.20.53.123 172.16.0.151 Upgrade-Insecure-Requests: 1

1102 9.556533 16.268.93¢ 172.16.0.151

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/68.08.3440.186 Safari/537.36

Accept: text/html, application/xhtml+xml,application/xml;qg=0.9, image/webp, image/apng,*/*;q=0.8
Referer: http://virtual.uniagustiniana.edu.co/AVAP/login/index.php

Accept-Encoding: gzip, deflate

1462 11.724527
1497 11.947764 160.20.53.

1895 13.8131180

Accept-Language: en-US,en;q=08.9,es;q=0.8
1910 13.821813 10.20.53.123 Cookie: _ga=GA1.3.1234748662.1504667755; _ utmz=123284943.1526514244.1.1.utmcsr=(direct)]|
1919 13.822837 10.20.53.123 utmeen=(direct)|utmemd=(none); _ utma=123284943.1234748662.15684667755.1536027172.1536631359.7;
1921 13.826436 10.20.53.123 __utmb=123284943.2.10.1536631359; MoodleSession=ddpg8s8cuh7g7s6sd4b5hljfvz;
1922 13.826436 10.20.53.123 auth_user=f6e04043c736; auth_pass=9769b0c9851a; path-wss%3A%2F%2F136053332891.vidya.1i0;
1923 13.826422 10.20.53.123 tk=2525ghi147; _gid=GA1.3.1910100621.1536632053; _gat=1
1950 13.867382 10.20.53.123
1990 14.125430 10.208.53.123 anchﬂr:"ﬁpifi_l 303 See Other
2022 14.183287 10.20.53.123 Date: Tue, 11 Sep 2018 02:19:05 GMT
2408 15.689142 10.20.53.123 Server: Apache/2.4.9 (Win64) PHP/5.5.12
2471 15.735300 168.20.53.123 X-Powered-By: PHP/5.5.12
2472 15.735380 16.20.53.123 Expires: Thu, 19 Nov 1981 ©8:52:00 GMT
2473 15.735300 10.20.53.123 Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=8
2474 15.735812 10.20.53.423 Pragma: no-cache
2475 15.735812 10.20.53.123 Set-Cookie: MoodleSession=2uduosh8egqlfe®2jrfgm7ith7; path=/
2476 15.735812 10.20.53.123 Set-Cookie: MOODLEID1_=deleted; expires=Thu, 01-Jan-1970 00:80:01 GMT; Max-Age=@; path=/
2477 15.735812 10.20.53.123 Location: http://virtual.uniagustiniana.edu.co/AVAP/login/index.php?testsession=3400
2478 15.735798 Content-Language: es

Packet 1454. 24 client pkts, 50 server pkts, 41 turns. Click to select.

2503 15.741431
‘ 2505 15.741444 10.20.53.123

Figura 6 Trafico capturado para la prueba aulas virtuales agustinianas

Entire conversation (140 kB) ~| Show and save data as | ASCI|
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grafico de los cursos o del material asignado a cada estudiante y datos de otros estudiantes asignados

a una misma asignatura.

Se logré obtener el usuario y contrasefia de uno de los investigadores (Usuario: 1920141021;

Password: c4rlit05), y toda la informacion del curso preparatorio para el examen saber pro.

4
50
7y ,
o
y i o
Ulepne &
2lEle X
20 |2121212
x 95 una madida on cenlimetros =4 -4 .
ip 2p
Preguntas

Figura 7 Gréficos capturados de las preguntas del simulacro del examen del
saber pro 2018

También se logro capturar la foto de perfil de los usuarios vinculados a este examen preparatorio.

TamVA e il 150 AR SRS
4 Bl Balss

Figura 8 Captura de las fotos de identificacion en la plataforma de los

estudiantes asociados al simulacro del saber pro 2018

Toda esta informacién puede ser usada con muchos fines, y dado a la tendencia de los usuarios en

usar la misma contrasefia para diferentes servicios, se podria llegar a vulnerar demasiada informacion.
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8.2. Prueba hombre en medio biblioteca virtual Uniagustiniana

Siendo los repositorios virtuales de la universidad un elemento en continuo uso gracias a
promocion de los docentes en las diferentes dreas de conocimiento de la universitaria Agustiniana, se

realiza una verificacion de que tan seguro es el uso de este aplicativo dentro de una red Wifi abierta.

Se realiz6 un ataque de hombre en el medio durante un rango de tiempo de 3 minutos enfocado en

la navegacion a través del portal de la biblioteca virtual Agustiniana.

Applications « Places = Terminal » 1 M

root@AnonimusUniagus: ~

File Edit View Search Terminal Help

CH 6 ][ Elapsed: 2 mins ][ 2018-09-10 14:07

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
58:C1:7A:19:3C:30 -4 6} 1480 2548 20 6 54e. OPN VIRUS-NO-CONECTAR

BSSID STATION PWR Rate Lost Frames Probe

58:C1:7A:19:3C:30 FO:03:8C:87:E8:15 -15 96- Be 1 2047

:#D

Figura 9 Proceso de captura de trafico sobre SSID “VIRUS-NO-CONECTAR” para la
aplicacion de la biblioteca virtual.

Realizando el andlisis a profundidad de la informacion capturada, se confirma que la mayor parte
de este se encuentra sin cifrar, y entrando en més detalla revisando minuciosamente la direccioén 1P
privada <172.16.0.98> que responde una gran cantidad de peticiones se encuentra la informacién més

sensible para una persona, su usuario y contraseia.

Como se puede observar en la siguiente captura de pantalla, se detalla como el trafico http revela

completamente en que porta estd navegando <http//:catalogobibliografico.uniagustiniana.edu.co>, su

UserIS:1920141022 y su Password:1014278670.
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La informacion revelada es parte de uno de los investigadores.

e 0o

Wireshark - Follow TCP Stream {tcp.stream eq 31) - HOMBRE-EN-MEDIO-BIBLIOTECA-U10-09-18-01

File Edit View Go Capti
Am . ® b

i [tcp.stream eq 31

POST /cgi-bin/keha/opac-user.pl HTTP/1.1

Host: catalogobibliografico.uniagustiniana.edu.co
Connection: keep-alive

Content-Length: 61

Cache-Control: max-age=0

No. Time Origin: http://catalogobibliografico.uniagustiniana.edu.co
3047 29.020531 Upgrade-Insecure-Requests: 1

3651 29.624129 Content-Type: application/x-www-form-urlencoded

B33 -] Expression.. | +

M/
1€

SACK_PERM=1
460 SACK _PERM=1 WS=128

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
3057 29.624628 Chrome/68.0.3446.106 Safari/537.36

Accept: text/html,application/xhtml+xml, application/xml;g=0.9,image/webp, image/apng,*/*;q=0.8 €
3862 29.625652 1 Referer: http://catalogobibliografico.uniagustiniana.edu.co/cgi-bin/koha/opac-user.pl x-www-form-urlencoded) 10
30864 29.031797 Accept-Encoding: gzip, deflate 17
3068 29.0632309 Accept-Language: en-US,en;q=0.9,es5;0=0.8 n=16768 Len=0
3165 30.510081 Cookie: _ga=GA1.3,1234748662.1504667755; __ utmz=123284943,1526514244.1.1.utmesr=(direct)| P segment of a reassem.. 17
3166 30.510081 utmcen=(direct) |utmcmd=(none); _ utma=123284943.1234748662.15604667755.1536027172.1536631359.7; TCP segment of a reas., 17
3167 36.516081 __utme=123284943; __utmt=1; _ utmb=123284943.2.10.1536631359; TCP segment of a reas., 17
3168 36.510582 CGISESSID=Ff38hf9ddfed75898e6d5b1dd8d500a9 TCP segment of a reas.. 17
3171 30.510580 17
3173 36.510579 koha_login_context=opac& i Gl G e R e LR IAEH TTP/1 .1 260 0K 18
3188 30.554098 Date: Tue, 11 Sep 2018 02:07:41 GMT 16
3619 34.665205 Server: Apache/2.2.22 (Debian) 4 16
3634 34.671347 Cache-control: no-cache D 17
3636 34.671347 Content-script-type: text/javascript 10

Content-style-type: text/css

Pragma: no-cache

Set-Cookie: CGISESSID=40d346e8e669ceeb08e91bf193639691; path=/; HttpOnly

Vary: Accept-Encoding

Content-Encoding: gzip

Content-Length: 6359

Keep-Alive: timeout=5, max=100 -,

Packet 3171. 4 client pkts, 9 server pkts, 3 turns. Click to select.

Entire conversation (7837 bytes) - Show and save dataas | ASCII - Stream 31 5
Find: user Find Next ‘
‘ e — »
P Help Filter Out This Stream Print Save as... Back % Close

@ 7 HOMBRE-EN-MEDIOH pd time: 0:0.175  Profile: Default

Figura 10 Informacién capturada del proceso de ingreso a la plataforma.

Analizando el trafico restante se encuentra que en el proceso intervienen otros servicios los cuales

son:

Tabla 9

Direcciones IP’s relacionadas a los servicios evaluados

Numero de Porcentaje
P Servicio representativo en los

Paquetes datos capturados

172.16.0.98 BibliotecaVirtual 14042 3.3%
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Estos servicios tienen encriptado todo el trafico que gestionan, por lo que se genera una hipétesis
que el servicio local que responde a la ip <172.16.0.98> no posee ningun certificado SSL que
prevenga que antes que las peticiones a los repositorios externos sean capturadas sin ningin tipo de

cifrado.

En el anexo de la prueba se podra tener acceso a toda la trama de datos capturados en la prueba.

8.3. Prueba hombre en medio WhatsApp

Con el fin de verificar si una de las aplicaciones mas utilizadas en las redes wifi-abiertas y siendo
una herramienta de comunicacién masiva elemental e importante para la mayoria de los usuarios, se

realiza un ataque para verificar la seguridad de WhatsApp.

Se realiz6 un ataque de hombre en el medio usando como herramienta la suite airdump en Kali
Linux, realizando una captura de paquetes durante 3 minutos tnicamente sobre trafico de entrada y

de salida desde la aplicacion de mensajeria instantdnea WhatsApp.

Applications - Places Terminal ~ 1 Mon 13:33 o) B ~
- 5
root@AnonimusUniagus: ~ e ® e

File Edit View Search Terminal Help

CH 6 ][ Elapsed: 3 mins ][ 2018 -1e 13:33
PWR RXQ ata /s ENC CIPHER AUTH ESSID
9:3C:30 1 100 3 < OPN VIRUS-NO-CONECTAR
STATION

3C:30 B8:5
9:3C:30 E4:A

@

@ roct@Anonimusuniagus: ~

Figura 11 Proceso de captura de trafico sobre SSID “VIRUS-NO-CONECTAR” para la
aplicacion WhatsApp.

Sobre el trafico obtenido, se logra obtener trafico de entrada y salida hacia una direccion ip
publica desde el dispositivo en pruebas. Se encontrd que la direccion ip publica 157.240.14.53
posee una ubicacién en las coordenadas “37°27'32.4"N 122°10'41.2"W” ubicado en la ciudad de

Menlo Park, California y asociado a Facebook Inc.
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e
2-9967 207.636889 10.20.53.97 157.24-(%1 TCP 5-5 59159 — 5. 10.20.53... c8:d3:a3:26:bd:1e
20074 207.696379 157.2406.14.53 16.20.53... TCP 86 5222 - 59.. 157.240.1.. b8:57:d8:55:38:18
20075 207.697382 10,20.53.97 157.240.1.. TCP 128 59159 —~ 5., 10.20.53... ¢8:d3:a3:26:bd:1e

Identification: Gx4ed3 (20179)
» Flags: 6x02 (Don't Fragment)
Fragment offset: ©
Time to live: 87
Protocol: TCP (6)
Header checksum: 0xe908 [validation disabled]

[Header checksum status: Unverified]
Source: 157.240.14.53
Destination: 10.20.53.97

[Source GeoIP: Menlo Park, CA, AS32934 Facebook, ., United States, 37.459000, -122.178101]
[Destination GeolP: Unknown]
- Transmission Control Protocol, Src Port: 5222, Dst Port: 59159, Seq: 16005, Ack: 28067, Len: 78
Source Port: 5222
Destination Port: 59159
[Stream index: 11]
[TCP Segment Len: 78]
Sequence number: 16005 (relative sequence number)

[Next sequence number: 16683 (relative sequence number)]
Acknowledgment number: 28067 (relative ack number)
1000 .... = Header Length: 32 bytes (8)

» Flags: Ox©18 (PSH, ACK)
window size value: 598

@ 7 Textitem (text), 4 bytes

Figura 12 Valores geol6gicos de la direccion IP publica 157.240.14.53

Packets: 21241 - Displayed: 588 (2.8%) - Load time: 0:0.246 Profile: Defaul

Validando la informacién geoldgica de la ip obtenida, se encuentra que la direccion hace referencia
a una zona residencial, por lo cual se tiene una hipétesis de que las peticiones las responde un servidor

fantasma para asi asegurar ain més la informacion del servidor.

Segun la informacion compartida por WhatsApp en la web oficial acerca del cifrado en el
documento “WhatsApp-Security-Withepaper” se comparte a la comunidad las 3 llaves publicas que
son generadas al momento de la instalacion de la aplicacion (Identity Key Pair, Signed Pre Key, One-

Time Pre Keys), y las tres llaves de sesion (Root Key, Chain Key, Message Key). (WhatsApp, 2017)

Analizando las capturas de trafico tanto de entrada como de salida sobre la direccién ip publica,
se encuentra que efectivamente toda la informacion se encuentra cifrada y sin indicios de poder hallar

las claves publicas o en si el mensaje enviado.

1.

HOMBRE-EN-MEDIO10-09-18-01.cap

Fite Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AW 2O DN RE QAU e>s 2w Eaqaf
R tep.streameqll &3 Expression... +
No. * Time Source Destination Protocol Length info MAC New Column — -
19943 205.696585 10.26.53.97 157.240.14.53 TCP 89 59159 - cB:d3:a3:26:
19947 205.152572 157.249.14.53 16.20.53.97 TCcP 86 5222 —
19949 265.152550 10.20.53.97 157.240.14.53 TCP 261 59159 -

10.26.53.97 TCP 86 5222
16.20.53.97
157.240.14.53 86 59159

157.2496.14.53
157.248.14.53
10.20.53.97

19951 265.216561

19956 205.293349

20067 207.636889 16.20.53.97 157 .246.14.53 89 59159 —~ S
26674 267 .696379 157.249.14.53 10.20.53.97 86 5222 - 59. 157.248.1
20675 207.697382 10.20.53.97 157 .240.14.53 Tce 128 59159 - S
20878 267 .766880 157.248.14.53 10.20.53.97 TCP 86 5222 —~ 59

26243 219.701977 10.20.53.97 157.240.14.53 TCcP 88 59159 ~ 5. 18.20.53.
206252 210.763953 157.246.14.53 10.20.53.97 TCP 86 5222 - 59.. 157.240.1
20254 210.763929 10.20.53.97 157.246.14.53 TP 277 59159 —~ S 19.20.53
20269 210.826417 157.249.14.53 19.20.53.97 TCP 86 5222 -~ S59. 157.240.1
20275 216.9083216 157.248.14.53 16.20.53.97 164 5222 - S59.. 157.240.1

26426 213.099287 10.20.53.97 157.240.14.53 TCP 89 59159 -~ 5 19.20.53. €c8:d3:a3:26
26440 213.161264 157.246.14.53 16.26.53.97 TCP B6 5222 . 59 157.240.1._ b8:57:d8:55:38:18 —_—

Figura 13 Trafico capturado desde la aplicacién de WhatsApp
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Wireshark - Follow TCP Stream (tcp.stream eq 11) - HOMBRE-EN-MEDIO10-09-18-01

File Edit View Go Captuf
ED....6.4
4 = ® O N..S&E.t%.Jn.u...
4 co..v8. ....0..3q.:. 3A.x],,n.HeA.H]1|SJ u. . K7- R SRS TR 7 (oo
A [tcp.stream eq 11 %' 2R Qe Y YA B T S NS ISR 1 B R e 0 5, e [ = -] Expression..  +
- %" [263 bytes mx<~ng in fﬁp(\n" file].3.1
No. ~ Time S4 ...R..J.A?7-.VA.H.C.."C..V. PFeeas =W).<29-%0S. . ..i....~=.P.R.
19069 192.322555 1§ o &..0..NT.P. .f .a F RTwlR.a. H\F iZ..%8.:pB. . .6..dU.;P.AT....u.>. .=+ v
19112 193.347615 M \op..i ..R.q
19115 193.487536 1§ [227 bytes missing in capture file]...AA!.D=bX.1.A..e..9. AW
19117 193.410598 1 B...P..d..p.Oh..u... [, Gwp. .x...;C..h... T A S.b._Lg../.A..a.
19120 193.472561 1 K7..B...<X. .M. . V. /#L|+0. .a~.S.L=AEz YES. . .ivee it (A
19130 193.549372 1 PftS..q...YgK
19133 193.585161 1 ; T
={>q...3. W..J1..0s. A.8. . #.#.52.V. . U.b.~.. -.b..yl..eM.T....
-a. . #[_9,
-1.A.3°K\.%...0.].9...0.. CUSSERE L NI LD SRR e TR L SR W S
18738 281.593 SHAE s e AR R O v.4s0. &) R 30 Y U PRV TG CSORAPRRN. SRS
19737 201.6 0 T D
...... su
19766 201.731670
19764 201.793137 o e e %%
NP s R B % .r>TUHFl1e\p L.SnD.5....?
M8 AL PSP, 8.8 { ,x,,..zlu.".,( mTgR.0...j.
SN o e *K. . h....dW
2 {.L....D.<N (-{ K.@1po PR ¢ oy PPeRaB ) +V.b
19892 203.819248 D e Sy e L R I e e A, B, o T YORUSIECT el | 1 IS
19343 265.06099585 56p ¥ )ND/ 1qQ B...IG...SM?..+5/.P Y -.h.x Sw.7....A.K.W...Z..SM.._.86.8
19947 2685.152572 % r iM.:..m. . %U.3iD..%.2..F1 '.e..0v ($. .LRx/4.QQ.0.! K. X3 AT PR BRGSO . 2 |

Figura 14 Trafico analizado desde la aplicacién de WhatsApp

Efectivamente WhatsApp cifra el contenido desde que el mensaje es enviado, protege la ubicacién
fisica de sus servidores donde puede llegar a ser interceptado toda la informacion de sus usuarios.
Aunque la informacién esté cifrada, si fue capturada una gran cantidad de trifico (que puede ser
revisada en el anexo de las pruebas realizadas) y dicho tréfico puede llegar a ser descifrado por algin

individuo que posea un amplio conocimiento acerca de protocolos de encriptacion.

8.4. Prueba hombre en medio Gmail App

El servicio de mensajeria por medio de correo electro se ha establecido como uno de los medios
de comunicacién formal mds usados en el mundo y la comunidad educativa no ha menospreciado
esta valiosa herramienta. Mediante el uso de los correos institucionales por medio de la plataforma
de correo electréonico Gmail, la universitaria agustiniana enfoca gran parte de la comunicacién entre
la institucidn y los estudiantes. Por este mismo motivo gran cantidad de informacion que puede llegar
a ser sensible y es por este motivo que se realiza una prueba a la seguridad de la informacién de la

plataforma de correos de Google.

Se realizé un ataque de hombre en el medio capturando todo el trafico generado desde el aplicativo
movil de Gmail. Se capturaron un total de 25.348 paquetes de los cuales 3149 son relevantes y

asociados al servicio de correo electronico de Google.
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Applications + Places ~ Terminal - 1 Mon 13:56 W) [B ~
| root@AnonimusUniagus: ~ e e O

File Edit View Search Terminal Help

CH 6 1[ Elapsed: 3 mins 1[ 2018-09-10 13:56

PWR RXQ Beacons #Data, /s 3 ENC CIPHER AUTH D
1906 6 4e. OPN VIRUS-NO-CONECTAR

Probe

a root@AnonimusUniagus: ~ : Desktop ‘ 1/4
Figura 15 Proceso de captura de trafico sobre SSID “VIRUS-NO-CONECTAR” para la
aplicacién WhatsApp

Los servidores en base a su ubicacion responden a los laboratorios dentro del perimetro de la

NASA.

Ap D Fire Mon 8:19 PM

37°25'09.1"N 122°03'26.7"W - Google Maps - Mozilla Firefox
?14 37°25'09.1"N122°03... x % Boletinde NoticiasU.. x | Error 404 (NotFound)lll x | +

€ ® 1tps:/ Wi google.com/m N+

Most Visitedv  f| Offensive Security Kali Linux Kali Docs Kali Tools Exploit-DB  YAircrack-ng Kali Forums NetHunter ® Getting Started
« . g ~ R

= 37.419201,-122.057404 4

- L

37°25'09.1"N 122°03'26.7"W
37.419201, -122.057404

[ ® 2

GUARDAR EN ENVIAR AL COMPARTIR
ALREDEDORES ~ TELEFONO
Q H Ln, Mountain View, CA 94043, EE. UU.
+%e  CWOV+M2 Mountain View, California, EE. UU

Agregar un lugar

Vo

Agregar una etiqueta

P ) S s gle. Datos delm on

Figura 16 Ubicacion geografica de los servidores pertenecientes a servicios de Google.
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Las direcciones IP més relevantes se encuentran descritas en la siguiente tabla.

Tabla 10

Cantidad de paquetes relevantes enviados y recibidos en la prueba del servicio Gmail

. Porcentaje
. . Numero de .
P Servicio representativo en los

Paquetes datos capturados
172.217.28.110 Google LLC 1288 5,1%
172.217.28.101 Google LLC 52 0,2%
172.217.28.109 Google LLC 741 2,9%
172.217.28.99 Google LLC 196 0,8%
216.58.222.202 Google LLC 872 3,4%

Se logré capturar 1288 paquetes desde la direccion IP 172.217.28.110 de los cuales el 100% se

encuentra cifrado.

B Wireshark ~ Mon 7:41 PM

HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01.cap

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A | ® O RE @« = =@ a @ IF
\ |ip.addr ==172.217.28.110 4] '} Expression.. = +
No. Time Source ~ Destination Info MAC New Colt =
19693 164.9760836 10.28.53.97 172.217.28.118 40280 — 443 [ACK] Seq=1 Ack=1 Win=87808 Len=0 TSval=422975. 10.20.53.97 c8:
19103 164.973920 10.20.53.97 172.217.28.110 56356 —~ 443 [ACK] Seq=1331 Ack=990 Win=90880 Len=0 TSval=4.. 10.20.53.97 c8:
19111 164.983123 10.26.53.97 172.217.28.118 Client Hello .268.53.97 c8:

19119 164.989792 10.20.53.97 172.217.28.110 .20.53.97 c8

56356 — 443 [ACK] Seq=1331 Ack=1068 Win=90880 Len=0 TSval=..
t 4,
Change Cipher Spec, Encrypted Handshake Message

19123 164.989793

19127 164.993376 10.20.53.97 172.217.28.110 Encrypted Alert 10.20.53.97
19129 164.993376 10.20.53.97 172.217.28.110 33505 — 443 [ACK] Seq=210 Ack=144 Win=88832 Len=0 TSval=42.. 10.20.53.97
19140 164.996946 10.20.53.97 172.217.28.110 Change Cipher Spec, Encrypted Handshake Message, Encrypted. 10.20.53.97
19142 164.996947 168.28.53.97 172.217.28.110 37812 - 443 [ACK] Seq=1325 Ack=1097 Win=90880 Len=0 TSval-.. 10.20.53.97
19144 164.997971 10.20.53.97 172.217.28.110 37812 - 443 [ACK] Seq=1325 Ack=1177 Win=98880 Len=0 TSval=.. 10.20.53.97
19146 165.002592 10.26.53.97 172.217.28.118 Encrypted Alert 10.26.53.97
19157 165.022560 10.20.53.97 172.217.28.110 44831 - 443 [ACK] Seq=18374 Ack=7865 Win=127488 Len=1448 T.. 10.20.53.97
19164 165.030751 10.20.53.97 172.217.28.110 33084 — 443 [ACK] Seq=1366 Ack=1102 Win=98880 Len=8 TSval=.. 10.20.53.97
19168 165.035360 10.20.53.97 172.217.28.110 Application Data 10.20.53.97
19172 165.036384 10.20.53.97 172.217.28.110 41962 — 443 [ACK] Seq=6855 Ack=6895 Win=183680 Len=0 TSval.. 10.20.53.97
19175 165.6042516 10.28.53.97 172.217.28.118 40280 — 443 [ACK] Seq=249 Ack=140 Win=88832 Len=1448 TSval. 10.20.53.97

19177 165.042552 Ack=140

. Len=1448
19178 165.042552 10.26.53.97 172.217.28.118 40280 —~ 443 [ACK] Seq=3145 Ack=140

Len=1448 TSva.. 10.20.53.97

19179 165.042552 10.20.53.97 172.217.28.110 40280 — 443 [ACK] Seq=4593 Ack=140 Len=1448 TSva. 10.20.53.97

19180 165.042552 10.20.53.97 172.217.28.1160 40280 — 443 [ACK] Seq=6041 Ack=140 Win=88832 Len=1448 TSva. 10.20.53.97

19181 165.042552 10.20.53.97 172.217.28.110 40280 — 443 [ACK] Seq=7489 Ack=140 Win=88832 Len=1448 TSva.. 10.20.53.97

19182 165.042552 10.20.53.97 172.217.28.1160 40280 — 443 [ACK] Seq=8937 Ack=140 Win=88832 Len=1448 TSva. 10.20.53.97

19183 165.042552 10.20.53.97 172.217.28.110 40280 — 443 [ACK] Seq=10385 Ack=140 Win=88832 Len=1448 TSv.. 10.20.53.97

19184 165.042514 10.20.53.97 172.217.28.1160 Application Data 10.26.53.97

19186 165.0430864 10.20.53.97 172.217.28.1160 Application Data 10.20.53.97

19187 165.043064 10.20.53.97 172.217.28.110 44831 — 443 [ACK] Seq=20599 Ack=7865 Win=127488 Len=1448 T.. 10.20.53.97

19188 165.043042 10.20.53.97 172.217.28.1160 Application Data 10.20.53.97

19221 165.123936 10.20.53.97 172.217.28.110 33505 — 443 [ACK] Seq=1345 Ack=1098 Win=90880 Len=0 TSval=.. 10.20.53.97

19247 165.154130 10.20.53.97 172.217.28.110 Encrypted Alert 10.26.53.97
14 »
@ 7 HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01 Packets: 25348 - Displayed: 1288 (5.1%) - Load time: 0:0.350  Profile: Default

Figura 17 Paquetes capturados desde los servicios de Google con direccion IP 172.217.28.110
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Se encuentra que la IP corresponde a servicios de Google por los valores hallados en la

Geolocalizacion del pardmetro [PV4

Mo 1PM

Wireshark - Packet 19177 - HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01
File Edit View]

‘ ] Identification: ©x6deb (28139) -
5 » Flags: 0x@0
ml — Fragment offset: © i
\sl ip.addr ——172_ Time to live: 64 Expression.. =+
No. Time Protocol: TCP (6)
‘ 19093 164 . ¢ Header checksum: ©xfe74 [validation disabled]
19183 164. [Header checksum status: Unverified]
19111 164. Source: 10.20.53.97
19119 164 . Destination: 172.217.28.110
[Source GeoIP: Unknown]
19123 164. » [Destination GeoIP: Mountain View, CA, AS15169 Google LLC, United States, 37.419201, -122.057404]
19127 164. » Transmission Control Protocol, Src Port: 40288, Dst Port: 443, Seq: 1697, Ack: 146, Len: 1448 =
18129 9542 009 88 @1 30 00 58 cl 7a 19 3c 30 b8 57 d8 55 38 18  ..0.X.z. <0.W.USs. -
19140 164.8 | ;510 cg d3 a3 26 bd le 40 aa 0O G0 aa aa 93 60 00 00  ...&..0@. ... !
191as 358 020 ©8 80 45 @0 05 dc 6d eb 00 80 40 06 fe 74 8a 14 m
19144 1648 | B8; 35 61 ac d9 1c 6e 9d 58 01 bb 0d 70 47 05 3c 5a
19146 165. [ e5 b3 88 10 @1 5b e9 dd 00 80 B1 01 B8 Ba 6O 48
19157 1653 @056 8a 7d 19 al 4c b® 26 6a b6 2d 18 e3 21 7a 42 d6
19164 165. 0668 bl 21 26 6c 77 98 85 ef 96 41 ad ec e6 15 8f c8
19168 165. 06 00 02 e@ 51 fa ©3 96 b6 e7 ba 86 73 13 f@ 5d b5
| 19172 165. 050 7d ba b7 2e ba 33 85 82 d4 9c 66 5d 2d 12 b7 b3
| 19175 165. ©eoe  1e aa 08 88 4b df e2 eb 99 fc 7a 03 4d de 4b 24

[ a9 3e 76 98 88 T4 b5 61 11 3e c® 22 64 35 38 04
[c] 47 8a c8 4e ca ed ec b@ 74 ac 42 88 8c 64 21 1b

19178 165.4 | O
19179 165. [o] 27 e0 4e 11 a7 e6 96 49 a6 90 ed 77 df cb dc e7
15180 165.4 | 9000 55 52 75 f4 c4 03 6a 2b 8b 8 3b c1 b4 dc 3d 2b
19181 165. ©eo ez fd 57 db 37 a8 24 ee 1c f9 85 1d 4a bf 07 fe -
1313; ;gg- No.: 19177 - Time: 165.042552 - Source: 10.20.53.97 - Destination: 172.217.28.110 - Protacol..001328 [TCP segment of a reassembled PDU] - MAC: 10.20.53.97 - New Column: c8:d3:a3:26:bd e
¢ 19184 165: @ Help * Close
. 19186 165.
| 19187 165.843064 16.20.53.97 172.217.28.110 44831 - 443 [ACK] S5eq=26599 Ack=7865 Win=127488 Len=1448 T.. 16.28.53.97
19188 165.043042 109.28.53.97 172.217.28.110 Application Data 16.28.53.97
19221 165.123936 168.28.53.97 172.217.28.110 33505 —~ 443 [ACK] Seq=1345 Ack=1098 Win=90880 Len=0 TSval=. 10.20.53.97
19247 165.154130 16.20.53.97 172.217.28.110 Encrypted Alert 10.20.53.97
£l v
@ ¥ HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01 Packets: 25348 - Displayed: 1288 (5.1%) - Load time: 0:0.350  Profile: Default

Figura 19 Valores de geolocalizacién e identificacion de la direccion IP 172.217.28.110

File Edit View Go Capture Analyzf =~ AR AL e ST R Bleree Do il e PO oo W BV -
‘ [ ] ® ij @ BJ Bl R o s T (7 TR IR (e R G b e iy | R e |

K
T o % ~ N

\‘sﬂhcp.streameq&? PZi 19, 8 i) [ e slsm s ans e d i Sie b BrUpEle c v 38 ZoEDME C o as ULt oo ald [ .} Expression.. +
4 |3.1.....X7Rz....Bn!0OB..B.....A/. . \.d.%.0.. &...... #..90.A..5...0XB. ... F.uuunnnnn) >.9.8... 0.
Source Vi B e Keassaice wiaitwia D Tt ) gt BSRe, r* F s | () S0 viesd Sej 0.6 MNew Col (mm—
10.20 JIVL L -0.K. L NLBi . ......i>3Q.4..%8.mfUPL ~ cB:d3i
4...dy02 c
. .F.[./...acC.
989793 PR b SRR PR SR e R
‘ 19175 165.042516 10.20.53 £l 15 ol (28] By ORI~ o BT e 1 =1 S ] o[RS PPl o i |
| | 942552
19178 165.0842552 168.20.53
19179 165.042552 10.20.53
19180 165.0842552 10.20.53 SOy R S S A S S R S ST CUNE SR

19181 165.0842552 16.20.53}
19182 165.042552 10.20.53
19183 165.042552 10.20.53
19184 165.0842514 10.20.53

DV EEaT, )
WUF.D.0Z3. 7. T ficc v PuiB o

o BELDF  EXAK. .
B e i
WSl VEszReBps LB sl

19485 165.476216 16.26.53, R e N 1) SN - S T A s - c8:d3:¢
19406 165.476216 10.20.53 e e€e Yoo i ZPBese e PN e BEL] Bl ey c8:d3:z
19487 165.476179 10.20.53 .bh.D..QALUOM—+aJ .. ... ...Z.. v OWR. . U?. cB:d3:¢
19489 165.476728 10.20.53 RRe=tuuToo ) sea B c.p c8:d3:¢
19410 165.476728 10.20.53) c8:d3iz
19411 165.476728 10.20.53 cB:d3:z
19412 165.476704 10.20.53 c8:d3:¢
19431 165.482835 10.28.53 soaHinsranes R PR | ot S, | e R P S Ol PSSO e e c8:d3:¢
19437 165.484408 16.20.530 |@.T#u yw. .o Toen o ooV 3. @ FTT. .0 .o c8:d3:z

Figura 18 Paquete analizado proveniente de los servicios de Google

Para la direccion IP 172.217.28.101 se capturaron 52 paquetes, de los cuales todos se encuentran

cifrados.



Applications = Places = BB Wireshark Mon 7:49 PM

HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01.cap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

d B ® b RE Qe 0= @ a o TF
‘ |ip,addr ==172.217.28.101 X '} Expression.. +
No. Time Source = Destination Info MAC New Col =

24130 187.406050 10.20.53.97 172.217.28.101 Client Hello 10.20.53.97 cB8:d3:¢
24139 187.416802 10.20.53.97 172.217.28.101 41961 — 443 [ACK] Seq=195 Ack=148 Win=88832 Len=0 TSval=42.. 10.208.53.97 c8:d3:¢

187 .423957 18.208.53. 172.217.28.101 Change Cipher Spec, Encrypted Handshake Message 10.20.53.97

.452641 .208.53. 172.217.28.101 10.20.53.97

[ ] , b
187 .677985 18.20.53.97 172.217.28.101 41961 — 443 [ACK] Se = i 18.28.53.97
187 .783061 18.208.53.97 172.217.28.101 41961 — 443 [ACK] Seq=926 Ack=4280 Win=100352 Len=0 TSval=.. 16.20.53.97
1408 14.020015 172.217.28.101 10.20.53.97 443 — 59094 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 MSS=146.. 172.217.28.101

1414 14.029226 172.217.28.1e1 10.20.53.97 443 - 59094 [ACK] Seqg=1 Ack=195 Win=30080 Len=0 TSval=4299.. 172.217.28.101
1420 14.088632 172.217.28.161 10.20.53.97 Server Hello 172.217.28.101
1421 14.089130 172.217.28.101 10.20.53.97 Certificate, Server Key Exchange, Server Hello Done 172.217.28.101
1443 14.236075 172.217.26.1e1 10.20.53.97 443 - 59094 [ACK] Seq=2387 Ack=321 Win=30080 Len=0 TSval=4.. 172.217.28.101
1445 14.238635 172.217.28.101 10.20.53.97 Change Cipher Spec, Encrypted Handshake Message 172.217.28.101
1456 14.312363 172.217.28.101 10.20.53.97 443 — 59094 [ACK] Seq=2438 Ack=820 Win=31104 Len=0 TSval=4.. 172.217.28.101

14.603256 172.217.28.101 10.20.53.97 443 —~ 59094 172.217.28.101
1477 14.603242 172.217.28.101 10.208.53.97 443 — 59094 [ACK] Seq=3856 Ack=820 Win=31184 Len=1448 TSva.. 172.217.28.101

1484 14.603256 172.217.28.101 10.20.53.97 Application Data 172.217.28.101
1485 14.603243 172.217.28.101 10.20.53.97 Application Data 172.217.28.101
1491 14.603755 172.217.28.101 10.208.53.97 Application Data 172.217.28.101

B NSS—ldE_ 172.217.28.101

24138 187. 371242 172.217.28.101 10.208.53.97 443 = 41951 [SYN ACK] Seq=0 Ack-l Win=28960 Lel

172.217.28.101
. 172.217.28.101

[ACK] Seq 1 Ack‘1‘35w_'l 30080 L3 TSVal 4300
Change C1pher Spec Encrypted Handshake Mes
[PSH, Seq=

10.20.53.97
10.20.53.97

187. 406066
187.412202

172.217.28.101
172.217.28.101

443 -~ 41‘361
Server Hellc

24157 187.481848 172.217.28.101 10.20.53.97 443 — 41961 [ACK] Seq=148 Ac . 172.217.28.101
24158 187 .481835 172.217.28.101 10.20.53.97 443 - 41961 [ACK] Seq=148 Ack=926 Win=31488 Len=0 TSval=43.. 172.217.28.101
4 v

@ ¥ HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01 Packets: 25348 - Displayed: 52 (0.2%) - Load time: 0:0.390  Profile: Default

Figura 20 Paquetes capturados desde los servicios de Google con direccién IP 172.217.28.101

Applications « Places> MWW ark Mon 7

Wireshark - Follow TCP Stream (tcp.stream eq27) - HOMBRE-EN-MEDIC-GMAILAPP10-09-18-01 e 60 8

Hile TEdit View, o T Captare T Analbig .Google Trust Servicesi%@#..U....Google Internet Authority G30.."@ =
- *
AW i@ DORE| - U
$k. £-hiV] .HZ-5 &l ms svnie D85 s v BN S .
1 Q 2 |p RK .j"k.62bP..... B s .|...;x}EI6OA. . .vW<hiyd.n.Q.f..d,y..e.V.SZCm. .. | Expression.. | +
Source SR SR el i i T MNew Column
99 10.20. AL s RS TR ST.EKI AR c8:d3:a3:26:1
1410 14.020009 10.20.53 ~s385. /8. simmia U.%..8 Heaainm
1412 14.029224 10.20.53 b M. P gvvv vietwraty e il UL B . .. )0 8%,
1423 14.093248 10.20.53 ,//ocsp pki.goog/gsr2e2..U...+8)0' % # ‘http //crl pk1 gccg/gsrz/gsrz crle?. ALI. "
1424 14.093228 10.20.53] B80684..g..... e | G el U S https://pki.goecg/repository/e
1441 14.236073 16.20.53 * i x
1447 14.238634 s O ey - P Dee iy aM B W, o e R* {W'...7g
1449 14.274464 10.28.534 |.,[Z."
14860 14.6603244 16.20.53 ... .KH?. .= | (1R PRI, R RO - - AT e SR B0 S ST [ [ s M. . %n].nkibB. ..
1482 14.603242 A 00Nl Bl ep B v Dol B em ol R 3 e N e e Pl LWL e W s e |
1487 14.603244 10.20.538 M..... L LR B (O e e .AS ‘r’>d( .5.F..phv0..g.D..D]A..X...0>P3+..6.5
1489 14.603243 10.20.53 5 . s YEREM e S e e A A L e
1408 14.020015 AT
\ 1414 14.029226 172,211
t 1420 14.0888632 172.217.
K . 089130
1443 14.236075 172.217.
1445 14.238635 A72. 2174
1456 14.312363 172.217.
1476 14.603256 172.217.3 .‘w...W!Q:l,)..(‘..:... Vo
1477 14.603242 172.217. . . LQ#E. @ A SRR R T B
1484 14.603256 7L, 21T an .9.I.c.1mX.
1485 14.603243 172.217. ‘.Q..AOq!. O e s o]
- 1491 14.603755 172. 2173
Packet 1421, 5 client pkes, 10 server pkes, 7 turns. Click to select.
Entire conversation (7045 bytes) A Show and save dataas ASCII - Stream |27 |2
Find: | Find Next |
] ¥
- V@ Help Filter Qut This Stream Print Save as... Back % Close
@ ¥ HOMBRE-EN-MEDIO-GMAILAP| P.389  Profile: Default

Figura 21 Paquete analizado proveniente de la direccion IP 172.217.28.101
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Se concluye que proviene de un servicio de Google por el contenido de las URL visibles dentro

de los paquetes capturados y por los pardmetros de geolocalizacién del protocolo IPV4

Se capturaron un total de 741 paquetes con relacion a la direccion IP 172.217.28.109 de los cuales

el 100% se encuentra cifrado.

ications « laces v Mon

HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01.cap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

7 @ ® O RE Qe Jes= @ @ @ T
[Wtcp.stream eq 38 B3 -) Expression..  +
No. Time Source = Destination  Protocol Length Info New Column =
| 3059 33.525930 172.217. TCP 86 443 —~ 442, b8:57:d8:55:38:18

l 3069 33.727160 1584 Server H
3070 33.727160 172.217.2.. S B e e 1534 Certifica. 172.217.
3071 33.727147 172.217.2.. SHTESVIL2 184 Server Ke.. 172.217.

3082 33.734833 172.217.2..
3084 33.738424 172.217.2..
308 1

. TGP 86 443 — 442, 172.217.
2 362 New Sessi. 172.217.
w2 1 icati

3162 34.079914 172.217.2..

3118 172.21
3112 33.912995 172.217.2.. 10.20.53... TLSv1.2 116 Applicati. 172.217. =
3121 34.821041 172.217.2.. 10.20.53... TLSv1.2 720 Applicati. 172.217. |
3125 34.021048 172.217.2.. 10.20.53... TLSv1.2 1504 Applicati. 172.217. —
3126 34.021848 172.217.2.. 10.20.53... TLSv1.2 1584 Applicati. 172.217. ——
3127 34.821560 172.217.2.. 10.26.53.. TLSv1.2 1504 Applicati. 172.217. —
3128 34.021552 172.217.2.. 10.20.53... TLSv1.2 1504 Applicati. 172.217.2. —
3138 34.821560 172.217.2.. 10.20.53... TLSv1.2 1534 Applicati.. 172.217.2. 1
3139 34.022072 172.217.2.. 10.20.53... TLSv1.2 1534 Applicati. 172.217. —
3140 34.822057 172.217.2.. 10.20.53... TLSv1.2 824 Applicati. 172.217.2.
3157 34.079928 172.217.2.. 10.20.53... TLSvi.2 1504 Applicati. 172.217.2.
3158 34.0879928 172.217.2.. 10.20.53... TLSv1.2 1504 Applicati. 172.217.
3159 34.079928 172.217.2., 10.208.53... TLSv1.2 944 Applicati. 172.217.2. —
3160 34.079928 172.217.2.. 10.20.53... TLSvi1.2 1534 Applicati. 172.217.2.. =
3161 34.079928 172.217.2.. 10.20.53... TLSv1.2 1474 Applicati. 172.217.

2.. 10.20.53... TLSv1l.2 1534 Applicati. 172.217. —

Wireshark - Packet 1476 - HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01

File Edit Vie
‘ [} Identification: @xcaa5 (51877) -
Flags: @x02 (Don't Fragment)

Bl = 3 Fragment offset: @ = +
\sﬁ ip.addr 17% Time to live: 63 Expression...

-

No. Time Protocol: TCP (6) New Coll -
24130 187 .4 Header checksum: ©x62el [validation disabled] 1
24139 187.4 [Header checksum status: Unverified] e

.4 Source: 172.217.28.101 1

24142 187
? 3 187 Destination: 10.20.53.97

[Source GeoIP: Mountain View, CA, AS15169 Google LLC, United States, 37.419281, -122.857484]
[Destination GeoIP: Unknown]

» Transmission Control Protocel, Src Port: 443, Dst Port: 59094, Seq: 2438, Ack: 820, Len: 1418

0020 08 00 45 0O 65 be ca a5 40 00 3f 06 62 el [TLE
0030 S fa 14 35 61 01 bb e6 d6 c3 fb 7d 2d 27 di
040 a9 7b 80 18 @0 3 fa 1e 00 G0 @1 01 @8 Ga 19 a0
0056 b9 cB 00 40 4f 98 17 03 03 Ge 7e 00 60 00 00 00
80 00 ©1 7b 98 11 b2 fo 86 85 df c2 7f 2a c5 8c
007 fb 16 9e 98 d9 95 8c ea 89 fb d2 3c 3a 29 Ga a3
0086 d9 94 d4 e3 7d b6 05 8b f6 b4 6b 4a ce 7a Te 1b

24182 187 .4
24190 187.

1421 14.04 | 009 84 f7 54 16 a8 8c dd af b8 bb f9 07 3f 5c 38 &d
1443 14.2 [ c9 4f f9 c9 b2 a1l bb ce bb c7 087 3d ea 6b 71 38
1445 14. 2, eabt Ga 49 4a ac 32 81 65 15 91 de e5 94 24 al ce 59
1456 14.3 | €2 39 92 3b 7a d2 3a bi1 fc 41 59 ce 9d od ec cd
[ 1476 14. 6/ R 92 40 e4 5 d4 30 c6 d3 cO e7 48 9d b9 8b af ca
1477 14.6 ie 29 ed 62 d3 77 bb 56 78 54 5F 40 bb 83 e8 fa
1484 14.6 52 c9 c9 ba a4 98 73 f3 f@ ab 67 30 d5 ec 3a 39
e d7 82 f5 34 a9 67 a4 49 a7 a@ ba c5 b7 81 9b 42 il

§ No.:1476 . Time: 14.603256 - Source: 172.217.28.101 - Destination: 10.20.53.97 - Protocol: ..680 [TCP segment of a reassembled PDUJ - MAC: 172.217.28.101 - New Column: b8:57:d8:55:38:18
@ Help ® Close

1491 14

24132 187 .4 -
24134 187.412202 172.217.28.101 10.20.53.97

Handshake Mes

r Hello, Change Cipher Spe' Encrypte

24157 187.481848 172.217.28.101 10.20.53.97 443 - 41961 [ACK] Seq=148 Ac . 172.247.28.101 b8:57:¢
24158 187.481835 172.217.28.101 18.20.53.97 443 - 41961 [ACK] Seq=148 Ack=926 Win=31488 Len=0 TSval=43. 172.217.28.101 hE:ST:l_.
] v
@ 7 HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01 Packets: 25348 . Displayed: 52 (0.2%) - Load time: 0:0.390  Profile: Default

Figura 22 Valores de geolocalizacion e identificacion de la direccién IP 172.217.28.101
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ations « Places~ h Mon 7:53 PM

Wireshark - Follow TCP Stream (tcp.stream eq 38) - HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01

File Edit View Go Capture Analyz|
Adm i@ o RE

L]

tcp.stream eq 38 ] '.\ Expression.. +

No. Time Source
| 3059 33.525930 172.217.2]
[ 3000 33707100 172.217.2|
3070 33.727160 172.217.2
3071 33.727147 172.217.2
3082 33.734833 172.217.2

3084 33.738424 172.217.9 (c.v7..0.I2..P..7.5%.U.X.,....8.. AT R T e - ST T ORI < RS

3085 33.738418 172.217.2{ {jNmw..v.&.7Lp. = o i 2t

3 1 N I B 1w vEli2s | Mo andcnnd P oiBusinniaosne o ae DN L MIVE S0 s (A0S e e il e 8
3110 33.912995 172.217.2) %

112330979905 372 21 | {CiM . WP, LB ERL CBEKG [V T S N AT W e e i e oM NP e BDEL L SRS R s e e s
S191 34021841 A72. 20178 |%a—:b. J884f0F T W)/ T s P R e B0 s BB M3 PSODL T T T C e B Qe

3125 84.021848 172.247.8 | {.---venunn ¥l dP

3126 34.021048 172.217.2{ -~d.m.g..@Y.+.1.{..L.4: Viweas = [ P 3f...zc...GD..d..@8. F
3127 34.021560 172.217.2] H.47.@k:..z.0ZbK._ 1ZY.I8.0.5.m M.

3128 34.021552 172.217.2 D..&.m 8=y B Ah AXA . S3L X, BN

3138 34.021560 172.217.2 wHHW. .0

3139 34.022072 172.217.2 S o Soee e SMTTx W+ cha

3140 34.022057 172.217.2| B A ] R S S e B s N il i S iey N e e e TR N P

3157 34.079928 172.217.2 : v B s il a e SN Bl el AT wZL o B

3158 34.079928 172.217.2
3159 34.079928 172.217.2
3160 34.079928 172.217.2]

(o e AL B o] By e
Sbl Bl ZE8% s v e ] . %Q.5. .

3161 34.079928 172.217.2 e o o i o e T A et W S 1)
3162 34.0879914 172.217.2
3 72.217. 2 [ P EE S €9..6Q%.....3.(,10.5.W =
PR e . I P S IO PP Y
Packet 6339. 70 client pkts, 30 server pkts, 8 turs. Click to select.
Entire conversation (78 kB) - Show and save dataas | ASCII - Stream (38 |
1 B Fina: | Find Next |
3174 34.083512 172.217.2 E
® Help Filter Out This Stream Print Save as... Back X% Close
@ 7 HOMBRE-EN-MEDIO-GMAILAP .326  Profile: Default

Figura 24 Paquetes analizados proveniente de la direccién IP 172.217.28.109

Se asocia con servicio de Google por los valores de geolocalizacién y algunas URL’s visibles en

algunos encabezados de los paquetes.



Appli

Wireshark - Packet 3087 - HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01

File Edit View]
‘ @ Identification: ©xd4de (54480) -
= 1 » Flags: 0x02 (Don't Fragment)
2 3 Fragment offset: @ 3 :
@ Time to live: 63 L]Expresswn.., *+
No. Tin Protocol: TCP (6} =
30859 33| Header checksum: @x5dfb [validation disabled] il
3069 33 [Header checksum status: Unverified]
3870 33 Source: 172.217.28.109
3071 33 Destination: 16.20.53.97 —
3882 33 » [Source GeoIP: Mountain View, CA, AS15169 Google LLC, United States, 37.419201, -122.857404]
3884 33 [Destination GeoIP: Unknown] o
' 3085 33| | » Transmission Control Protocol, Src Port: 443, Dst Port: 44263, Seq: 3241, Ack: 295, Len: 61 = 1
NEETTTEEY | 00 8 0z 30 60 bs 57 d8 55 38 18 58 c1 7a 19 3c 30
S1teag 5 ©8 d3 a3 26 bd 1e 18 4F @0 BA aa aa 63 60 00 0O
S2 S 88 00 45 00 00 71 d4 do 40 0 3f 66 5d fb ac d9
3121 344 | | ic 6d @a 14 35 61 01 bb ac e7 4b 4b 25 33 49 d7
3125 34 [ 7e 91 80 18 00 eb 3d 6d 00 G0 01 01 08 Ga 19 ae®
3126 34 [ cc 7b 80 48 57 32 17 03 03 00 38 Ba 70 33 9e 3a
3127 34 D6 7@ 38 bb 13 29 c3 62 b2 ae 1le 22 6a a8 e9 79 6b
3128 34 06 Be 75 35 c4 ad 5c ec b7 40 ©a 89 43 9f ed 99 63
3138 34 DO8t 34 7f 3d el de ff ba b2 7f f4 eb 69 a® 4d c3 f4
3139 34{ | 0OS0 63 90 df —
3140 34
3157 34
3158 34
3159 34
3160 34
:12; :i No.: 3087 - Time: 33.749170 - Source: 172.217.28.109 - Destination: 10.20.53.97 - Protocol..Len=61 TSval=429968507 TSecr=4216626 - MAC: 172.217.28.109 - New Column: b8:57:d8:55:38:18
— —
P Help * Close

3174 34.083512 172.217.2.. 10.20.53... TLSv1.2 1534 pplicati‘.. 172.217.2.. bB:57:d8:55:38:18
@ ¥ HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01 Packets: 25348 - Displayed: 741 (2.9%) - Load time: 0:0.326  Profile: Default

Figura 25 Valores de geolocalizacién e identificacion de la direccion IP 172.217.28.109

La direccion IP 172.217.28.99 envid y recibi6 un total de 196 paquetes de los cuales el 100%

estd encriptado.

Maon 7

HOMBRE-EN-MEDIO-GMAILAPP10-09-18-0l.cap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A4 = ® D RE Qe die = @ @ @ IE

172.217.28.99 <] - | Expression...

%

ip.addr =

Time Source v Destination  Protocol Length Info New Column =
7387 74.274971 10.208.53.97 172.217.2. TLSv1.2 124 Applicati.. c8: bd: |
7401 74.279067 10.20.53.97 172.217.2.. TCP 86 59783 — 4. c8: bd:
7403 74.282168 10.20.53.97 IF2.21¢ .2 . TCP: 86 59703 — 4. cB: bd:
7404 74.282154 10.20.53.97 172.217.2. TCP 86 59703 — cB: bd:

7406 74.285228 10.20.53.97 172.217.2.
7433 74.622170 10.20.53.97 1F2.217.2
7460 74.634488 10.20.53.97 1¥2.217.2
7461 74.634488 10.20.53.97 1722172
7462 74.634475 10.20.53.97 172.217.2
7466 74.638072 10.20.53 172
7538 .465958 10.20.53.
7544 75.471083 10.20.53.

TLSv1.2 124 Applicat
TLSv1.2 337 Applicat
TCP: 86 59703 —
TCP 86 59703 —
TCP 86 59703 —
124 Applicat

L

1 [ «
172.217.2.. TLSv1.2 315 Applicati.. 10.20.53... c8
172.217.2.. TCP 86 59703 — 4. 10.20.53... c8:d3:a3:26:bd:1e

7551 75.472618 10.20.53. 1¥2.217.2.. TCP 86 59783 — 4.. 10.20.53... ¢8:d3:a3:26:hd:1e —

7553 75.472619 10.20.53. 172.217.2.. TCP 86 59783 —~ 4. 10.28.53... c8:d3:a3:26:bd:1e

7555 75.473144 10.20.53. 172.217.2.. TCP 86 597683 —~ 4.. 10.208.53... c8:d3:a3:26:bd:1e -

7556 75.473131 10.28.53. 172.217.2.. TCP 86 59783 —~ 4.. 10.20.53... c8:d3:a3:26:bd:1e J—
53 s :

7558 75.479787

172.217.2.. TLSv1.2 124 Applicati..

9481 .219166

i : 86 [TCP = 5320, S8k
.53. 172. . TCP 86 59703 — 4. 10.20.53... c8:
.53.97 172 217 3. TCP 86 59703 — 4. 10.20.53... c8:

9496
9497

.262186 :bd:le

Figﬁra 26 '_Pa_lc_l_uetes capturadoé desde los servicios de _C:J_ooglé_ con direccién IP 172.217.28.99
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Wireshark - Follow TCP Stream (tcp.stream eq 39) - HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01

File Edit View Go Capture Analyze Statistics =
00000800 16 03 @1 0@ c8 81 00 80 c4 03
A | ® O R & o « = | 00000010 c3 53 da 49 bb 99 fd c6 89 1f
= 000008820 98 5 74 f8 ec 4a b8 11 3c ab
,-l|lcp.stream eq 39 00E0eE30 cc a9 cc a8 cc 14 cc 13 cB 2b n.. +
< 00000040 c@ 09 cO 13 cO Ba c® 14 8@ 9c
No. Time Source De poopeese B8 Ba @1 B B0 77 7a 7a 08 00 | =
40859 36.690779 10.20.53.97 17 eoooeese 00 0O 14 00 12 00 @0 Bf 73 73 -
4061 36.690778 10.20.53.97 17 eeeeEe70 74 69 63 2e 63 6f 6d 0O 17 60 —
4065 36.693851 10.20.53.97 17 eeepeese Od @O 12 0@ 10 06 01 @6 03 05
4067 36.693866 10.20.53.97 17 eeeeeeEsSe 63 682 01 82 B3 80 85 08 05 01
4069 36.693867 10.20.53.97 17 0oEPERAG 0O 00 00 10 00 e 00 8c 02 68
4076 36.704619 108.20.53.97 17 peEPEEBG 2f 31 2e 31 0O BGb 00 82 01 00
4078 36.704618 10.20.53.97 17 eeeeeece B8a 8a 00 1d @0 17 00 18 5a 5a
4148 37.234539 10.20.53.97 14 0E00EEEE 16 B3 B3 01 3e B2 B0 01 3a
4153 37.239672 10.20.53.97 17 00000010 b9 O7 03 a5 b8 85 c6 28 70O
4154 37.239660 10.20.53.97 17 000000820 de a4 23 8d 88 8 ea c1 95
4156 37.239660 10.20.53.97 17 080006830 12 ff 81 B 01 60 B0 17 08 —
4158 37.244251 10.20.53.97 14 0E006E40 00 f2 B0 fO 08 77 B0 ee 4b
4196 37.350763 10.20.53.97 17 00000050 42 69 1f ab el 9e 66 a3 of
4210 37.356380 18.20.53.97 17 0ee0EE60 c4 7b 89 7a a8 fd cb 88 00
4226 37.363836 10.20.53.97 17 0EEEEE7E 00 B4 B3 BO 48 30 46 02 21 -
4316 38.047643 168.20.53.97 17 00000080 78 8F bd ed 87 a8 7d 7d 9e
4328 38.054826 10.20.53.97 17 00000090 44 bb 67 1b 67 8d 5f 1e 31 —_—
4331 38.088632 10.20.53.97 17 0EOEEEAR 48 46 c5 26 2f 49 00 fd a5
4332 38.088603 10.20.53.97 17 0e0EBEBE 1e f6 36 57 ba 4b 2b 2d 46
4343 38.095276 16.20.53.97 17 ©00EEECE 55 81 d4 c2 16 90 36 01 4a B
4352 38.107548 10.20.53.97 17 00000EDE cO e4 38 78 70 25 08 17 2f
7385 74.274971 10.20.53.97 17 GEOEERER 8@ BO @1 65 Sb 90 64 79 08
7387 74.274971 10.20.53.97 17 0BOEBEFE 082 20 6c 82 b5 f3 4a f8 fd
7401 74.279067 10.20.53.97 17 08000100 91 89 35 5c bc 3b 1a ca dd
7403 74.282168 10.20.53.97 17 00000110 69 d8 02 20 89 8c 80 @c  df =
7484 74.282154 18.20.53.97 17 [
7486 74.285228 10.20.53.97 17| Packet 4017, 28 client pkts, 53 server pkts, 26 turns. Click to select. ) j=—xr}
7433 74.622176 10.20.53.97 17 | Entire conversation (47 kB) - Show and save dataas Hex Dump ~ Stream 39 |3
7460 74.634488 10.20.53.97 17 s
7461 74. 634488 Find Find Next |
7462 74.634475 10.20.53.97 1 = o [ —
B Help Filter Out This Stream Print Save as... Back % Close

@ 7 HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01| : Default

Figura 27 Paquetes analizados provenientes desde la direccién IP 172.217.28.99

Se asocia con un servicio nativo de Google por los valores de geolocalizacion sobre la IP y

algunas URL visibles en encabezados de paquetes

Mon 7

Wireshark - Packet 7403 - HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01

File Edit View]
‘ [ @) Identification: Oxa806 (43014) &
: | » Flags: @x00 |
= Fragment offset: @ i
L) == é . , b +
ip.addr ==17. Time ko 1iver 64 ]Expressmn..,

No. Tin Protocol: TCP (6) -_
7387 74| Header checksum: @xca@c [validation disabled] i
7401 74 [Header checksum status: Unverified] frem—

Source: 10.20.53.97 _
7404 T4 Destination: 172.217.28.99
7406 74 [Source GeoIP: Unknown] —
7433 74 » [Destination GeoIP: Mountain View, CA, AS15169 Google LLC, United States, 37.419281, -122.857484] —
7460 74| | » Transmission Control Protocol, Src Port: 59703, Dst Port: 443, Seq: 2826, Ack: 15655, Len: @ >
7461 741 U000 88 01 30 00 58 cl 7a 19 3c 30 b8 57 dB 55 38 18  ..0.X.z. <0.W.US. —
7462 744 | 1519 cB d3 a3 26 bd 1e 80 70 00 00 aa aa 03 00 00 00 .. ; —_—
A0/ 98 00 45 00 00 34 a8 @6 00 0O 40 06 ca Oc Oa 14
0039 35 61 ac d9 1c 63 e9 37 01 bb bl 92 c9 38 49 ef _-

7538 75 040 cd ef 80 10 01 fe 79 77 00 00 01 01 08 Ga 00 40
7544 75 [ 67 09 19 a® f4 of —
7551 75
7553 75
7555 79 e
7556 75
7558 75

| 9481 95
9496 95
9497 951 o, 7403 Time: 74.282168  Source: 10.20.53.97 - Destination: 172.217.28.99 - Protoeal:...560 Len=0 TSval=4220681 TSeer=420978639 - MAC: 10.20.53.97. New Column: c8d3:a3:26:bd:1e
9509 95 —— —_—
9510 95 P Help % Close
9511 95
9512 95.262712

©10.20.53... c6:d3:a3:26:bdi1e =
Packets: 25348 . Displayed: 196 (0.8%]) - Load time: 0:0.344  Profile: Default

Figura 28 Paquetes capturados desde los servicios de Google y su geolocalizacion
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LaIP 216.58.222.202 que se encuentra un rango de direcciones totalmente diferentes a las demas,

generd un total de 872 paquetes donde su totalidad estan cifrados.

Applications =

Mon PM

HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01.cap

Places « reshark ~

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AB @ BN RE Q+e*r s [Eaaal

[ |ip.addr==21658.222.2(}2 <] '1 Expression..  +

No. Time Source Destination ~ Protocol Length Info MAC New Column
14753 143.650353 216.58.222.202 10.20.53.97 TCP 86 443 — 490.. 216.58.22.. :55:
14772 144.026680 216.58.222.202 10.20.53.97 TLSv1.2 622 Applicati.. 216.58.22.. :585:
14773 144.026680 216.58.222.202 10.20.53.97 TLSv1.2 514 Applicati.. 216.58.22.. b8:57:d8:55:
14774 144.026667 216.58.222.202 10.20.53.97 TLSv1.2 112 Applicati.. 216.58.22.. b8:57:d8:55:
14852 144.385578 216.58.222.202 10.20.53.97 TCP 86 443 —~ 490.. 216.58.22.. bB:57:d8:55:
14878 144.512618 216.58.222.202 10.20.53.97 TCP 94 443 - 588.. 216.58.22.. b :d8:55:

10.28.

144.582761

216.58.

222.202 86 443 - 588.. 216.58.22.. b

144 02 2 [TCP Dup

144.653432 216.58. . .2 1534 Server He.. 7:d8:
14929 144653418 216.58.222.202 10.20 TLSV1.2 1053 Certifica. 216.58.22.. b8:57:d8:55:38:18
14936 144.693865 216.58.222.202 10.20 TLSV1.2 596 Applicati. 216.58.22.. b8:57:d8:55:38:18
14938 144.693880 216.58.222.202 10.20 TLSV1.2 853 Applicati. 216.58.22.. b8:57:d8:55:38:18
14939 144.693865 216.58.222.202 10.20.53.97 TLSV1.2 112 Applicati. 216.58.22.. b8:57:d8:55:38:18
14969 144.990833 216.58.222.202 10.20.53.97 TCP 86 443 - 588. 216.58.22.. b8:57:d8:55:38:18
14970 144.993905 216.58.222.202 10.20.53.97 TLSV1.2 362 New Sessi. 216.58.22.. b8:57:d8:55:38:18 —
15333 147.312876 216.58.222.202 10.20.53.97 TCP 86 443 — 490.. 216.58.22.. b8:57:d8:55:38:18
15351 147.437816 216.58.222.202 10.20.53.97 TLSV1.2 570 Applicati. 216.58.22.. b8:57:d8:55:38:18
15352 147.437816 216.58.222.202 10.20.53.97 TLSV1.2 800 Applicati. 216.58.22.. bB:57:d8:55:

147.437803
150.782442

150.888938

216.58.
216.58.

216.58

222.202
222.202

2]

20

112 Applicati..
94 443 - 434..

150.798833 216.58.222.202 10.20.53.97 86 443 -~ 434. :55:
150.871025 216.58.222.202 10.20.53.97 .2 1534 Server He.. 155:
150.871018 216.58.222.202 10.20.53.97 2 1293 Certifica.. :55:
150.886378 216.58.222.202 10.20.53.97 86 443 -~ 434. :55:
156.888952 216.58.222.202

-2 362 New Sessi..

:55:

:55:

1.966602 2 222.202 [TCP AC . :
151.067634 216.58.222.202 86 443 -~ 434 B :55 —

16023 151.070698 216.58.222.202 ) 116 Applicati.. 216.58.22.. b8:57:d8:55:

16039 151.124458 216.58.222.202 86 443 — 434.. 216.58.22.. b8:57:dB8:55:

@ 7 HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01 Packets: 25348 - Displayed: 872 (3.4%) - Load time: 0:0.401  Profile: Default

Figura 29 Paquetes capturados con direccién IP 216.58.222.202

Applicatic Mon 8:18 PM e
Wireshark - Follow TCP Stream (tcp.stream eq 63) . HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01
File Edit View Go Capture Analyze Statistics 0. L ...~.~.K8l..U. ..8.8..
= * " ; ;
‘ [ ] ® 8] Iz‘ @J Q &« » +.. we...01..U...%0(0&.$.". http://crl.pki.goog/GTSGIAG3.crle
[W[tcp.stream eq 63 SR e e b e N [ e e e | e vl o | e e e B
(R T G PR |- S e VAR BRI 4 G SRR T i o e B S R Y FRRR T 1 TR L

No. Time Source B8 | Big.n"sbab.. . X ho¥Ll. o885 oo "y U dns ceveny B e s [ Sy b ESE et B S e <A e -

I 15923 150.782442 IS ] e T B e e h_
15935 150.798833 216.58.222.2082 Bl i B P enwB
15952 150.871025 216.58.222.2082 14 *oH
15955 150.871018 216.58.222.202 oLl e U....GlobalSign Root CA - R21.8...U.
15965 150.886378 216.58.222.202 iq - —
15967 150.888952 216.58.222.2082 @ GlobalSigni.®...U
15968 150.888938 GlobalSigne. . o
15 5 : 170615000042Z .

I 1 151 211215000042Z0T1.0 P | R - B P 1
16021 151.067634 ..Google Trust Services1%0#..U....Google Internet Authority 630.."6 —
16023 151.070698 216.58.222.202 18 |- il —
16039 151.124458 216.58.222.202 B
16051 151.251448 216.58.222.202 i RK. $k..r.h.V].HZ-5 VZ.ivan Sludil[aes s 580 s b &y, .@
16052 151.251448 216.58.222.2082 Q2. PRk, e 6ZbP .. 3.0).....8..3.]...;x}EIGOA. . .vW<hiyd.n.Q.f..d,y..e.V.SZCm... —
16053 151.251960 216.58.222.202 5 S50 e S L LT -
16054 151.251953 216.58.222.282 n X e
16065 151.257074 216.58.222.202 B 30../0 —
16174 152.095274 216.58.222.282 2[00 & emlleramd Cl ROV = s e ~.~.Ke {V]e o s A Wi e - e e S I A
16181 152.105016 216.58.222.202 Fae (6] http://ocsp.pki.goog/gsr202..U...+0)0".%.#.http://crl.pki.goog/gsr2/gsr2.crle?.
16182 152.105801 216.58.222.2082 BEERA L 0L e s BB e e https://pki.goog/repository/e
16187 152.115754 216.58.222.202 19 - ot
16201 152.164402 216.58.222.202 Bl = 2 xnieninns exmenSas pea B iheBallia e R* {W'...?7g
16205 152.167978 216.58.222.2082 e v
16208 152.235064 216.58.222.202 -.KH?..=.1.E.m...h..d..."@. N B TR BUENE L WM
16209 152.235064 216.58.222.202 14 SN S Gt g T I SUNE .>.c..K.DfW. .. ==
16210 152.235050 216.58.222.202 e e e =
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Se asocia a un servicio de Google, por las URL’s en los encabezados de los paquetes, y los valores

encontrados dentro de los pardmetros de geolocalizacién del protocolo [PV4

Applications ~ Places v B Wireshark Mon 8:18 PM

Wireshark - Packet 15353 . HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01

File Edit View}
‘ [] o » Flags: 0x02 (Don't Fragment) A
Fragment offset: ©
7 Time to live: 63 :
D@ Protocol: TCP (86) I']Expresslon... *
No. Tir Header checksum: ©xf3ba [validation disabled] —
14753 14} [Header checksum status: Unverified] I —
14772 144 Source: 216.58.222.202
14773 144 Destination: 108.20.53.97 E—
14774 144 » [Source GeoIP: Mountain View, CA, AS15169 Google LLC, United States, 37.419201, -122.057404] =
14852 144 [Destination GeoIP: Unknown]
14878 1 » Transmission Control Protocol, Src Port: 443, Dst Port: 49030, Seq: 4757, Ack: 4863, Len: 26 I —
14904 144 |» Secure Sockets Layer =
88 02 3@ 0@ b8 57 d8 55 38 18 58 cl1 7a 19 3c 30 ..0..W.U 8.X.Z.<0 _
14928 148 | 1519 B d3 a3 26 bd 1e 60 81 00 80 @a aa 03 00 60 08  ...&.. . ........
14929 144 96 00 45 00 00 4e 51 75 40 00 3f 86 f3 ba d8 3a  ..E..NQu @.?....:
14936 144 | de ca a 14 35 61 81 bb bf 86 44 e4 78 e6 56 2e 5ai. . aDexi Ve _
14938 144 [ 34 3d 86 18 81 31 c1 ff 0O 00 61 @1 B8 Pa 19 al —
14939 14 © 3b 81 08 40 83 8d 17 63 03 00 15 28 61 ab a6 62 Ja. b
14969 144 | voco 37 05 1b 2¢c f6 T6 €3 81 b2 97 32 af ba 21 d7 41 - J0 T
14970 144 —
15333 14
15351 14 —
15352 14 —
15353 14} —
[T 5925 15 —
| 15935 15 i
15952 15 —
12222 12 No.: 15353 - Time: 147,437803 - Source: 216.58.222.202 - Destination: 10.20.53.97 - Pratocal: T..2 - Length: 112 - Info: Application Data - MAC: 216.58.222.202 - New Columin; b8:57.d8:55:38:18 —
15967 15 | P Help X Close —
15968 15

10.20. C 86 [TCP
10.20.53.97 TCP 86 443 — 434..

16621 151.067634 216.58.222.202 216.58.22.. b8:57:d8:55:38:18

16623 151.070698 216.58.222.202 10.20.53.97 TLSV1.2 116 Applicati.. 216.58.22.. b8:57:d8:55:38:18
16039 151.124458 216.58.222.202 10.20.53.97 TCP 86 443 —~ 434.. 216.58.22.. b8:57:d8:55:38:18 —
@ ¥ HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01 Packets: 25348 - Displayed: 872 (3.4%) - Load time: 0:0.401 = Profile: Default

Figura 31 Paquetes capturados desde los servidores de Google con su geolocalizacién en
protocolo IPV4

Efectivamente toda la informacién enviada, recibida y alojada dentro de los servicios de
mensajeria de Gmail son seguros y son enviados de manera encriptada desde el aplicativo movil. Esto
no hace que sea completamente seguro puesto que la informacién fue capturada, més sin embargo no

es legible, dando una posibilidad a poder ser descifrada e interpretada.

8.5 Prueba hombre en medio Facebook

Facebook al ser la red social con mas actividad por minuto la cual dltimamente se ha visto
involucrada en grandes escdndalos de seguridad puesto que maneja grandes cantidades de
informacion sensible de los usuarios. En este orden de ideas, se realiza una prueba de captura de

informacion sobre una red WiFi abierta para verificar si efectivamente protege a sus usuarios.
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Se realiz6 un ataque de hombre en el medio usando la suite airdump capturando trafico generado
desde el aplicativo de Facebook por medio de una red wifi abierta de nombre “VIRUS-NO-
CONECTAR?” realizada en un ambiente controlado.

Se lograron capturar un total de 45.868 paquetes, de los cuales dGnicamente 6834 paquetes
relevantes. Dichos paquetes responden a las siguientes IP’s que influyen, actan, o generan cierta

relevancia dentro del trafico generado.

Las IP’s publicas se describen en la siguiente tabla con el respectivo nimero de paquetes y su

correspondiente porcentaje.

Tabla 11

Numero de paquetes relevantes para las pruebas del aplicativo de Facebook

. Porcentaje
. . Numero de .
IP Servicio representativo en los
Paquetes
datos capturados

31.13.65.7 Facebook 22 0,047%
31.13.65.38 Facebook Ireland 64 0,1%
157.240.6.23 Facebook 356 0,8%
157.240.6.18 Facebook 256 0,6%
157.240.6.19 Facebook 313 0,7%

EPM
200.114.57.81 Telecomunicaciones 1122 2.4%

EPM
200.114.57.82 Telecomunicaciones 1304 2,80%

IP BOGOTA

186.31.253.81 COLOMBIA 3397 7.40%

Se encuentra que 4 IP’s de servidores provenientes de Facebook son las encargadas de responder
las peticiones del servicio, sin embargo, estas IP’s manejan el mismo sistema de seguridad que los
servidores de WhatsApp creando servidores fantasmas que respondan y reenvien las solicitudes, ya
que revisando la geolocalizacién que responde a estos, se encuentra una zona residencial. Esto sucede

tanto con los ubicados en el condado de Menlo Park y en Dublin, Irlanda.

Efectivamente todo el trafico generado usando la mayoria de las funcionalidades disponibles en la

aplicacion de Facebook, estdn cifrando la informacién y protegiéndola de que sea interceptada e



47

interpretada. Esto no la hace completamente segura, ya que, con conocimientos avanzados en cifrado,

se podria leer toda la informacién capturada

Realizando un andlisis al trafico de entra y salida hacia cada una de las IP’s generadas

anteriormente, se encuentra lo siguiente.

El servicio de facebook que responde a la ip 31.13.65.7 donde se evidencia todo el trdfico enviado

y recibido desde esta ip. Dicho trafico esté cifrado.

) B~

HOMBRE-EN-MEDIO-FACEBOOKweb10-09-18-01.cap e ® 9
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR 1@ oRE QesrJwm=aaal

[WTip.addr ==31.13.65.7 B=3 -| Expression.. +

No. Time Source = Destination  Protocol Length Info MAC New Columi
; 80 443 49477 [RST] Seq=1528 Wil %
36093 178.097784 | 3.65 o TC 49477 [FIN, ACK] 528 Ack=952 Win=31164 Len=0 TS..31.1
36091 178.097784 5 .65. -28.83... TLSV1.3 125 Applmatmn Data 31.
24129 113.084983 .13.65. .20. . TLSV1.3 243 Application Data 31.13.
24126 113.032770 -13.65. +28.,53:,, TCP 86 443 — 49477 [ACK] Seq=1332 Ac 31.

24119 113.014328 .13.65. 78l ; 1417 Server Hello, Change Cipher Spec, Appl catlon Data, Appl
241604 112.812610 -13.65. L2H = 86 443 — 49477 [ACK] Seq 1 Ack=8
24100 112.809527

22092
.123862

24102 112.8609503 10.206.53.97 136527 TLSVILS: 543 Change Cipher Spec, Application Data 10.
24098 112.805941 10.20.53.97 .13.65.7 TLSv1.3 465 client Hello 1@.
24092 112.794647 10.20.53.97 .13.65. 86 49477 — 443 [ACK] Seq=1 Ack=1 Wlll BTBBS Len ] TSVal 416?51 10.
2a 77°10,20.53,97  31.13.65.7 TC/ 94 49477 ~ 443 [SYN] Seq=0 Win: :

Mon 4:43FM

Wireshark : Follow TCP Stream (tcp.stream eq 59) - HOMBRE-EN-MEDIO-FACEBOOKweb10-09-18-01 @ @ @

File Edit View Go Capture Analyz|
‘AWM i@ bR L

“ltcp stream eq 59 o st . Jnet. .. -h2 h2-fb httP"l 1 S ¥ )» tonahe B -| Expression.. +

Figura 32 Paquetes capturados desde los servicios de Facebook con direccion IP 31.13.65.7

el £

£HUT0 iz oUoTHL oo Wio KBSk ou e e X . 5VOLPLCMS. . ~0.3A. . ) AP,
24102 112.869503 -26. . xNLA. S S N ) RIS 7. U s S SO }‘a o matre G L A e
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iR P e B PR ERTOE SRR o § B BN SLLZoHm. .

.6b.0#....

oD o mBe s HER JAPDG <5 R NEH . H| sF~ YL UEL 1.V

.E) 2778
24129 113.084983
36091 178.097784

s .a,g 5
P+rA.d2de.S{.Z. ﬂ DN e e AT T G A e S 5

Packet 24104. 7 client pkts, 6 server pkts, 8 turns. Click to select.

Figura 33 Paquetes capturados desde los servicios de Facebook validando que se encuentra
la informacién encriptada.
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Se reconoce que la direccion IP estd asociada a Facebook por la geoip visualizada en los

parametros IPV4

Applications ~ laces B Wireshark = Mon 4:43 PM =) 0~

Wireshark . Packet 24104 . HOMBRE-EN-MEDIO-FACEBOOKweb10-09-18-01

File Edit View]
‘ ] @) Identification: 0x3564 (13668) Al
5 | » Flags: 0x02 (Don't Fragment) |

2 Fragment offset: @ :
[A tcp.streameeq Timg to live: 63 Dxpression.o I
No. Time Protocol: TCP (6) New Column
3 aﬂﬂsﬁ:,ﬁli Header checksum: 0x66d7 [validation disabled] - c8:d3:a3:26:1

24092 112. [Header checksum status: Unverified] c8:d3:a3:26:1
‘ 24998 112. Source: 31.13.65.7 c8:d3:a3:26:1
- 24102 112. Destination: 1@.20.53.97 cB8:d3:a3:26:1
| 24122 113 » [Source GeoIP: Atlanta, GA, AS32934 Facebook, Inc., United States, 33.870998, -84.463501] € B ]

[Destination GeoIP: Unknown] c8 I

» Transmission Control Protocol, Src Port: 443, Dst Port: 49477, Seq: 1, Ack: 837, Len: @

88 B2 38 00 b8 57 d8 55 38 18 58 cl 7a 19 3c 30 ..0..W.U 8.X.z.<0
c8 d3 a3 26 bd le do c3 ©@ 00 aa aa 03 00 80 0O R
08 80 45 00 00 34 35 64 48 00 3f 06 66 d7 1f od
41 ©7 0a 14 35 61 ©1 bb c1 45 c6 56 58 32 20 a®
ed ff 80 10 00 f3 c7 8e 0O 00 01 01 08 Oa 19 e
6d 54 00 3f 97 57

2

9 113. b8:57:d8:55:1
24126 113.§ b8:57:dB8:55
24129 113 .¢ b8:57:d8:55

No.: 24104 - Time: 112.812610 - Source: 31.13.65.7 - Destination: 10.20.53.97 - Protocol: T..31104 Len=0 T5val=429813076 TSecr=4167511 - MAC: 31.13.65.7 - New Column: b8:57:d8:55:38:18
P Help % Close

@ ¥ HOMBRE-EN-MEDIO-FACEBOOKweb10-09-18-01 Packets: 45868 - Displayed: 22 (0.0%) - Load time: 0:0.566  Profile: Default

Figura 34 Paquetes capturados desde los servicios de Facebook con su geolocalizacion

El servicio de Facebook que responde a la direccion IP 31.13.65.38 donde se logra evidenciar que

todo el tréfico generado desde y hacia dicha direccion IP estd completamente cifrado.

Mon 3:24 PM =0 B~

HOMBRE-EN-MEDIO-FACEBOOKweb10-09-18-01.cap e e 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A = ® O REG @ «».0@s==aaafF
[ ‘ip.addr::31.1365.38 <] '1 Expression.. = +
MNo. Time Source ~ Destination Info MAC MNew Colt

40934 203.553014 10.20.53. 31.13.65. Application Data . . c8:d3
4 2 10. 7 5 et -7 [
40936 203.554038 16.28.53. ZEL 15 (5 28.53.
20936 97.282626 Shloals = 16.28.53 13.65.

20959 97.295990

21357 98.470082 .13.65. .28.53. Application

25247 121.773688 . . . . . . 443 — 41751 [ACK] Seq=1141 Ack=2719 Win=36608 Len=@ TSval=.. 31.
25249 121.776769 - =R - JEElL Application Data

25397 122.087554 LalE L EE LB L Application Data

4
28073 138.552514

28099 138.762936 31.13.65.38 .28.53. Application Data .13.65. bs
40930 203.552514 31.13.65.38 10.20.53.97 Application Data 31.13.65.38 bB:57:¢

Figura 35 Paquetes capturados desde los servicios de Facebook que responde a la IP
31.13.65.38



