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Resumen

La investigacion planteo como su objetivo general Disefiar una red de datos para la Bodega de
Carga de SATENA con base en las necesidades de empresa. Se diagnostico la situacion actual en
SATENA de la red de datos en su estructura y manejo en especial se delimito6 al area de Bodega de
Carga; debido a la extension de la red de datos que posee la empresa y por la limitacion de la
informacion altamente sensible, suministrada por temas de seguridad. En el desarrollo del presente
documento esta planteada la propuesta de la nueva red y en su optimizacion en QoS, se manejara
con un nuevo disefio de topologia malla, dando respuesta al Punto Simple de Falla encontrado en
el Datacenter de SATENA ubicado en el hangar, dando garantia de seguridad, respaldo, velocidad
de la informacion a un menor costo con una mayor eficiencia. Una vez revisada la red de SATENA
se deja en evidencia que se debe intensificar el mantenimiento en especial con las lineas de datos
y los trazados de los cables los cuales presentan vejez, interrupciones y falta de documentacion. En
la modernizacion de SATENA es importante que se contemple la posibilidad de trasladar procesos

de apoyo como VoIP entre otros a la Nube.

Palabras claves: Ancho de banda, Arquitectura de red, Bodega de carga, Capa Fisica,
Datacenter, ETSI (Instituto Europeo de Normas de Telecomunicaciones), Hangar, IEEE (Instituto
de Ingenieria Eléctrica y Electronica), Modelo OSI, Nube, Punto de acceso, QoS (Calidad de
servicio), Rack, Red de Acceso Inalambrica, Red de datos, Red troncal, Router, SATENA,
Switches., Topologia Estrella, Topologia Lineal, Topologia mallada, Usuario, WiFi.



Abstract

The research raised as its general objective to design a data network for the SATENA Cargo
Warehouse based on the needs of the company. The current situation in SATENA of the data
network was diagnosed in its structure and management was especially delimited to the Cargo Hold
area; due to the extension of the data network owned by the company and the limitation of highly
sensitive information, provided by security issues. In the development of this document the
proposal of the new network is raised and in its optimization in QoS, it will be handled with a new
design of mesh topology, responding to the simple point of failure found in the SATENA
Datacenter located in the hangar, giving guarantee of security, backup, speed of information at a
lower cost with greater efficiency. Once the SATENA network has been reviewed, it is evident that
maintenance must be intensified, especially with the data lines and cable layouts which present
age, interruptions and lack of documentation. In the modernization of SATENA it is important to
contemplate the possibility of transferring support processes such as VoIP among others to the

Cloud..

Keywords: Bandwidth, Network Architecture, Cargo Hold, Physical Layer, Datacenter, ETSI
(European Telecommunications Standards Institute), Hangar, IEEE (Institute of Electrical and
Electronic Engineering), OSI Model, Cloud, Access Point, QoS (Quality of Service), Rack,
Wireless Access Network, Data Network, Backbone, Router, SATENA, Switches., Star Topology,
Linear Topology, Meshed Topology, User, WiFi.



Limitaciones de la investigacion
Informacion.

Durante el desarrollo de la investigacion, la informacion que suministrd la compafiia SATENA,
fue limitada y tinicamente a lo concerniente a la pasantia que se desarroll6 en linea con los objetivos
planteados en el anteproyecto; sin embargo, pese a que habia una carta de presentacion de parte de
la universidad y que se habia firmado un acta de compromiso, la informacion en su totalidad no se
suministrd especialmente la estructura de la red que en este momento figura en SATENA, se
mostrard la topologia a la que el investigador tuvo acceso y se desplegara una topologia conceptual

que permita la realizacion y el cumplimiento de los objetivos junto con las conclusiones necesarias.

Para poder desarrollar las pasantias en la empresa SATENA, el investigador tuvo que firmar un

compromiso de reserva expresado de la siguiente manera:

“(...) Se reitera que en Colombia, la informacion de inteligencia y contrainteligencia goza
de reserva legal y, por tal razom, la difusion debe realizarse unicamente a los receptores
legalmente autorizados, observando los pardametros establecidos en la Ley Estatutaria 1621 de
2013 y el Decreto 1070 de 2015, en especial, lo pertinente a reserva legal, acta de compromiso
v protocolos de seguridad y restriccion de la informacion, de acuerdo con los articulos 33, 34,
35, 36, 37 y 38 de la Ley Estatutaria 1621 de 2013. Con la entrega del presente documento se
hace traslado de la reserva legal de la informacion al destinatario del presente documento,
quien en calidad de receptor legal autorizado al recibir el presente documento o conocer de él,
manifiesta con su firma o lectura que suscribe el compromiso de reserva legal y garantizard
de forma expresa (escrita) y en todo momento, la reserva legal de la informacion a la que
tuvo acceso. La reserva legal, protocolos y restricciones aplican tanto a la autoridad
competente o receptor legal destinatario de la informacion, como al servidor publico que reciba
o tenga conocimiento dentro del proceso de entrega, recibo o trazabilidad del presente
documento de inteligencia o contrainteligencia, por lo cual, se obliga a garantizar que en
ningun caso podra revelar informacion, fuentes, métodos, procedimientos, agentes o identidad
de quienes desarrollan actividades de inteligencia y contrainteligencia, ni pondra en peligro la
Seguridad y Defensa Nacional. Quienes indebidamente divulguen, entreguen, filtren,

comercialicen, empleen o permitan que alguien emplee la informacion o documentos que gozan



de reserva legal, incurriran en causal de mala conducta, sin perjuicio de las acciones penales,

a que haya lugar.”

Negrita fuera de texto, Por tal razén en el documento que nos ocupa y en la sustentacion del
trabajo correspondiente habré informacion que no se plasmara o se mostrard y sera compartida

de manera parcial.
Lugar.

Por no estar vinculado directamente con la empresa SATENA, el area de trabajo y desarrollo de
las pasantias se limit6 a lo que la empresa llama “Bodega de Carga”, excluyendo el punto “Puente

aéreo” y “Hangar”.
Talento humano.

Dentro de la empresa SATENA el desarrollo del trabajo de investigacion, se realizé inicamente
por el autor de este trabajo y esto dentro del limitante tiempo que ha colocado la universidad lo
cual en cierta medida dificulta la validacién del conocimiento y de la distinta la informacion

alcanzada durante la fase de levantamiento de los datos.
Levantamiento de la informacion.

Durante el desarrollo del trabajo se hicieron varias propuestas de crear un instrumento que
permitiera recolectar la informacion de primera mano para poder identificar las necesidades del
usuario, donde se puntualizarian temas como: forma de trabajo, problemas de acceso a la red,
horarios de trabajo, aplicaciones que corren, consumo de computador, consumo de banda entre
otras; lo que permitiria tener una claridad de la situacion del usuario respecto al desempefio de la

red. Esto no fue permitido por parte del supervisor de la pasantia de la empresa SATENA.
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Introduccion

El proyecto se desarrolld en la empresa SATENA S.A, enfocado en diagnosticar y proponer un

disefio de una nueva red de datos que cumpla las necesidades de la empresa.,

Para la fecha en la que se realiz6 la pasantia (segundo semestre del 2022) SATENA S.A,
manejaba toda la red de manera local, teniendo diferentes Racks ubicados en distintos puntos, en

el caso particular de la Bodega de Carga se identifico que SATENA S.A tenia dos racks.

Unos de los problemas mas comunes identificados en la Bodega de Carga son en el cableado
estructurado, en vista que, no cuenta con una organizacion y estandares que le permitan cumplir

con un funcionamiento 6ptimo.

Unas de las ventajas que tendria SATENA S.A a la hora de pasar su servidor VoIP y el de
Almacenamiento de voz, a la nube es la escalabilidad en el servidor en la red. Mejorar la
organizacion y etiquetado del cableado dandole un mejor desempefo a la red, y actualizando el
mapeo de la misma, ubicando mas facil los puntos de falla y saber como estan conectados los

equipos.

Con la informacion que fue levantada a través de diferentes fuentes y una vez validada, se
analizé y se llevo a un ambiente simulado en la cual permitié comparar la realidad actual frente a
las expectativas y necesidades de la empresa, sin dejar de lado que durante el levantamiento de
informacion y requerimientos fue necesario realizar el etiquetado de los cables UTP con el fin de

identificarlos para el mapeado de la red.
Descripcion de la Organizacion

El nombre de la empresa en la cual fue desarrollada la pasantia se llama SATENA S.A, la

empresa estd ubicada en la carrera 103, Bogota cerca del Aeropuerto el Dorado.

El objetivo social de la empresa SATENA S.A es la prestacion del servicio de transporte aéreo

de pasajeros, correo y carga en el territorio nacional y exterior. (Satena Objetivo Social, 2021)



Los principios de la organizaciéon son dignidad, eficiencia, justicia, rectitud, compromiso y

diligencia. (Satena Principios y Valores, 2021)

Los valores de la organizacion son lealtad, respeto, responsabilidad, servicio, transparencia y

honestidad. (Satena Principios y Valores, 2021)

Mision

Presentar un servicio de transporte aéreo que integre y transforme a Colombia, a través de una
experiencia de vuelo segura y de calidad. (Satena Mision-Vision, 2021)

Vision

Para el afio 2022, SATENA continuara fortaleciendo y ampliando su cobertura de rutas en un
30% uniendo més a Colombia.

Los valores corporativos son:

Honestidad, respeto, compromiso, diligencia, justicia y servicio.

Los objetivos de calidad son:

Fortalecer el apoyo social y econémico: Fortalecer la presencia estatal, el servicio social y el
desarrollo econdémico a la comunidad a través del transporte aéreo a las regiones estratégicas

enfocados en el servicio y la satisfaccion de sus clientes.

Mantener la sostenibilidad financiera: Garantizar la gestion de la Empresa, que este en
capacidad de cumplir con sus obligaciones contractuales, laborales, y de diferente indole,
asimismo, presentar resultados positivos en su gestion que permitan incrementar su patrimonio y

garantizar los recursos para el cumplimiento de la mision de la aerolinea.

Mejorar el servicio al cliente: Brindar la mejor experiencia de vuelo con un servicio de alta
calidad que satisfaga verdaderamente las necesidades y expectativas de los Clientes. La
Experiencia de vuelo SATENA inicia desde el primer contacto del Cliente con la Empresa (Contact
center, agencia de viajes, agencia comercial), incluyendo Aeropuertos de origen y en vuelo; hasta

la entrega del equipaje en el aeropuerto destino y una posible actividad de pos venta, asegurandose



que los clientes estan conformes y satisfechos con el servicio y atencion recibidos durante su

tiempo en la aerolinea.

Fortalecer el clima, la cultura organizacional y el desarrollo del talento humano: Afianzar el
conjunto de valores, principios y creencias que deben tener los integrantes de una organizacion;
ofreciendo formas definidas de pensamiento que guian la toma de decisiones y otras actividades

para el desarrollo del talento humano. (Satena Mision-Vision, 2021)

La politica de calidad de la empresa es brindar la mejor experiencia de vuelo mediante el servicio
de transporte aéreo de pasajeros, correo y carga, integrando las regiones del pais; cumpliendo con
los requisitos aeronduticos y legales vigentes aplicables a la Empresa, con talento humano
competente y comprometido al mejoramiento continuo de nuestros procesos y servicios, enfocados

a la seguridad y cumplimiento de las necesidades y expectativas de nuestros clientes.
Estructura organizacional. (Satena Politca-Calidad, 2021)

Como se observa en Figura 1. Estructura organizacional de la empresa SATENA S.A. (Satena

organigrama, 2021) se muestra la estructura organizacional de la empresa SATENA S.A.

ACCIONISTAS

JUNTA DIRECTIVA

PRESIDENCIA

Oficina de Control Interno Oficina Asesora Juridica

Oficina Asesora de Planeacion Departamento de Seguridad

Departamento de Tecnologias de

la Informacion VICEPRESIDENCIA

Direccién Direccion de Direccion Direccion de Direccién Direccién Direccion de
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Figura 1. Estructura organizacional de la empresa SATENA S.A. (Satena organigrama, 2021)



Problematica

La empresa SATENA empieza a prestar sus servicios en 1962, como aerolinea que es controlada
por la Fuerza Aérea Colombiana y sus primeros vuelos estuvieron en las rutas Bogota-Leticia,
Leticia-Tarapaca-El Encanto-Puerto Leguizamon, completando asi 12 aeronaves para el afio de

1964. (Satena Informe, 2012)

Para el afio de 1996, la empresa SATENA comienza su renovacion de flota aérea regional y su

posicion, llegando ocupar el 6,5% de participacion en el mercado aéreo de Colombia.

En el afio 2010 SATENA sufre una crisis financiera donde el Gobierno Nacional le permite
competir comercialmente con otras aerolineas y le inyecta 47,95 millones de ddlares, dandole la

libertad de enajenar el 49% de las acciones (Satena Informe, 2012)

Lo anterior oblig6 a la aerolinea a modernizar su infraestructura de telecomunicaciones y es asi
como su oficina principal que reside en Bogota disefi¢ toda una infraestructura de red a través de
cableado estructurado que le permitié tener voz y datos en una sola autopista y tener comunicacion

con todo el territorio nacional y con el mundo.

Dado la evolucion de la empresa a nivel de operaciones y logistica permitid el crecimiento de
la red de datos, pero de igual forma se dio respuesta a las necesidades de calidad de servicio de
manera inmediata, lo que llevé a que hoy exista una red que no crecio de forma ordenada y no esta
totalmente documentada; asi las cosas, ocasiona que las seguridades por tramo o segmentos y por
privilegios administrativos se dificulte y de igual forma afect6 la eficiencia de la red manifestada

en la velocidad de respuesta.

Sostiene (TermiRed, s.f.), que en el desarrollo propio de las empresas y en la ejecucion del
negocio es muy importante la seguridad de la informacion y la discrecionalidad con que se maneje
la misma, por esta razén se recomienda como base topoldgica de red informatica utilizar el
cableado estructurado especialmente en lo que tiene que ver con la conexion de servidores que
manejan informacién muy sensible para la organizacion y para aquellos casos en que la

informacion viaja en un solo sentido.



En la investigacion realizada se evidencio que la topologia de red de SATENA es punto estrella;
sin embargo, en las conexiones propias en cada una de las areas, se observa una topologia lineal,

lo anterior se sustenta en la informacion recolectada durante el proceso.

De igual forma, se conoci6 los diferentes tendidos de cableado que conforman la red para el
momento de la investigacion, donde se pudo identificar que existe diferentes categorias de cables

UTP correspondientes a cinco y seis.

En este mismo sentido, en las varias observaciones realizadas se evidencié que el peinado de
los cables de red no tiene una identificaciéon acompafiada de una documentacioén y que de manera
informal para resolver problemas de ultimo momento se hacen tendidos de cable UTP, los cuales
no son documentados en el tiempo; generando potenciales demoras en el momento del

mantenimiento e identificacion de problemas de comunicacion.

Con base en lo anterior, ha llevado a que SATENA busque que su red tenga una estandarizacion
en el tendido de cableado estructurado que asegure la fidelidad, la velocidad en la transmision y la
seguridad de los datos transmitidos a través de diferentes dispositivos ya sea de conexion o

inalambricos asegurando la red.
Idea de proyecto

Esta investigacion diagnosticé la situacion de la red de datos en cuanto a su estructura y manejo
que existe en la empresa SATENA S.A, a través del desarrollo, la empresa serd beneficiada, al
conocer en forma detallada la conformacion de los Racks que estan ubicados en “Bodega de
Carga”, identificacion de cableado en desuso, etiquetado de puntos y posterior peinado de algunos

de los Rack, y de esta forma poder mejorar la calidad y servicio en la red.



Objetivos
Objetivo general

Disefiar una red de datos para la Bodega de Carga de SATENA con base en las necesidades de

empresa sede Bogota.

Objetivos especificos

e Realizar el levantamiento de informacion del estado actual de la red de la empresa y sus

necesidades.

e Diseiiar la nueva red basado en las necesidades de la empresa, con énfasis en la segmentacion
de la red y optimizacion de QoS.

e Simular la nueva red de datos de SATENA para comprobar su correcto funcionamiento.



Marco de Referencia
Marco conceptual
Cableado estructurado:

El cableado estructurad es como el conjunto de cables, conectores, canalizaciones y dispositivos

que alifian la infraestructura de telecomunicaciones ya se dé interior de un edificio o recinto.

En el cual su funcion principal es transportar sefiales desde un dispositivo que son emisores y

otros que son receptores con lo cual se crea la red de area local.

Los elementos que componen un cableado estructurado son combinaciones de cables trenzados
ya sea UTP/STP/FTP, fibras opticas (FO) y/o cables coaxiales, con lo cual se deben cumplir ciertos
estandares universales y con esto ser facilmente entendido por instaladores, administradores de red

(CadLan, 2022).
Nube

Es una palabra que se emplea para especificar una red mundial de servidores, con lo cual cada
uno esta destinado a una funcion tnica. Como es una red enorme de servidores remotos de todo el
mundo que estan conectados para fusionar como un Unico entorno. Los servidores pueden estar
disefiadas para almacenar y administrar datos, ejecutar aplicaciones o entregar contenidos o

Servicios.

La idea de la nube es ser un lugar para acceder a archivos y datos desde un equipo personal o
local, accede a ellos en linea desde cualquier dispositivo conectados a internet, eso quiere decir,
que la informacién esta disponible en cualquier lugar a donde vaya y siempre que la necesite

(Microsoft, 2022).
IaaS

IaaS se refiere como infraestructura como servicio, es un servicio informatico que se encuentra
alojada en la nube en el cual su principal funcidon es ofrecer recursos esenciales de proceso,

almacenamiento y redes a peticion y se cobra por uso (Microsoft, 2022).



Segun (Microsoft, 2022) ayuda a reducir el mantenimiento de los centros de datos locales, a

ahorrar dinero en los costos de hardware y ayuda a obtener informacién empresarial en tiempo real.
PaaS

Segun (Microsoft, 2022) PaaS es “Es un entorno de desarrollo e implementacién completo en
la nube”, permitiendo entregar todo el recurso, desde aplicaciones basadas en la nube hasta
aplicaciones empresariales, y de esta manera el usuario compra los recursos que sean necesarios a

un proveedor de servicio en la nube, con esto, accede a través de una conexidn segura a internet.

PaaS también posee una infraestructura igual que IaaS (servidores, almacenamiento y redes),
con ello también incluye middleware, herramienta de desarrollo, servicios de inteligencia

empresarial (BI), sistemas de administracion de base de datos, etc.
SaaS

Seglin (Microsoft, 2022) SaaS “ofrece una solucion de software integral que se adquiere de un
proveedor de servicio en la nube” igual que IaaS y PaaS este modelo se obtiene por pago de uso,
ejemplo el usuario alquila una aplicacidon para su organizacion y se conecta a ella a través de
internet. “Toda la infraestructura subyacente, el middleware, el software y los datos de la aplicacion
se encuentra en el centro de datos del proveedor”, el proveedor estd encargado de administrar el

hadware y el software.
Cableado estructurado, IP y VLNAS.

Segtin (Microsoft, 2022), se puede crear un area de trabajo que estard centrada en un centro de
cémputo y/o un cuarto de comunicaciones, y de esta manera las empresas pueden obtener una red

informatica permitiendo conectar diferentes dispositivos por cable o por demanda inalambrica.
Marco teodrico

Sostiene (Gadae, 2022) en los anexos aclaratorios, que las mayores ventajas para una empresa

como SATENA al tener una red de cableado estructurado son las siguiente:



e Alto rendimiento: al comparar la velocidad entre una red inaldmbrica y una red de cableado
estructurado se obtiene una mayor velocidad de conexion y rendimiento a través de esta ultima
forma.

e Mejor conectividad: en un sistema inaldmbrico de comunicacion la conectividad depende de la
capacidad que tienen las sefales de poder navegar sin tropezar con obstidculos que generan
interferencia y pérdida de conectividad, en una conexion con cableado estructurado se esperaria
que la conectividad sea constante.

e Facil mantenimiento. Para que una empresa pueda disfrutar de un mantenimiento facil el
cableado estructurado debe estar ordenado y clasificado y de esta manera las empresas pueden
asegurarse de que la red ofrezca un rendimiento adecuado.

e Escalamiento de dispositivos periféricos: cuando se trata de una empresa lo mas importante es
tener una alta disponibilidad de conexién en sus dispositivos periféricos y una fiabilidad en la

informacion por eso siempre se recomienda la utilizacion del cableado estructurado.

Vale la pena recordar que segtn el autor (Kaspersky, 2022) “Una direccion IP es una direccion
unica que identifica a un dispositivo en internet o en una red local”, esto quiere decir que las IP no
son iguales para todos los equipos. Existen tipos de direcciones IP como privada, publicas,

dindmicas y estaticas.

Seglin el autor (Luiz, 2022) aclara que las VLANS También conocidas como Virtual LANSs, es
una tecnologia de networking que permite crear redes logicas independientes dentro de una misma
red fisica. El propdsito de usar VLAN en un entorno doméstico o empresarial es segmentar
logicamente la red y usar cada subred de manera diferente. Ademas, al segmentar por subred
utilizando VLAN, el trafico entre diferentes VLAN se puede permitir o denegar a través del

dispositivo.

En el proceso de identificacion de la red actual que esta en la empresa el investigador se encontro

con los siguientes disefios de VLAN de que habla el autor (Luiz, 2022):

e VLAN de gestion: esta VLAN puede acceder al enrutador, Firewalll, a todos los swithces
repartidos y también los puntos de acceso WIFI; en este tipo de VLAN se puede monitorizar
continuamente los diferentes equipos de red.

e VLAN de administracion: estaran todos los dispositivos de la parte directiva de la empresa.



VLAN de invitados: en esta VLAN se puede conectar, diferentes smartphones y tabletas

por parte de los visitantes durante las visitas, etc.

Por otra parte, como producto de las practicas y estudios en (CIFP Tartanga, 2023), se destaca

la importancia de un etiquetado correcto en las instalaciones de cableado estructurado. Las normas

que dictan la estandarizacion de los etiquetados e identificacion estan recogidas en:

o TIA/EIA 606-A
e ISO/IEC 14763-1
e ENS50174-1

e [asnormas TIA/EIA.

Dentro del conjunto de normas que la TIA/EIA regula, interesa esta investigacion TIA/EIA 606-

A, publicada en 2002, la cual hace referencia a cuatro posibles clases dependiendo de las

dimensiones de la infraestructura del cableado entre una empresa y a continuacion se identifica la

manera en que se etiqueta para cada uno de estas:

Clase 1: se emplea para aquellos sistemas que estan en un Unico edificio y que unicamente
existe un cuarto de telecomunicaciones, y todos los cables parten desde este origen hacia
las zonas donde se realizan los trabajos. Para esta clase se etiqueta los enlaces de cableado
horizontal, junto con la barra principal de puesta tierra en el cuarto de telecomunicaciones
(TMGB).

Clase 2: Si es el caso que el sistema esté en un Unico edificio y el tendido estd en varios
pisos y como consecuencia logica deben existir varios cuartos de telecomunicacion, se hace
indispensable seguir la recomendacion de la Clase 1 pero ademds se debe Etiquetar los
cables de backbone, junto con los multiples elementos de conexion y puesta a tierra; para
una mayor eficiencia en la identificacion de esta clase se recomienda que se realice
mediante un programa especializado.

Clase 3: En el caso en que las empresas poseen varios edificios y cableado de backbone
entre edificios en una demarcacion se considera que existe un campus; se debera tener en
cuenta la recomendacion que se hacen en la Clase 2 y ademads los edificios y cableado de
backbone de campus.

Clase 4: En el caso de que existan formaciones de redes a través de varios Campus, se
deben tener en cuenta las recomendaciones de la Clase 3, junto con los diferentes sitios del
sistema y es necesario identificar el cableado intercampus para aquellas redes tipo MAN o
WAN.
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Tabla 1.

Tabla de etiquetado de cableado estructurado segun la norma TIA/EIA-606-A

IDENTIFICADOR DESCRIPCION DEL IDENTIFICADOR 'CII“ASS DE AZDMINIS3T RACIOF
Fs Espacio de telecomunicaciones (TS) R R
FS-AN Enlace horizontal R R R R
f5-TMGB Barra cole_ctorz_a de puesta a tierra principal de RI RI RI R1

telecomunicaciones
f5-TGB Barra colectora de puesta a tierra de telecomunicaciones R1 R1 R1 R1
FSL/FS2-N Cable troncal intraedificio R R R
FSL/FS2-N.D Par de red troncal intraedificio o fibra optica R R R
f-FSLn(h) Ubicacién de Firestop R R R
[bl-fs1 J/[b2-fs2]-n Cable troncal entre edificios R R
[bl -fsl J/[b2-fs2]-n.d | Par de backbone entre edificios o fibra optica R R
b Edificio R R
c Campus o sitio R
fs-UUU.n.d(q) Elemento de via troncal intrabuilding (0] (0] (0]
fsl/fs2-UUU. N. D(Q) | Via troncal intraconstruccion entre dos ST o dreas (0] (0] (0]
[ blg(v]l](j[: 2_;; )2] ) Via o elemento entre edificios 0] 0]
R — Requerido O = Opcional

Nota: La tabla recoge todos los casos etiquetados de las normas TIA/EIA-606-A, segun la instalacion sea de clase 1,
clase 2, clase 3 o clase 4. (Fuente (CIFP Tartanga, 2023))

Tabla 2.
Tabla de etiquetado de cableado estructurado segun la norma TIA/EIA-606-A
TIPO DE TERMINACION COLOR APLICACION TIiPICA

Punta Demarcacion naranja Conexion de la oficina central
Conexién de red verde Lado del usuario de la conexién de la oficina central
Equipamiento comun morado conexiones a PBX, computadora mainframe, LAN. multiplexor
Sistema de llaves rojo conexiones a sistemas telefénicos clave
Columna vertebral de primer nivel Blanco terminaciones del cable troncal intraedificio que conecta MC a CI
Columna vertebral de segundo nivel gris terminacién del cable troncal intraedificio que conecta los Cl a los HC
Backbone entre edificios marrén Terminacion del cable troncal entre edificios
Horizontal Bine terminaciones de cable horizontal en TS
Otro amarillo Alarmas, seguridad o gestion de la energia

Tabla de codificacion en colores de las normas TIA/EIA-606-A

Nota: La asignacion de colores opcional a los diferentes elementos de una instalacion de cableado estructurado. (Fuente

(CIFP Tartanga, 2023))

Para una mayor comprension, se puede observar en las siguientes figuras que muestran la

manera en que debe ser etiquetados los elementos, tanto en los cuartos de telecomunicaciones

como en las areas de trabajo.
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a Telecommunications Space @ Horizontal Link Identification —
Identification IDC Punch Down Block

@ Cable Identification — Backbone @ Cable Identification -
Horizontal Link

@ Telecommunications (Main) Grounding @ Firestopping Location Identification
Busbar Identification

3 Horizontal Link Identification —
Patch Panel

Figura 2. Etiquetado cuarto de telecomunicaciones. (CIFP Tartanga, 2023)

En la Figura 2. Etiquetado cuarto de telecomunicaciones. (CIFP Tartanga, 2023), se puede
observar los elementos y formas a tener en cuenta el momento de Etiquetar un cuarto de

telecomunicaciones. (Fuente (CIFP Tartanga, 2023))

@ Cable Identification — Horizontal Link @ Horizontal Link Identification — Outlet

(@) Hori Link Identification — G

Figura 3. Etiquetado en sitio de trabajo. (CIFP Tartanga, 2023)
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En la Figura 3. Etiquetado en sitio de trabajo. (CIFP Tartanga, 2023), se puede observar los
elementos y formas a tener en cuenta en el momento de Etiquetar un sitio de trabajo. (Fuente (CIFP

Tartanga, 2023))
Marco Geografico

La investigacion se llevo a cabo en Colombia Bogota D.C., la empresa estd ubicada en la carrera

103, puerto 1, cerca del Aeropuerto Internacional del Dorado, la empresa se llama SATENA S.A
Marco Legal

e EIA/TIA 568: Es un conjunto de normas desarrolladas por la Asociacion de la Industria de
Telecomunicaciones relacionadas con cables comerciales para productos y servicios de
telecomunicaciones. Actualmente esta norma esta implementada en SATENA y ella
establece estandares técnicos de rendimiento para configurar varios sistemas de cableado
para acceder y conectar sus componentes y tiene relacion con: (Vidal, 2009)

o La topologia
o La distancia maxima de los cables
o El rendimiento de los componentes

o TIA/EIA-568-B. SATENA en el desarrollo de sus actividades tienen cableado estructurado
horizontal y vertical, y en el capitulo B.1, establece los estandares para: (Red System,
2022)

o Cableado Horizontal

o Cableado Vertical (principal)
o Area de Trabajo

o Closet de telecomunicaciones
o Cuarto de Equipo

o Entradas de servicio

o Administracion

En lo concerniente a cableado estructurado horizontal dice:
o Debe ser topologia estrella

o Cada salida debe ser conectada a un closet de telecomunicaciones
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o El cableado debe finalizar en closet de telecomunicaciones del mismo piso del
area a que se esta dando servicio.

ISO 27033: Esta norma se basa en la norma ISO/IEC 18028 que expone la red de cinco
niveles. Ella da una globalidad de la seguridad de la red junto con sus conceptos y de igual
forma brinda pautas en cuanto a la seguridad de la red y de los dispositivos.

ISO 27001-A13: Llamada la norma de la Seguridad en las Comunicaciones, dado que la
informacion viaja por las redes y los intercambios de informacion se realizan por medio de
redes de comunicaciones se debe establecer los controles adecuados para proteger tanto las
comunicaciones externas a la organizacion como las que viajan a través de las redes de la
propia organizacion y esta norma hace todas las recomendaciones pertinentes relacionadas

con este tema.
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Actividades

Actividad 1.
Actividad 2.
Actividad 3.
Actividad 4.
Actividad 5.
Actividad 6.

Administracion del proyecto

Solicitar los planos de la estructura de las diferentes areas a trabajar.
Identificar cudles son los puntos de conexion via “Jack Rj45”
Identificar y establecer el etiquetado de los cables UTP.

Identificar cuales y cuantos equipos estan en la red con su IP respectivo.
Identificar cuantas, cuales, donde y para qué son la VLAN actualmente.

Identificar cual es la estructura de las diferentes VLAN, con sus respectivas

mascaras ¢ IP.

Actividad 7.
Actividad 8.

Mapear la red de Satena que existe en la actualidad.

Instalar Cisco Packet Tracer programa que permite simular la red actual y sobre

¢l disenar una nueva red.

Actividad 9.

Virtualizar la red actual en la plataforma Cisco Packet Tracer.

Actividad 10. Disefar propuesta de red que cumplan las diferentes necesidades.

Actividad 11. Recomendar los cambios en los terminales de cable estructurado para un mejor

desempetio, eficiencia y velocidad de la red de datos y voz, acompafiado con los cambios

de cables estructurado de acuerdo a las categorias existentes especificando el nivel a que

pertenece y de los puntos de PatchPanel y Swiches para asegurar el desempefio del

Cronograma
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Cronograma

Tabla 3.

Cronograma

ADO
ACTIVIDAD

4 | Actividad 1.oliciter os planos de Ia estructura de las
diferentes areas a trabar.

Ejecutado

Miercoles 6 de abrill ‘ ‘ |

via “Jack Ri45"

| Actividad 2.Identificar cudles son los puntos de conexidn|

Miercoles 1de Mayo

Ejecutado

Actividad 3.Identificar y establecer el maquillado de los

Miercoles 15 de Juniof

Ejecutado

Ia red con su IP respectivo.

[Actiidad 4.Identificar cules y cuantos equipos estan en

Viernes 12 de Agosto

Ejecutado

son la VLAN actualmente.

Acthidad 5.Identificar cuantas, cuales, donde y para qué

Martes 31 de Mayo|

Ejecutado

Actividad 6.Identificar cual es Ia estructura de las.
diferentes VLAN, con sus respectivas mascaras e IP.

B

Martes 31 de Mayol

Ejecutado

[Actividad 7.Mapear a red de Satena que existe en la
actualidad.

Viernes 29 de Julio|

Ejecutado

[Actividad 8.Instalar Cisco Packet Trecer programa que
permite simular la red actual y sobre él disefiar una
nueva red.

Martes 18 de Julio|

Ejecutado

[ Actividad 9.Virtualizar Ia red actual en la plataforma
Cisco Packet Trecer.

Viernes 16 de Septiembre

Ejecutado

[Actividad 10.Disefar propuesta de red que cumplan las

Martes 31 de Mayol

diferentes necesidades y establecidos
por Satena.

Ejecutado

[Actividad 11.Recomendar los cambios en los
terminales de cable estructurado para un mejor
desempefio, eficiencia y elocidad de la red de datos y
\oz, acompafiado con los cambios de cables
estructurado de acuerdo a las categorias existentes
especilicando el nivel a que pertenece y ef metraje

y Swiches para asegurar el desempeno.

Martes 4 de Octubre

existente y la distribucion de los puntos de PatchPanel

Ejecutado

Planeado
Ejecutado

Nota: Cronograma realizado por el investigador para el desarrollo de las pasantias. (Fuente Propia)

Presupuesto

En la tabla, se observa el valor del trasporte y del almuerzo fueron calculados multiplicando por

26 dias habiles de un mes de ida y vuelta y por el nimero de meses, que corresponde al tiempo en

el cual se desarroll6 las pasantias no se cuentan los dias festivos y sdbados y domingos, el valor de

Cloud se calculo de la siguiente forma: cada crédito tenia un valor de 1 dodlar estadounidense, en

Cloud nos dieron 100 créditos.

Tabla 4.

Presupuesto

Concepto

Valor unitario

Cantidad (Semanas)

Valor

Transporte

$2.450

26x2x8

$1.019.200

Computador

$3.500.000

No aplica

$3.500.000

Cloud

$470.000

No aplica

$470.000

Almuerzo

$10.000

26*8

$2080.000

Total

$7.069.200

Nota: Presupuesto necesario para desarrollar las pasantias (Fuente Propia).
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Resultados de 1a Investigacion

Para el desarrollo de la investigacion es importante tener la comprension de la delimitacion que

se hizo respecto al entorno empresarial para poder avanzar en el trabajo.

™
™ ™
HANGAR
) F )
(V] AA
TERRITORIOS
PUNTE AEREQ NACIONALES
a > -
(V] sarene Aa
BODEGA
DE CARGA
=]
| V]
=
| V]

Figura 4. Organizacion a gran escala de SATENA. (Fuente Propia).

En la Figura 4. Organizacion a gran escala de SATENA. (Fuente Propia)., se observa la
estructura funcional de SATENA S.A., esta empresa maneja informacion sensible relacionada con
la seguridad nacional, dado que la vinculacion con la empresa correspondié a una pasantia para
optar por el titulo de ingeniero en telecomunicaciones de la Universidad Agustiniana, existio
informacién que no fue compartida por la relevancia de su contenido, en tal sentido, se desarrollo
gran parte de la investigacion en el drea Bodega de Carga, esta maneja el Call Center, Financiera-

Comercial y Carga.

Realizar el levantamiento de informacion del estado actual de la red de la empresa y sus

necesidades.

Dentro de las instalaciones de la empresa, se pudo determinar el disefio de la red que actualmente
existe dentro de SATENA en especial para el 4area Bodega de carga; en tal sentido y para poder dar
respuesta existen dos grandes niveles de disefio: el primero corresponde a la informacion entregada
a través de diferentes entrevistas no formales (el instrumento no se disefid puesto que no se
permitid) y la conceptualizacion del deber ser de la red siendo este Gltimo el disefio con el cual se

desarroll6 toda la investigacion.
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Analisis de 1a Red — Bodega de Carga.
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Figura 5. Red de voz y datos correspondiente a SATENA. (Fuente propia).

Esta red corresponde, al comportamiento y estructura del area de Bodega de Carga, es de

destacar los siguientes puntos dentro del diagrama mostrado:

1) Existen un Data Center, que para el momento de la investigacion se encuentra ubicado cerca
del aeropuerto, dentro de la recoleccion de la informacion el Data Center estd configurado
de la siguiente manera:

a) La direccion IP corresponde a 172.16.0.1.

b) Todas las conexiones que van al Data Center estan por fibra optica.

c) Existe un Firewalll principal y que estd respaldado por un secundario cuyo fin es
controlar todos los accesos provenientes de la nube de Internet.

d) Hay un Switch Core que en la actualidad se encuentra configurado con tres VLan’s
que corresponde a un segmento logico de la red principal, su tarea es repartir todos
los servicios a los tres sectores de trabajo.

e) Laempresa SATENA tiene dos proveedores de Internet el principal es con ETB y el

secundario es con Internexa.
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2) Servidor VolP: Este servidor se encuentra en la red de Bodega de Carga en la cual se conecta
a un Switch que estd conectado a un router que entrega telefonia de forma inalambrica y
también se encuentra conectado por el Firewall ubicado en el Data Center.

3) Servidor de almacenamiento de Call Center: Este servidor se encuentra en la red de Bodega
de Carga que estd conectado a un Switch, como su nombre lo indica es un servidor
unicamente guarda las llamadas de Call Center.

4) En Bodega de Carga los switches van conectados en cascada.

5) SATENA maneja el protocolo DHCP en la red, para una arquitectura cliente-servidor, que
le permite encargarse de asignar de manera dindmica y automatica una direccion IP.

6) Areas de trabajo en Bodega de Carga: en Bodega de Carga se encuentran tres sitios en las
cuales cada una esta distribuida por Swtiches, cada Switches se encuentra conectado por PC
de escritorios, con diferentes direcciones de IP:

a) En Call Center se maneja una segmentacion de red que seria 172.16.9.0/24.
b) En Carga se encuentra con una segmentacion de red que seria 172.16.8.0/24.

c) En Financiera-Comercial se encuentra con una segmentacion de red que seria

172.16.8.0/24.

En Carga y en Financiera-Comercial se encuentran un Acces Point, estos estan encargados de

dar servicios inaldmbricos de internet a estas aéreas de trabajo.

7) Existen los siguientes servidores los cuales no se pudieron identificar en donde estan
ubicados en la red:
a) Servidor Web.
b) Servidor de Base de Datos.
c) Servidor de VolIP.
d) Servidor FTP.
e) Servidor de Sistema Financiero.

8) En el levantamiento de la informacion de la red, se identifica que existe Punto Simple de
Falla, esto se da porque actualmente la red de SATENA esta configurada como Punto
Estrella, y no existe un data Center espejo que pueda asumir el trabajo y todos los servicios
que actualmente se estan manejando en caso de una catastrofe, lo que podria llevar a que la

continuidad del negocio se detenga.
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9) En el proceso de recoleccion de datos y procedimientos no se pudo identificar que exista
unas reglas de respaldo de informacion claramente establecidas para las diferentes areas y

sectores de SATENA en lo concerniente al manejo de la informacion.
Red Conceptual.

La red conceptual, es planteada para llenar los vacios de levantamiento de la informacion que
se presentaron durante el andlisis de lared de SATENA, situacion que se presentan por la limitante
en la entrega de informacién que SATENA considera confidencial; el objetivo de la diagramacion
de la red conceptual es que sirva como referencia en adelante durante el desarrollo del trabajo para
poder hacer los andlisis y plantear las recomendaciones acompaiado de la simulacion de la red

propuesta.
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Figura 6. Red de voz y datos conceptual correspondiente a SATENA. (Fuente propia).
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2)

3)

4)

)

6)

Durante el analisis de la informacion, se identifico que existen los siguientes servidores:
Web, de Base de Datos, VoIP, FTP y Sistemas financiero; para el disefio conceptual
todos los servidores ya nombrados se ubican en un solo computador con caracteristicas
de servidor.

El servidor fisico estd ubicado en el Data Center y tiene la mision de manejar cinco
tareas.

En el disefio conceptual se ha colocado un Hub, para que permita la conexion de los dos
switches el que estd uniendo el drea de VoIP y a el area comercial con el Firewalll
principal que se encuentran el Data Center.

Se diagramaron dos Swithces que estdn encerrados en un circulo gris que significa que
no hubo acceso a la informacion de las aéreas de Hangar y Puente aéreo.

Se agrego una figura grande de color amarillo delimitando lo que corresponde al area de
Bodega de Carga, con el fin de tener una vision clara que SATENA tiene una topologia
de red punto estrella.

En la diagramacion de la red se puede observar cémo hay dos direcciones IP
correspondientes a dos switches, la limitante esta en la plataforma simuladora que sélo
permite conectar 24 puertos mientras que en la realidad se estd utilizando un switch de

48 puertos.

Analisis de cableado estructurado en las areas de trabajo.

En el sector Bodega de Carga cuenta con las siguientes areas:

Financiera-Comercial cuenta con 26 equipos de computo y dos puntos de acceso (Aruba a

Hewlett Packard Enterprise company), cada uno con capacidad de 128 conexiones.

Carga o Bodega cuenta con 6 equipos de computo y un punto de acceso (Aruba a Hewlett

Packard Enterprise company), con capacidad de 128 conexiones.

Call Center (Centro de llamadas), este compuesto por dos servidores cuya tarea son: a)

Almacenamiento de conversaciones, b) Entrega de VolP; ademas conecta con 30 equipos

de computo y conexion inalambrica a través de un router, el cual tiene reglas de conexion

tipo Vlan segmentado tnicamente para el CallCenter.
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El 4rea CallCenter se encuentra en el primer piso, el area Bodega de Carga esté situada en el

primer piso y Financiera-Comercial se encuentra en el segundo piso.

Las siguientes son las IP de datos que estdn en el drea de Bodega de Carga y es importante

aclarar que las direcciones de IP que actualmente estd manejando SATENA son de forma dindmica:

Tabla 5.

Direcciones IP Bodega de Carga

Direccion Ubicacion
172.16.0.1/24 DataCenter
172.16.9.0/24 CallCenter

172.16.8.0/24

Financiera-Comercial

172.16.8.0/24

Bodega

Nota: Mapeo de las direcciones IP ubicadas en Bodega de Carga (Fuente Propia).

Las graficas siguientes corresponden a la forma en que estan configurados los puestos de trabajo

en cada una de las areas que componen Bodega de Carga; por reserva de informacion se omite la

ubicacion en la cual se encuentran.
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Figura 7. Conexion de los computadores en el Area-1 en forma linea con salida a y entrada de
red. (Fuente informacion entregada por SATENA.
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Figura 8. Conexion de los computadores en el Area-2 en forma linea con salida a y entrada de
red. (Fuente informacion entregada por SATENA.
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Figura 9. Conexion de los computadores en el Area-3 en forma linea con salida a y entrada de
red. (Fuente informacion entregada por SATENA.
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Figura 10. Conexion de los computadores en el Area-4 en forma linea con salida a y entrada de
red. (Fuente informacion entregada por SATENA.

Del andlisis de las figuras anteriores, se desprende que la empresa SATENA en éreas focalizadas
tiene una estructura de red lineal que afectan los tiempos de respuesta, toda vez que al haber un
solo canal, los datos deben transitar por una sola via y la eficiencia se ve afectada, pues al ser una
topologia lineal si algun cliente interrumpe la comunicacion fisicamente el tramo hacia atras del

punto de interrupcion se veria afectado de forma dréastica.
Rack de datos.

Para el momento de levantamiento de la informacion se encontr6 que el cableado estructurado

en su mayoria no estad demarcado al interior de los dos Racks.

En el area de Bodega de Carga existen dos Racks, estos estan en lugares ventilados y cuentan
con buena luz, tienen cuatro PatchPaneles y tres Switeches. sin embargo, se encontrd, que uno de

los Rack esta desorganizado como se aprecia en la figura a continuacion.
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Figura 12. Rack 2 ubicado en Bodega de Carga primer piso. Fuente propia.

Ademas, se hall6 cable UTP que no esta siendo utilizado y que estd ocupando espacios en las
rejillas, en el RAC, y en el switch como se muestra continuacidon ocasionando que la calidad de
comunicacion se vea afectada, teniendo que montar los puntos de red y dejando los antiguos porque

no se identifican su tramo.
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Figura 13. Cable viejo UTP Categoria 5. Fuente propia.

Tabla 6.

Relacion de recoleccion de la informacion de los PatchPaneles y de los Swicthes que estan en los

Racks-1 ubicado en Bodea de Carga.

Bodega de Carga
Primer piso (Rack 1)
P1
1
2
3
4
5
6
7
8
9

Nota: Informacion de la configuracion del Rack 1.

Ademas de llevar la ubicacion de la configuraciéon de Rack se recolecta los puertos en
funcionamiento en el Patch Panel y en Switch, se identificd que esta informacion se lleva en un
archivo Excel, donde existe un alto grado de la intervencion humana bajando drasticamente la

seguridad de estos datos.
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Tabla 7.
Relacion de recoleccion de la informacion de los PatchPaneles y de los Swicthes que estdn en los
Rack-2 ubicado en el segundo piso.

| Segundo piso (Rack 2)

PO S1 S2 S3 PCs 19 30
1 1 1| 20 31
2 4 21 32
3 8 2| 22 45
4 13 23 48
5 14 3 P3
6 15 1 1
7 16 41 2 2
8 17 3 3
9 18 5] 4
10 19 6 5 5
11 20 71 6 6
12 21 7
13 22 8 8
14 23 9 9
15 24 10 10
16 27 11 11
17 44 12 12
18 13 14
19 46 14 15
20 15 17
P1 S1 S2 S3 PCs 16 18
1 17 19
2 18 20
3 19 21
4 8 20 22
5 11 21 25
6 12 22 26
7 13 23 27
8 14 24 28
9 15 25 30
10 16 26 31
11 17 27 33
12 18 28 34
13 20 29 36
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Segundo piso (Rack 2)
14 25 30 37
15 31 39
16 27 32 40
PO S1 S2 S3 PCs 33 43
17 28 34 44
18 35 45

Nota: Informacion de la configuracion del Rack 2.

Puntos de red

e Actualmente SATENA estd utilizando el estandar de Etiquetado de acuerdo a la norma
TIA/EIA 606-A, Clase 1 con el siguiente formato F'S-4N, donde la letra F: es el PatchPanel
representada por un P, y AN es la ubicacion del puerto del PatchPanel.

¢ Enel levantamiento de informacion se encontr6 que algunos puntos de red no estan etiquetados.

e Se identificod que los puntos de red que estan etiquetados no cumplen el estandar o no revela la
identificacion correspondiente.

e Aproximadamente el 80% del cableado que se estd manejando en Bodega de Carga es de
categoria 5 mientras que el otro 20% es de categoria 6.

e En algunos puestos de trabajo, el cableado no se encuentra colocado en una canalizacion

causando desorden y posibles dafios en cable.

A continuacidn, se muestra la evidencia levantada a través del analisis correspondiente a los

diferentes puntos de red y su conformacion, en el momento del desarrollo de la pasantia:

En la Figura 14. Punto de Red 1 Ubicado en Call Center primer piso. Fuente propia., se
encuentra el punto uno del primer piso ubicado en Bodega de Carga, como se puede observar en el
punto de red se encuentra utilizado por dos equipos el punto de red PO-14 es una extension de que

estd conectado a un Jack y después pasa conectado a por un cable por medio de RJ45.
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Figura 14. Punto de Red 1 Ubicado en Call Center primer piso. Fuente propia.

El segundo punto de red, ubicado en el primer piso de Bodega de Carga, se aprecia en Figura
15. Punto de Red 2 Ubicado en Call Center primer piso. Fuente propia., y no se encuentra utilizado

por ningin computador.

Figura 15. Punto de Red 2 Ubicado en Call Center primer piso. Fuente propia.

En la Figura 16. Punto de Red 3 Ubicado en Call Center primer piso. Fuente propia., se observa
el punto de red tres del primer piso de Bodega de Carga, como se puede observar estd siendo
utilizado por un computador, mientras que el otro punto no se encuentra habilitado, este punto de

red se encuentra etiquetado.

Figura 16. Punto de Red 3 Ubicado en Call Center primer piso. Fuente propia.
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El cuarto punto de red que esta ubicado en el primer piso de Bodega de Carga, se aprecia en la
Figura 17. Punto de Red 4 Ubicado en Call Center Primer piso. Fuente propia., y esta utilizado
por un computador, en el cual se encuentra etiquetado, mientras que el otro punto de red no se

encuentra en operacion.

Figura 17. Punto de Red 4 Ubicado en Call Center Primer piso. Fuente propia.

En el quinto punto de red se encuentra utilizado por un computador en el que cual se estd
etiquetado, mientras que el otro punto de red no se encuentra en operacion se aprecia esto en la

Figura 18. Punto de Red 5 Ubicado en Call Center primer piso. Fuente propia..

Figura 18. Punto de Red 5 Ubicado en Call Center primer piso. Fuente propia.

En la Figura 19. Punto de Red 1 Ubicado en Call center primer piso. Fuente propia., se puede
observar dos puntos de red que estan ubicados en bodega en el segundo piso que se encuentra

etiquetado.
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Figura 19. Punto de Red 1 Ubicado en Call center primer piso. Fuente propia.

La Figura 20. Punto de Red 2 Ubicado en Financiera-Comercial segundo piso. Fuente propia.,
se puede observar el segundo punto de red ubicado en Financiera-Comercial segundo piso, el cual

se encuentra etiquetado.

Figura 20. Punto de Red 2 Ubicado en Financiera-Comercial segundo piso. Fuente propia.

Se observa en la Figura 21. Punto de Red 3 Ubicado en Financiera-Comercial segundo piso.
Fuente propia., el tercer punto de red ubicado en Financiera-Comercial segundo piso, este punto
de red se encuentra conectado con dos equipos el punto de red P0O-4 se encuentra mal referenciado,

deberia ser P3-4.

Figura 21. Punto de Red 3 Ubicado en Financiera-Comercial segundo piso. Fuente propia.

31



Como muestra la Figura 22. Punto de Red 4 Ubicado en Financiera-Comercial segundo piso.
Fuente propia., se encuentra el cuarto punto de red ubicado en Financiera-Comercial segundo piso

que estd conectado a un PC, este punto tiene su respectivo etiquetado.

Figura 22. Punto de Red 4 Ubicado en Financiera-Comercial segundo piso. Fuente propia.

El quinto punto y sexto punto de red es mostrado en la Figura 23. Punto de Red 5 y 6 Ubicado
en Financiera-Comercial segundo piso. Fuente propia., como se puede observar no se encuentra

utilizado por ningiin equipo y no tiene su respectivo etiquetado.

Figura 23. Punto de Red 5 y 6 Ubicado en Financiera-Comercial segundo piso. Fuente propia.

El séptimo punto de red se observa en Figura 24. Punto de Red 7 Ubicado en Financiera-
Comercial segundo piso. Fuente propia., el cual no estd siendo utilizado por ninglin equipo, pero

se encuentra conectado para no ocupar el dispositivo.
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Figura 24. Punto de Red 7 Ubicado en Financiera-Comercial segundo piso. Fuente propia.

En la Figura 25. Punto de Red 8 Ubicado en Financiera-Comercial segundo piso. Fuente
propia., se encuentra el octavo punto de red, ubicado en Bodega de Carga, como se puede observar

en el punto de red no se encuentra utilizable por ningtin equipo.

Figura 25. Punto de Red 8 Ubicado en Financiera-Comercial segundo piso. Fuente propia.

El noveno punto de red, ubicado en Financiera-Comercial segundo piso, se aprecia en la Figura
26. Punto de Red 9 Ubicado en Financiera-Comercial segundo piso. Fuente propia., se encuentra

utilizado por un computador de escritorio.

Figura 26. Punto de Red 9 Ubicado en Financiera-Comercial segundo piso. Fuente propia.
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El décimo punto de red se aprecia en la Figura 27. Punto de Red 10 Ubicado en Financiera-
Comercial segundo piso. Fuente propia., ubicado en Bodega de Carga, como se puede observar en

el punto de red se encuentra utilizado por un computador de escritorio.

Figura 27. Punto de Red 10 Ubicado en Financiera-Comercial segundo piso. Fuente propia.

En la Figura 28. Punto de Red 11 Ubicado en Financiera-Comercial segundo piso. Fuente
propia., se encuentra el undécimo punto de red, ubicado en Bodega de Carga, como se puede

observar en el punto de red no se encuentra utilizado por un computador de escritorio.

Figura 28. Punto de Red 11 Ubicado en Financiera-Comercial segundo piso. Fuente propia.

El punto de red décimo segundo, se observa en la Figura 29. Punto de Red 12 Ubicado en

Financiera-Comercial segundo piso. Fuente propia., y se encuentra utilizado por dos equipos.
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Figura 29. Punto de Red 12 Ubicado en Financiera-Comercial segundo piso. Fuente propia.

Diseiiar la nueva red basado en las necesidades de la empresa, con énfasis en la segmentacion

de la red y optimizacion de QoS.
Necesidades identificadas en la fase de analisis de SATENA para la red de datos.

Durante el desarrollo de las pasantias en la empresa SATENA y en especial a la fase de
levantamiento de la informacion haciendo énfasis en la limitante encontrada como es informacion

reservada, se establecio las necesidades de la empresa:

e SATENA en este momento estd altamente expuesta a una debilidad en la red especialmente
en el respaldo del data Center, convirtiéndose en un punto critico, pudiendo afectar la
continuidad del negocio.

e El cableado que soporta la red carece de documentacion, actualizacién y mantenimiento lo
que genera grandes costos para la empresa en cuanto soporte y mantenimiento de la autopista
de comunicacioén y esto puede traer como consecuencia que esté expuesta la empresa a
pérdidas de informacidn y robo de las mismas por personas internas a la organizacion.

e Lared de datos y de Volp que actualmente tiene SATENA tiene una baja velocidad y esto
se evidencia a través del inconformismo de los usuarios y los tiempos de respuesta en las
tramas de trabajo, derivado esto entre otros motivos a la combinacién de topologia de red

que actualmente posee SATENA que es punto estrella y lineal.

Asi las cosas, como producto de la investigacion se puede concluir que las necesidades basicas

de la empresa son seguridad y velocidad en la red de datos.
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Propuestas de cambio a puntos y areas criticas encontradas

La red de SATENA

Las propuestas del nuevo disefio y recomendaciones de la red se enmarcan al area Bodega de

Datos.

e En la fase de andlisis no se tuvo evidencia que exista un DataCenter de respaldo ubicado
fuera de las instalaciones de SATENA, se recomienda que se contrate con proveedores
externos la existencia de un DataCenter espejo de forma que segure la continuidad
minima 24x7x365 con una hora de fuera de linea durante el afio.

e Dentro de la propuesta para el nuevo disefio de red, es importante que exista una
topologia de malla de tal manera que se asegure la comunicacion desde y hacia todos los
nodos como es el caso de Hangar, Puente Aéreo y Bodega de Carga, y de igual forma
con los diferentes servidores.

e Para el balance de las cargas de entrada y salida y desempefio de red y de maquina es
indispensable tener dos balanceadores los cuales puedes ser dispositivos exclusivos para
esta tarea o en su defecto enrutadores que sean capaces de manejar el balanceo de carga
con memoria de consulta previa.

e Se propone hacer la separaciéon de maquina para cada uno de los servidores y de esta
forma se garantiza los tiempos de respuestas versus la latencia que se puede generar al
estar por fuera de una sola maquina versus la cantidad de trabajo (Job).

e Durante el analisis de la situacion encontrada se identificé que existen dos proveedores
de servicios internet, que actualmente el Gltimo tramo estd conectado a un switch Core,
se recomienda que se implante la redundancia y que se tenga dos switches Core de forma
tal que cada proveedor pueda entrar independientemente por cada uno y de esta forma
asegurar la continuidad del negocio teniendo redundancia de comunicacion.

e Existe un Firewalll principal que controla los accesos del exterior a la red y hay uno de
respaldo, dentro de la propuesta se hace pertinente que es Firewalll secundario funcione
con un entrelazado de malla de forma que todo el trafico tenga la misma relevancia tanta
en el principal como en el secundario y se asegura que no se detenga el proceso

empresarial.
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e Actualmente existe Volp dentro de la compafiia, y esta siendo atendida por dos
servidores, en la propuesta que se hace por temas de seguridad y acceso se recomienda
llevar a la Nube de forma que se contrate el servicio de Volp y que el Call Center siga
prestando su servicio como hasta ahora, pero todo el soporte sea desviado a través de los
enrutadores y con salida a la nube por medio de los SwitChes Core.

e Puesto que cada area estd consultando la informacion que se produce en los diferentes
aplicativos y de igual forma estan en los servidores, no se recomienda segmentar la red
a excepcion de Volp que es exclusiva para el CallCenter.

e No se encontrd una politica clara de respaldo de la informacion, se recomienda crear esta
de forma generacional se aconseja que sea Bisabuelo — Abuelo — Padre — Hijo que la
separacion en tiempo corresponda semanal, pero para el area de Aeropuerto debe ser con

una separacion en tiempo de un dia.

A continuacion, se muestra la estructura de la red propuesta para SATENA.

DATA CENTER

S HANGAR

Fuenta herea

ay una lataligs o 6 squipos

En Call Centar hay una totalidad de 30 aguipos

=, E__ ., 20 e
fas PR BepT PCPT FCHT L pepr 40
FC3 FCh et Pea P2
Call canter 172 16.9.02¢ bes

20
Financiers 17218 50124 Sodega 172.16.8.0/2

Figura 30. Propuesta de nueva red de datos para SATENA.

Propuesta para el cableado estructurado.
e Para el manejo del etiquetado de SATENA se recomienda utilizar la norma TIA/EIA 606-

A, Clase 3; dado que el aérea de Bodega de Carga cuenta con diferentes edificios que son:

1) Carga.
2) Call Center.
3) Financiera-Comercial.
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De esta manera SATENA adquiere un notable control y organizacion en el cableado,
facilitando al personal una mayor comprension en el control y manejo de este.
e Se propone utilizar cddigo inteligente para el etiquetado:

1) Primero se indica el edificio el cddigo en el etiquetado se maneja EN (E indica
edificio y N es el numero en el cual se encuentra el edificio), NC (N indica el numero
de la planta y C indica el nombre del rack), BN (B significa el patch panel en el cual
se encuentra, se debe manejar las letreas del abecedario y N el puerto en el cual se
encuentra conectado).

2) En este caso sera de la siguiente manera el etiquetado:

Para Carga seria E1-1A-A20, esto se traduce que se encuentra en el edificio 1, en la
planta 1 se encuentra el rack llamado A donde hay un patch panel llamado A en la
cual esta conectado en el puerto 20.

Otro ejemplo, para Call Center E2-2B-C28 se traduce como en el edificio 2, en la
planta 2 se encuentra el rack llamado B donde hay un patch panel llamado C en la

cual se encuentra conectado en el puerto 28.

Se recomienda manejar la estructura del cableado en forma estrella; esto quiere decir que por
cada punto salga un cable hasta el rack conectado al patch panel, no de forma lineal; debido a que
si se dana el cable se caen todos los puntos, y de esta manera mejorar los tiempos de respuesta,
puesto que un solo cable no seria el encargado de llevar los paquetes, lo anterior deriva en la mejora

de la calidad del servicio de SATENA.
Rack de datos.

Para el manejo de los Racks se recomienda utilizar etiquetas de diferentes colores con la cual se
identifique el sector que esta conectado como se aconseja en la Figura 31. Etiquetado de los puertos

del Rack. (CIFP Tartanga, 2023). , un ejemplo seria:
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Figura 31. Etiquetado de los puertos del Rack. (CIFP Tartanga, 2023).

Se propone el color marrén, puesto que hay cables troncales entre edificios, para los puertos de
seguridad como cédmaras o alarmas se manejarian de color amarillo, con esta convencién ayudaria

a identificar la tarea para la cual fue asignado el puerto.

Para la organizacion de los cables en el rack se recomienda desconectar todos los cables del rack
de manera organizada para no perder la ubicacion del cable, y de esta forma, a la hora de trenzar el

rack se optimiza y se identifica que cables ya no estan en uso.

En la Figura 32. Trenzado del Rack 2 Bodega de carga. Fuente propia., Figura 33. Trenzado
del Rack 2 Bodega de carga. Fuente propia y Figura 34. Trenzado del Rack 2 Bodega de carga.
Fuente propia se observa el trenzado del rack 2 ubicado en Bodega de Carga, se trenz6 de tal manera
que no desconectd ninglin cable, puesto que, los puertos estan asignados para cada equipo. Se hizo

de esta manera no se permitié desconectar nada del Rack haciendo la tarea mas dificil de acomodar.

Figura 32. Trenzado del Rack 2 Bodega de carga. Fuente propia.
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Figura 34. Trenzado del Rack 2 Bodega de carga. Fuente propia.

Cuando se presenta la necesidad de comunicacion se tiende una nueva linea y se conecta a un
Switch, trayendo como consecuencia la desactualizacién de la red y saturacion de la linea, se
recomienda realizar la debida documentacién y actualizaciéon del plano para mantener la

informacion actualizada.

40



Simular la nueva red de datos de SATENA para comprobar su correcto funcionamiento.

DATA CENTER [

HANGAR
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296024TT
Switchd.
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Financiera 172.16.8.0/24

Figura 35 Propuesta del nuevo disefio de la nueva red, Fuente propia.

En el nuevo disefio de la red se propone utilizar dos switches Core Capa 3; puesto que este,
permite conmutar la comunicacién de los diferentes puntos para ello identifica cada direccion IP;
dado la importancia y sensibilidad del este Switch que se puede convertir en un Punto Simple de

Falla se emplea renuncia y se utiliza un switch de respaldo también capa 3.

En el diagrama de simulaciéon y en ambiente Cisco Packet Tracer, se optd utilizar un router
debido a las limitaciones que tiene Cisco Packet Tracer, lo anterior para dar solucion al Punto

Simple de Falla que tenia el Data Center.

En un principio en el Data Center habia cinco servidores (VolP, FTP, Base de datos, Financiera
y Web; se realiz6 la division de los servidores en maquinas separadas, quedando en total cuatro y
se lleva a la nube el servidor de VoIP y de almacenamiento de Call Center en forma de servicio

Cloud, mejorando asi el flujo de la red y su velocidad.

No se simula el Firewalll dado que en la fase de levantamiento de la informacién no se permitié
conocer la forma en que estd configurado; lo anterior por sensibilidad y reserva de la informacion,

pero se tiene conocimiento que existen reglas de seguridad en la red.

Los switches de Call Center y Financiera-Comercial tienen una conexion tipo Troncal que
permiten el trafico a través de la VLAN-1 que corresponde Financiera-Comercial y Carga mientras

que la VLAN-10 es para Call Center.
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Se manejan dos Vlanes por el tema de segmentacion de las IPs y de esta forma dar respuesta al
tema de seguridad. Como el Call Center pertenece a la VLAN-10, quiere decir que las IP con el
segmento 172.16.9.0/24 viajaran por esta Vlan en el Router que esta funcionando como switch

Core capa 3.

Las VLAN-1 y VLAN-10 se encapsularon en el Router bajo la configuracion Router-on-a-stick
con el objetivo que enrute las dos Vlanes que estan propuestas mediante la Uinica conexion fisica
(un enlace troncal) y de manera que no se haga un en mallado hacia los servidores, que seria una

solucién muy cara y poco eficiente.

Ahora, cabe aclarar que el encapsulando de las dos VLans se realizé con el protocolo dot1Q de
la IEE 802.1Q, consiste en compartir multiples redes de forma transparente en el mismo medio

fisico.

En la Figura 35 Propuesta del nuevo disefio de la nueva red, se observa dos grandes contornos

grises, que significan que la investigacion no se realizd en esas areas debido a la reserva de la

informacion.
Tabla 8.
Tabla de Solucion de la nueva red
Red Conceptual Red Propuesta
N Problemas Solucion
1 Punto simple de falla en el | Colocar un Switch Core capa 3 conectado en
Data Center topologia Malla
Data Center de respaldo fuera de las instalaciones
de SATENA.
2 Servidor Unico en el Data | Dividir los servidores tanto légico como fisicos
Center que soporta el trabajo | como es el caso de: Web, FTP, Sistema financiero
y Base de datos
3 Servidores locales VoIP vy | El funcionamiento de los servidores se traslada a la
almacenamiento en  Call | Nube en forma de servicios contratados que ofrece
Center seguridad y mayor respaldo de los datos.

4 Velocidad Se hizo una nueva estructuracion de la red como es
el caso de los encapsulamientos de las VLanes. Con
el objetivo de tener una mayor eficiencia, mayor
velocidad y control sobre la red.

Nota: La tabla recoge todas las soluciones propuestas en el nuevo disefio y manejo de la red tanto l6gica como fisica

(Fuente Propia)
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En la Figura 36. PC Call Center ping al servidor de Base de Datos, Figura 37 PC Call Center
ping al servidor FTP y Figura 38 PC Call Center ping al servidor de Sistema Financiero, se

evidencia que Call Center tiene acceso a los servidores de SATENA desde el Data Center.

“".Logleal) | Physical)x

DATACENTER

Cloud T
WANETB

> URL fhitpim72 15 105

i 4 Base de Datos
e

Welome 1o Base de Datos. Opening doars to new opportunities. Mind Wide Gpen

ClaudPT i
WAN INTERHEXA lmage page

X

Pes PCE PO PC4

B Serkery En Cal Conter hay una totlidad de 25 sauipos
En Call Center hay une cealided de 20 qu
7 i i ) \ .
2 b 2 \g 2
= R 2 |55 | g | )
pe. o1 =, B, =, o == ..
PG AT PoPT RERT PeRT

pe7 O
Gall contn 172 16,9024

Financiers 172.16.8.0624 Borege 172158 024

>

(@Reaitime) & simulation|

(ALAA= SIS = LALALA

Logical)(| Physical)=

DATA CENTER [ ® oo
Cloud-PT 8 el

WAN ETB Y B8 Fhysical  Config _De:

skiop  Programming  Atributes

Cloud-PT
WAN INTERNEXA

cl

Asut
En Call Center hay una totalidad de 30 pq\7 ,
T
PC3

A
20
PCPT g 4
PCo PC PCPT
C: PCE

Call center 172.16.9 024

Figura 37 PC Call Center ping al servidor FTP, Fuente propia.
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Figura 38 PC Call Center ping al servidor de Sistema Financiero, Fuente propia.
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Figura 39 PC Call Center ping al servidor Web, Fuente propia.

En la Figura 40 PC Financiera-Comercial ping al servidor de Base de Datos, Figura 41 PC
Financiera-Comercial ping al servidor FTP, Figura 42 PC Financiera-Comercial ping al servidor
de Sistema Financiero y Figura 43 PC Financiera-Comercial ping al servidor Web se demuestra

que Financiera-Comercial tiene acceso a los servidores de SATENA desde el Data Center.
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En la Figura 44 PC Carga ping al servidor Base de Datos, Figura 45 PC Carga ping al servidor

FTP, Figura 46 PC Carga ping al servidor Sistema Financiero y Figura 47 PC Carga ping al

servidor Web, se revela que Carga tiene acceso a los servidores de SATENA desde el Data Center.
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Figura 45 PC Carga ping al servidor FTP, Fuente propia.
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Reflexion

En las diferentes funciones que me desempefie en la empresa SATENA, pude medir mis
conocimientos basicos aprendidos en la Universitaria Agustiniana, en la empresa me ensafiaron
muchas cosas de campo de mi carrera, aprendi varios conceptos técnicos, esperaba poder alcanzar

a desempefiar mas cosas de mi carrera en la empresa.

El equipo con el que trabajé en la empresa, me compartieron sus conocimientos en redes y en
campo como por ejemplo me ensefiaron el buen proceso y las buenas practicas en el trabajo, la
buena ética, como ser transparente en situaciones de decisiones, ser responsable con las tareas que
me da la empresa, apoyar a las personas cuando las necesite, ser respetuoso con mis compaieros,
tener paciencia a pesar de las situaciones bajo presion y consultar las opiniones de los demas,
aprendi como se compone una red a nivel de SATENA, como se maneja la topologia de una red y

como se administra la red, como solucionar las fallas méas comunes en la red por ejemplo la latencia.

En estas pasantias me ensafiaron que queda mucho camino por recorrer en esta gran carrera de
ingenieria en telecomunicaciones, esta carrera tiene muchos desempefios en las empresas, como
futuro ingeniero no le debo temer a la falta de conocimiento, ya que, me di cuenta que las
herramientas estan en el camino y hay que saberlas utilizar con sabiduria, saber escuchar al mas

sabio y aprender de los errores que tuvo en el pasado.
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Conclusiones

Una vez revisada la red de SATENA se deja en evidencia la falta de mantenimiento en especial
con las lineas de datos y los trazados de los cables, que presentan vejez, interrupciones y falta de
documentacion, esto conlleva a que el mantenimiento de la actual infraestructura de comunicacion
tanto a nivel de voz y datos, sea muy costosa y por ende existe un mayor consumo de tiempo en la

identificacion de los diferentes problemas que se presenten a nivel de red.

No se identificé un etiquetado acorde con la estructura fisica de SATENA, de los cables UTP y
de las Terminales RJ-45 e igual que los puntos de conexion a la red que cumpliera con la norma

TIA/EIA 606-A — Clase 3.

Para el momento de la realizacion de las pasantias se encontr6é que no existe un mapeo completo
del cableado estructurado acompafiado de un concepto técnico, hay diferentes trazados de cableado,
existe cable viejo acumulado y no reutilizable, hay interferencias por los distintos tipos de cables

y presenta una mayor dificultad para localizacion de averias.

Durante la fase de levantamiento de la informacion no se reflejé la existencia de politicas de

respaldo de informacion y por ende SATENA podria verse afectada de manera crucial.

Para el momento del levantamiento de la informacion, la red de SATENA presenta saturacion
en las lineas de comunicacion en especial aquellas que salen de los nodos hacia los servidores y
posteriormente al Switch Core, esto se da porque a nivel de puesto de trabajo la red es de forma

lineal segun los planos suministrados por la empresa.

En el momento del levantamiento de la informacion en el Data Center se identificod que se
maneja un Switch Core, presentando saturacion de la red y baja velocidad, lo anterior trae que

exista una alta latencias y perdidas de paquetes.

En el disefio de la red propuesta para la empresa se identifica la necesidad de aumentar las
velocidades de datos y esto tiene su respuesta en mejorar la red tanto logica como fisica y su

organizacion de cableado, ademas de la documentacion total del ambiente de red.

Una manera de afrontar las necesidades de la empresa es llevando la red actual a una topologia

malla y redundancia de los dispositivos de red en capa 3; como es el caso, de tener un Switch Core
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capa 3 redundante para la salida a la internet y de igual forma para el caso del Switch Core que

maneja los servidores; ofreciendo seguridad y tranquilidad de la continuidad del negocio.

En los puestos de trabajo es muy importante manejar la red tipo estrella, para asegurar que el

canal no se sature por un alto trafico de datos.

Las ventajas para la empresa de pasar los servidores de VoIP a la nube se comprueban en la
capacidad de la empresa de hacer gestiono en forma remota, incrementar de la productividad,
escalabilidad y capacidad de ampliacion, eficiencia en el soporte, supervision mas sencilla y

efectiva y una mayor seguridad.

La simulacion de la red permite comprender la mejora de la topologia actual a una de malla y el
manejo de la segmentacion en la red, ofreciendo la posibilidad que si se presenta una interrupcion

de la comunicacion encuentre rutas alternas con la misma eficiencia.

El disefio enmallado permite que las areas de trabajo tengan un respaldo de comunicacién hacia
los Switches Core capa 3, para mantener una alta respuesta frente a una alta demanda con baja

saturacion.

En la simulacién se observa al eficiencia y efectividad de encapsular dos Vlanes que para el
caso es la VLAN-1 y la VLAN-10, permitiendo una comunicacion fisica por un solo canal y su
correspondiente administracion como si fuera dos canales con dos Routers y/o Switche,

disminuyendo costos.

Con el desarrollo de los objetivos especificos se dio respuesta al objetivo general que es:
“Disefiar una red de datos para la Bodega de Carga de SATENA con base en las necesidades de
empresa sede Bogota”, dado que con el andlisis de la situacion actual y el levantamiento de la
informacion permitié diagnosticar la manera en que estd funcionando la red de SATENA en
especial en Bodega de Carga, y a partir de alli se plantea la solucion en forma de recomendacion
puesto que la decision depende del dinamismo administrativo y presupuestal de la empresa, sin

perder el propdsito de SATENA S.A.
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Recomendaciones
Las acciones que se pueden tomar para mejorar lo siguiente:
*  Los resultados obtenidos con el proyecto.

Una de la recomendacion es en el etiquetado tanto en el Rack como en el punto, ya que con esto

podria facilitar la busqueda de la falla.

Otra de las recomendaciones seria organizar los racks como lo establece las normativas

EIA/TIA, con lo cual se manejaria una buena practica.

Se recomiendo hacer reinstalacion para cada traslado y de esta forma mejorar la velocidad de

trasmision asegurando las conexiones de las puntas.

En la modernizacion de SATENA recomienda trasladar los servidores VoIP y Almacenamiento
a la Nube, donde puede atacar los problemas méas comunes como son: manteamiento, personal,

accesibilidad a tecnologias en tiempo necesitado, seguridad de informacién y velocidad.

SATENA en su proceso de modernizacion debe contemplar las posibles mejoras de la red que
le permitan aumentar la calidad y eficiencia de la trasmision de informacion tanto de voz como
datos, a través de posibilitar un en mallado o entramado de puntos de acceso con canales y

dispositivos de ancho de banda superior a los actuales.
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Anexos

Anexo 1 Certificado de finalizacion de pasantias presentada por SATENA

3 SATENA

ES COLOMBIA

EL SUSCRITO DIRECTOR DE TALENTO HUMANO DEL SERVICIO AEREO A
TERRITORIOS NACIONALES S.A.
“SATENA”

HACE CONSTAR

Que el sefior BRYAN OROZCO ROMERO, identificado con Cédula de Ciudadania
No 1.000.254.544, estudiante de la universidad AGUSTINIANA, realizdé sus
practicas en la modalidad INGENIERIA EN TELECOMUNICACIONES, con un
convenio de PASANTIAS NO PAGAS, las cuales no constituyen vinculo laboral en

los siguientes periodos:
1. Del 01 de abril del 2022 hasta el 01 de octubre del 2022

La presente se expide a solicitud del interesado, a los once (11) dia (s) del mes de
octubre de 2022, con destino a: QUIEN INTERESE

CESAR FERNANDO‘PENALOZA DIAZ

ELABORADO POR: GUILLERMO CRIGUA! CONTRATISTA INVERSIONES GG
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